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网 络 编码 思想 始 创 于 千年 更 蔡 之 际 ， 由 Ahlswede, APO HEH 


qi 














创 性 论文 中 提出 后 


迅速 吸引 了 世界 各 地 的 研究 者 和 实践 者 。 最 近 的 研究 工作 阐明 了 网 络 编码 的 许多 令 人 关 
限制 以 及 性 能 增益 。 对 于 一 些 重要 的 实际 设 定 ， 研 究 者 们 设计 了 可 





注 的 问题 、 基 本 容量 


达 容 量 的 网 络 编码 ， 掌 握 了 一 些 基 本 的 网 络 编码 问题 的 计算 复杂 度 ， 六 
研究 者 们 还 揭示 了 网 络 编码 和 诸如 网 络 、 复 杂 理 
些 其 他 领域 之 问 的 深刻 联系 。 
尽管 对 网 络 编码 的 研究 在 理论 方面 已 经 取得 了 重大 进展 ， 





络 编码 算法 。 此 外 ， 
论 、 编 码 理论 以 及 信 


起 步 。 虽 然 网 络 编码 
对 于 无 线 网 络 、 存 储 
力 待 开发 。 




















的 应 用 领域 。 本 书 力 





述 ， 


理性 以 及 对 QoS 的 支持 性 方 
本 书 提供 了 网 络 编码 的 入 门 教程 
应 用 的 综合 考察 。 我 们 的 目标 是 发 现 











息 论 等 




















已 经 被 成 功 地 运用 























到 了 许多 领域 ， 例 如 最 常见 的 
网 络 、 容 断 网 络 等 其 他 领域 ， 网 络 编码 在 提升 性 能 方面 
4 外， 网 络 编码 技术 在 提高 无 线 环 境 和 有 线 环境 中 
也 有 着 巨大 的 潜力 。 
以 及 在 网 络 和 分 布 式 计算 
网 络 编码 应 用 的 丰富 性 并 寻找 激动 人 心 t 
机 会 。 全 书 共 分 10 章 ， 每 一 章 均 由 网 络 编码 领域 公认 的 专家 撰写 ， 并 聚焦 


























的 不 同 领域 中 














制定 了 有 效 的 网 
Poe. Bb, WE 











晶 在 实际 应 用 方面 才刚 刚 
内 容 分 发 系统 ， 但 
尚 有 许多 潜 
的 安全 性 、 重 棒 性 、 可 管 











9 各 种 实际 
9 新 的 研究 


F 一 个 特定 


求 表述 清晰 ， 上 且 使 用 最 少 的 数学 符号 ， 使 每 位 熟悉 基本 网 络 概 念 的 
读者 均 可 以 理解 本 书 。 为 了 便于 之 后 的 阅读 ,每 章 中 作者 都 给 出 了 一 个 全 面 的 文献 综 


该 综述 参考 了 与 该 领域 最 相关 的 研究 工作 。 
第 1 章 以 教程 的 形式 介绍 了 网 络 编码 的 基本 原理 ， 
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并 概述 了 网 络 信息 流 、 








线性 网 络 


编码 、 码 构造 的 多 项 式 时 间 算 法 、 随 机 网 络 编码 、 编 码 优势 、 子 空间 传输 以 及 非 线性 网 


络 码 。 


第 2 章 聚 焦 于 在 无 线 网 络 中 实现 网 络 编码 的 基本 原则 ， 讨 论 了 机 会 监听 和 编码 的 原 


H 





HB 。 











理 ， 详 细 描 述 了 转发 架构 和 网 络 编码 的 性 能 增益 ， 
第 3 章 着 重 于 内 容 分 发 和 多 媒体 流 ， 讨 论 
在 运用 网 络 编码 的 对 等 系统 中 的 可 能 的 设计 空间 ， 并 展示 了 在 该 设 定 下 使 用 编码 技术 的 














还 阐述 了 模拟 网 络 编码 的 基本 原理 。 


了 网 络 编码 在 对 等 网 络 中 的 应 用 ， 探 讨 了 


第 4 章 讨论 了 网 络 编码 在 商业 移动 平台 上 的 实现 ， 描 述 了 系统 的 基本 构成 和 设计 选 
择 ， 并 讨论 了 与 在 移动 电话 上 实现 网 络 编码 算法 相关 的 实际 问题 和 性 能 问题 。 
第 5 章 讨论 了 网 络 编码 在 LTE 网 络 中 的 应 用 。 作 者 重点 介绍 用 于 消失 恢复 的 用 户 
协同 方案 ， 并 展示 了 利用 网 络 编码 技术 带 来 的 显著 的 性 能 增益 。 


第 6 章 重点 关注 移动 Ad Hoc 网 络 ， 并 描述 了 一 个 基于 网 络 编码 协议 栈 的 完全 实现 


的 通信 和 系统， 考察 了 与 在 谨 入 式 系统 上 实现 网 络 编码 相关 的 一 些 实际 实现 问题 ， 并 给 出 





yy 网 络 编 码 基 础 与 应 用 





了 现场 测试 的 结果 。 
第 7 章 聚 焦 于 网 络 编码 在 提升 网 络 安全 方面 的 应 用 ,考虑 了 只 有 窃听 能 力 的 被 动 攻 
击 以 及 能 够 同时 进行 窃听 和 干扰 的 主动 攻击 ,还 讨论 了 攻击 者 计算 能 力 有 限 的 情况 。 
第 8 章 讨论 了 网 络 编码 、 源 编码 和 数据 压缩 之 间 的 关系 。 
第 9 章 重点 讨论 了 当 对 无 线 网 络 的 网 络 规模 、 编 码 窗口 大 小 、 网 络 信息 流 数 量 以 及 
应 用 延迟 约束 进行 一 些 缩放 时 ， 网 络 编码 的 性 能 变化 ， 推 导 并 分 析 了 有 助 于 量化 网 络 纺 
码 在 大 型 网 络 中 的 性 能 的 标 度 律 。 
第 10 章 聚 焦 于 网 络 编码 在 延迟 和 容错 网 络 中 的 应 用 ,讨论 了 在 设计 这 类 网 络 时 鱼 
临 的 独特 的 挑战 ， 并 证 明了 网 络 编码 技术 有 助 于 解决 这 些 挑战 ， 讨 论 了 传输 和 缓存 管 
理 、 恢 复方 案 以 及 在 能 量 效率 和 提升 延 避 -传输 权衡 方面 的 编码 效益 。 
目标 读者 
本 书 是 为 对 网 络 编码 的 一 般 领 域 以 及 在 通信 网 络 的 不 同 领域 上 的 应 用 感 兴趣 的 
研究 者 和 实践 者 们 准备 的 。 我 们 假定 本 书 的 读者 只 具备 一 般 的 网 络 技术 背景 ， 且 之 
前 没有 接触 过 网 络 编码 技术 或 网 络 编码 应 用 。 本 书 对 于 想 要 掌握 该 领域 的 基础 知识 
并 了 解 该 技术 的 应 用 的 网 络 专业 人 员 来 说 是 一 个 理想 的 选择 。 对 于 想 要 进行 网 络 纺 
码 研究 的 研究 生来 说 ， 本 书 也 具有 重要 价值 。 本 书 可 以 作为 重点 在 于 网 络 编码 或 先 
进 编码 技术 的 课程 的 教科 书 或 参考 书 。 
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PLE 网络 编码 入 门 


Frank R. Kschischang 
加 拿 大 ， 多 伦 多 ， 多 伦 多 大 学 ， 电 子 与 计算 机 工程 系 





摘要 

本 章 是 学 习 网 络 编码 的 入 门 教程 ， 侧 重 讲述 单 源 多 播 问 题 。 首 先 ， 本 章 将 回顾 一 些 
常用 的 结论 ， 例 如 : 网 络 的 多 播 容量 等 于 划分 该 网 络 中 的 源 节点 和 目的 节点 的 最 小 割 的 
容量 ; 通过 定义 在 某 足 够 大 的 有 限 域 上 的 线性 网 络 编码 ， 可 以 实现 该 多 播 容 量 且 存在 计 
算 该 网 络 编码 系数 的 有 效 算 法 ; 当选 取 网 络 编码 系数 的 有 限 域 足够 大 时 ， 可 以 无 限 逼 近 
该 多 播 容量 。 此 外 ， 本 章 还 将 讨论 实际 应 用 中 非常 重要 的 一 种 网 络 编码 一 一 非 相干 随机 


网 络 编码 。 在 非 相 干 随机 网 络 编码 下 ， 源 节点 和 目的 节点 都 没有 关于 网 络 中 的 具体 网 络 
编码 操作 的 先 验 信 息 。 本 章 的 最 后 将 证 明 对 于 一 般 的 网 络 流 问题 ， 仅 使 用 线性 网 络 编码 
并 不 能 实现 网 络 的 最 大 吞吐 量 ， 并 给 出 了 若干 反例 。 
关键 词 

图 和 网 络 、 多 播 容量 、 线 性 网 络 编 码 、 线 性 信息 流 算 法 、 随 机 线性 网 络 编码 、 非 相 
干 网 络 编码 、 非 线性 网 络 编码 。 


1.1 BMA 


网 络 编码 建立 在 一 个 简单 而 广泛 的 概念 的 基础 上 : 在 包 交 换 网 络 中 ， 中 间 节 点 不 仅 
仅 是 简单 地 路 由 转发 接收 到 的 数据 包 ， 而 是 对 它们 进行 一 些 函 数 操作 并 计算 、 转 发 操作 
结果 。 下 面 将 举例 说 明 网 络 编码 带 来 的 好 处 ， 第 一 个 例子 引 自 Ahlswede，Cai，Li 和 Ye- 
ung 等 人 编著 的 关于 网 络 编码 的 开创 性 论文 后 ， 网 络 编码 这 个 新 兴 研 究 领 域 也 正 是 起 源 
于 此 。 
图 1-1a 所 示 的 有 疝 图 称 为 “ 蝶 形 网 络 ”， 它 是 一 个 包 交 换 网 络 模 型 。 在 该 网 络 中 ， 
源 节点 s 需要 将 信息 多 播 给 两 个 目的 节点 t 和 ww。 有 向 图 的 每 一 条 有 向 边 代表 一 条 无 差 
错 包 传输 信道 ， 每 个 信道 利用 (Channel Use) 可 以 传输 1 个 长 为 m 比特 的 数据 包 。 源 
节点 希望 以 尽 可 能 高 的 速率 与 两 个 目的 节点 通信 。 蝶 形 网 络 的 一 个 关键 特征 是 它 包含 一 
条 瓶颈 链 路 ， 即 图 1- 1a 中 从 节点 到 节点 c 的 有 向 边 (用 边 (b, c) 表示 )。 

解决 该 多 播 问 题 的 一 种 “路 由 方法 ”如 图 1-1b 所 示 。 源 节点 在 第 一 个 时 隙 分 别 给 
与 它 相连 的 两 个 中 间 节 点 发 送 数据 包 * 和 7y， 网 络 将 x 转发 给 目的 节点 上 Mu, 将 y 转发 
给 目的 节点 wu。 在 第 二 个 时 隙 中 ， 源 节点 发 送 数 据 包 y 和 z， 网 络 将 z 转发 给 目的 节点 + 
Alu, Wy 转发 给 目的 节点 1。 两 个 时 隙 结束 后 ， 两 个 目的 节点 都 能 够 接收 到 x、y、z 这 
3 个 数据 包 。 使 用 该 路 由 方法 能 够 在 两 个 时 隙 内 传输 给 目的 节点 3 个 不 同 的 数据 包 ， 因 
此 该 方案 的 多 播 否 吐 量 为 1.5 包 / 信 道 利用 。 这 里 将 网 络 “信道 ”的 一 次 “使 用 ”定义 
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为 每 条 网 络 边 传输 最 多 一 个 数据 包 。 该 多 播 否 吐 量 已 被 证 明 是 使 用 路 由 方法 能 够 实现 的 
RMA ULE 








Al 1-1 
a) BE “MAGER” (b, c) 的 蝶 形 网 络 b) 使 用 “路 由 方法 ”解决 多 播 问 题 : 在 2 个 时 院内 
将 3 个 数据 包 x、y、z 路 由 转发 给 两 个 目的 节点 〈“ 一 ”表示 在 该 时 院内 信道 空闲 ) c) 使 用 “网 络 
编码 方法 ”解决 多 播 问 题 : 在 瓶颈 链 路 上 发 送 x、y 的 模 二 和 (ERK) x 四 y， 使 得 两 个 目的 
节点 均 能 恢复 出 x 和 y， 实 现 2 数据 包 /时 隙 的 传输 

然而 ， 使 用 图 1- 1c 所 示 的 “网 络 编码 方法 ”能 够 实现 2 包 / 信 道 利用 的 多 播 否 吐 
量 。 该 方法 中 ， 第 一 个 时 际 源 节 点 仍 分 发 两 个 数据 包 x 和 y， 与 “路 由 方法 ”不 同 的 
是 ,节点 5 将 转发 这 两 个 数据 包 的 模 二 和 x Oy (将 x 和 y 按 位 异 或 )， 而 不 是 只 转发 x、 
y 中 的 一 个 。 目 的 节点 + 接收 到 数据 包 x 和 x 名 y， 并 根据 它们 恢复 出 x 和 y (xO (x © 
y) =y); MPE, HEITA u 也 可 以 从 它 接收 到 的 两 个 数据 包 中 恢复 出 x 和 y。 网 络 
编码 方法 以 网 络 中 间 节 点 的 编码 操作 和 目的 节点 的 解码 操作 为 代价 ， 提 升 了 网 络 的 多 播 
吞吐 量 ， 并 突破 了 使 用 “路 由 方法 ”所 能 实现 的 吞吐 量 上 限 。 

WA, 我们 是 否 可 以 做 得 更 好 呢 ? 容易 看 出 ， 对 于 上 述 蝶 形 网 络 ， 答案 是 “不 ”。 
节点 z 和 节点 w 仅 通过 两 条 边 连 接 到 网 络 ， 因 此 在 单位 时 间 内 这 两 个 节点 最 多 只 能 接收 
两 个 数据 包 (一 般 地 ,一 个 网 络 的 最 大 多 播 否 吐 量 取 决 于 分 割 源 节 点 和 目的 节点 的 最 
小 “ 制 集 ” 引 自 “ 最 大 流 最 小 割 ” 定 理 ， 后 文 将 给 出 详细 讨论 ) 。 图 1- le 中 所 示 
的 网 络 编码 方法 能 够 实现 网 络 多 播 否 吐 量 的 最 大 可 能 值 ， 因 此 它 是 一 个 最 优 方案 。 

男 一 个 例子 是 在 无 线 中 继 网 络 中 经 常 考虑 F 
的 “无 线 蝶 形 网 络 ” 。 考 虑 如 图 1-2 所 示 的 网 
络 结构 ， 两 个 位 于 山谷 的 小 站 s 和 + 不 能 直接 À G 
通信 ， 它 们 需要 通过 位 于 山顶 的 中 继 节 点 + 进 
行 通信 (通过 无 线 信道 )。 假 设 该 场景 中 的 所 
有 无 线 设 备 都 只 能 工作 在 “ 半 双 工 ” 模 式 ， N A 
也 就 是 说 ，1 个 节点 在 1 ANRA R Be Mic 
发 送 (而 不 能 同时 收发 ) 1 个 信号 。 此 外 ， 中 s t 
AER ELARA ARTERIK ATA wio ERE, 山谷 小 站 和 1 可 
山谷 小 站 中 其 中 一 个 《而 不 是 全 部 ) 的 信号 ， auha, IED WE 
但 是 两 个 山谷 小 站 都 能 接收 到 中 继 节点 广播 的 的 无 线 半 双 工 中 继 网 络 
信号。 假设 通信 目标 是 * 发 送 数据 包 * At, t 
发 送 数据 包 y 给 。( 数 据 包 的 长 度 均 为 m 比特) 。 
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使 用 “路 由 方法 ”可 以 在 4 个 时 际 内 实现 该 通信 目标 : (1) ;发 送 x Ar; (2) rr 
播 x 给 1; (3) i 发 送 y 给 r; (4) rr Ays 

使 用 “网 络 编码 方法 ”时 ， 仅 需要 3 个 时 际 就 可 以 实现 该 通信 目标 : (1) s 发 送 x 给 
r; (2) t Rik y Bir; (3) r 将 x Oy 同时 广播 给 * 和 x。 由 于 * 小 站 本 来 就 有 数据 包 x， 
此 它 可 以 通过 计算 x 名 (x 四 y) 得 到 数据 包 y， 相 似 地 ,i 也 可 以 恢复 出 数据 包 %x。 该 示 
例 再 一 次 证 明了 “网 络 编码 方法 ”以 网 络 中 间 节 点 的 编码 操作 和 目的 节点 的 解码 操作 为 
代价 ， 提 升 了 网 络 的 多 播 吞 吐 量 ， 并 突破 了 使 用 路 由 方法 所 能 实现 的 吞吐 量 上 限 。 

上 述 两 例 给 我 们 上 了 重要 的 一 课 : 要 想 充 分 利用 通信 网 络 的 信息 传输 容量 ， 光 靠 改 
进 路 由 算法 一 般 来 说 是 不 够 的 。 尽 管 很 多 教科 书 在 描述 包 交 换 网 络 时 都 将 “数据 包 流 ” 
比喻 为 “货物 流 ”， 但 是 从 蝶 形 网 络 示 例 中 可 以 看 出 这 种 比喻 从 根本 上 来 说 就 是 不 合适 
的 。 实 际 上 ， 和 在 高 速 公 路 上 行驶 的 汽车 不 同 ， 多 个 信息 数据 包 可 以 通过 多 种 方式 
(如 “线性 爱 加 ”) 有 效 地 结合 在 一 起 ， 而 目的 节点 可 以 从 这 些 结合 后 的 信息 中 恢复 出 
原始 信息 。 本 章 乃 至 于 本 书 都 是 基于 这 个 简单 思想 的 延 拓 。 

本 章 结构 如 下 : 1.2 节 给 出 了 通信 网 络 在 多 播 场景 下 的 一 个 基本 图 论 模 型 。1. 3.1 
节 给 出 了 一 个 从 最 大 流 最 小 割 理论 推导 出 的 重要 定理 : 网 络 的 最 大 多 播 吞 吐 量 等 于 分 割 
源 节 点 和 目的 节点 的 最 小 “ 割 集 ” 的 容量 ; 1. 3. 2 节 详 细 描 述 了 线性 网 络 编码 ， 该 编码 
方法 的 本 地 编码 操作 只 能 是 定义 在 有 限 域 上 的 线性 操作 ; 1. 3.3 节 进 一 步 证 明了 使 用 定 
义 在 一 个 充分 大 的 有 限 域 上 的 线性 网 络 编码 可 以 实现 网 络 的 多 播 否 吐 量 上 限 。 对 于 给 定 
的 网 络 ，1. 4.1 节 中 给 出 了 能 够 解决 特定 多 播 问题 的 网 络 编码 系数 的 有 效 生 成 方法 ; 
1.4.2 节 主 要 讲述 了 随机 线性 网 络 编码 ， 该 编码 方法 的 编码 系数 随机 选取 自 某 域 ， 而 不 
是 预先 设计 好 的 。 当 域 足 够 大 时 ， 随 机 选取 的 编码 系数 可 以 获得 和 预先 设计 最 优 的 编码 
系数 近似 相同 的 性 能 。1. 5 节 中 证 明了 相对 于 路 由 方法 ， 编 码 方 法 的 多 播 否 吐 量 增益 可 
以 无 限 大 。1.6 节 主 要 讲述 的 是 非 相 干 随机 网 络 编码 。 使 用 非 相 干 随机 网 络 编码 时 ， 源 
节点 和 目的 节点 都 没有 关于 网 络 中 具体 网 络 编码 操作 的 先 验 信息 。1.7 节 中 讨论 了 实现 
网 络 编码 的 字母 表 所 需 具备 的 性 质 ， 并 给 出 了 知 干 个 关于 流 问 题 的 示例 ， 这 些 示 例 说 明 
(一 般 情 况 下 ) 仅 使 用 线性 网 络 编码 不 足以 实现 网 络 的 最 大 传输 速率 。 

网 络 编码 的 相关 文献 日 益 增 多 ， 除 本 篇 之 外 ， 其 他 关于 网 络 编码 的 入 门 资料 可 参考 
文献 [2 -5]。 

注意 ， 本 章 中 作 如 下 约定 : | X1 表示 有 限 集 包含 的 元 素 的 数量 ， 和 矩阵 用 粗 体 字 
母 表示 ， 如 4; TAN FARE; e 表示 第 i 列 为 1 的 单位 向 量 (0，…，0，1，0， 
0). 



































































































































1.2 图 和 网 络 


1.2.1 组 合 包 网 络 
下 面 给 出 的 图 论 模 型 虽然 不 是 完全 意义 上 的 一 般 模 型 ， 但 却 足以 表征 网 络 编码 的 主 
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要 思想 。 

一 个 组 合 包 网 络 V= (V, E, S, T, A) 包括 : 

1) 有 限 有 向 无 环 多 重 图 C= (V, 无) ， 其 中 了 表示 图 CHIARA, ERA C 
的 有 向 边 的 多 重 集合 。 


2) 无 重复 源 节点 集合 SCT 

3) 无 重复 目的 节点 集合 TCV。 

4) 有 限 的 数据 包 符 号 集 4，1 Al 22, 

图 G 中 的 顶点 代表 包 交 换 网 络 中 的 通信 节点 ， 有 向 边 代表 通信 节点 之 间 的 无 差错 
传输 信道 。 有 向 边 (u, o) 具有 单位 容量 ， 即 每 条 边 每 次 只 能 将 1 个 数据 包 (从 符号 






































集 4 中 选取 的 一 个 符号 ) 从 点 传送 给 点 v。 如 果 要 进行 更 大 容量 (必须 为 整数 ) 的 传 
输 ， 可 以 在 点 w 和 点 v 之 间 连 接 若 干 条 平行 边 ， 因 此 G 是 一 个 多 重 图 。 为 了 避免 多 条 平 








行 边 之 间 相 互 混淆 ， 我 们 给 多 重 集合 的 每 条 边 分 配 一 个 标号 ,分别 是 e, e, 
1p， 每 条 边 都 是 一 组 顶点 的 有 序 对 ， 且 对 于 j 关 i， 人 允许 6 =e, 

对 于 顶点 veV， RHAI w) 表示 所 有 进入 点 v 的 边 的 集合 ， 用 0 w) 表示 所 有 
从 点 v 出 发 的 边 的 集合 。 一 般 来 说 ， 对 于 一 个 给 定 的 网 络 ， 我们 可 以 通过 引入 “虚拟 节 
点 ”来 实现 SN7T= 好 ， 其 中 ，$ 为 所 有 源 节 点 的 集合 ， 且 满足 YssS, 1 (s) =O; T 
为 所 有 目的 节点 的 集合 ， 且 满足 Vite7T，0 (t) =Ø 

与 图 论 中 的 设 定 相 同 ， 图 G 中 从 顶点 weV 至 顶点 veVV 的 任意 (有 向 ) 路 径 都 可 
表示 为 一 个 由 有 向 边 (u, v), (w, w), (%, w), =, (Viz, Va), (wai, v) 组 成 
的 有 限 序列 ， 该 序列 中 的 每 个 元 素 都 是 有 向 边 集合 中 的 元 素 。 如 果 一 条 有 向 路 径 的 
两 个 端点 相同 ， 那 么 这 条 路 径 就 被 称 为 图 的 一 个 环 。 包 交换 网 络 定 义 中 的 “无 环 ” 指 
的 是 该 网 络 的 多 重 图 G 中 不 存在 环 。 

WIR u, veV, WR =u 或 者 图 C 中 存在 一 条 从 w 到 w 的 有 向 路 径 ， 就 称 w 可 
达 "。 上 述 可 达 性 意味 着 了 是 部 分 有 序 的 ， 通 常 可 以 被 进一步 扩展 为 兼容 的 全 体 有 序 ， 
又 称 为 拓扑 有 序 。 拓 扑 有 序 的 概念 将 在 1.4.1 节 中 使 用 到 。 

EAH (u, v) eE 上 进行 的 操作 是 将 点 发 出 的 数据 包 pe A 无 差错 地 交付 给 
点 v。 所 有 边 都 允许 处 于 空闲 状态 ( 即 不 传输 数据 包 ) ， 并 假设 点 v 具 有 它 的 所 有 入 边 
的 状态 信息 (空闲 状态 的 边 可 以 从 E 中 等 效 移 除 )。 在 后 文 讨论 的 线性 网 络 编码 中 ， 用 
传输 零 数据 包 来 表示 这 些 “ 空 闲 边 ”。 

组 合 包 网 络 中 的 组 合 逻 辑 指 的 是 : 顶点 v 的 出 边 集合 0O w) 中 的 任 一 非 空 闲 边 上 
传输 的 数据 包 是 来 自 其 入 边 集 合 T (>) 中 的 所 有 非 空 闲 边 的 数据 包 ( 当 w 为 源 节 点 时 ， 
则 为 它 自 己 产生 的 数据 包 ) 的 函数 。 对 于 一 个 实际 网 络 实现 ， 在 节点 "输出 的 数据 包 函 
数 被 计算 好 并 发 送出 去 之 前 ， 进 入 节点 的 数据 包 是 需要 被 缓存 的 。 这 里 不 考虑 由 传输 、 
缓存 以 及 对 数据 包 的 处 理 引 起 的 时 延 。 

节点 v 使 用 的 函数 被 称 为 v 的 本 地 编码 函数 。 例 如 ， 当 vw 只 有 路 由 功能 时 ， 它 的 出 
边 上 发 送 的 数据 包 可 以 看 做 是 对 入 边 上 接收 到 的 数据 包 的 复制 。 而 网 络 编码 的 基本 思想 
是 对 进入 节点 的 所 有 数据 包 进 行 更 一 般 性 的 本 地 编码 操作 ， 而 不 仅仅 是 简单 的 复制 ， 从 
而 获得 性 能 上 的 效益 。 
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对 于 组 合 包 网 络 Y， 一 次 信道 利用 指 的 是 为 E 中 的 每 一 条 非 空 闪 边 都 分 配 一 个 具体 
的 数据 包 ( 取 自 集合 4)， 也 可 以 看 做 是 网 络 中 的 节点 对 特定 本 地 编码 函数 的 一 次 实现 。 
换言之 ， 一 次 信道 利用 中 的 本 地 编码 函数 是 固定 的 ， 且 网 络 中 的 每 条 边 最 多 被 使 用 一 
次 。 当 然 ， 对 于 不 同 的 信道 利用 ， 本 地 网 络 编码 函数 可 以 不 同 ， 图 1- 1b 中 给 出 的 “路 
由 方法 ”可 以 说 明 这 一 点 。 

本 章 以 在 每 次 信道 利用 中 网 络 所 传输 的 数据 包 数 量 〈 包 /信道 利用 ) 作为 单位 来 度 
量 网 络 的 传输 效率 。 如 前 所 述 ， 图 1- 1b 所 示 的 蝶 形 网 络 的 多 播 速率 为 1.5 包 / 信 道 利用 ， 
图 1- lc 则 可 达到 2 包 / 信 道 利用 。 需 要 注意 的 是 ， 这 里 提 到 的 “数据 包 ” 所 包含 的 信息 量 
取决 于 符号 集 4 的 规模 1 41 。 以 包 / 信 道 利 用 为 单位 度量 的 速率 可 以 通过 乘 以 log, | A | 
比特 /数据 包 将 其 转化 为 以 比特 /信道 利用 为 单位 度量 的 速率 。 只 有 在 比较 使 用 不 同 规模 
的 符号 集 的 网 络 时 ， 如 在 允许 改变 符号 集 规模 的 条 件 下 ， 上 述 两 种 度量 单位 才 会 存在 
差异 。 

本 节 所 述 的 组 合 网 络 模型 并 不 具备 完全 意义 上 的 一 般 性 。 在 无 线 传输 环境 下 ， 需 要 
综合 考虑 无 线 信道 的 广播 特性 ( 即 一 次 传输 可 能 会 被 多 个 目的 方 点 接收 ) 和 无 线 环境 
的 多 址 特性 (多 个 节点 同时 发 送 时 可 能 会 在 接收 端 产生 相互 干扰 )， 并 对 该 模型 进行 修 
正 。 此 外 ， 本 模型 没有 明确 考虑 中 断 率 ( 链 路 不 完全 可 靠 的 概率 )、 时 延 (或 其 他 时 序 
逻辑 中 关于 时 间 的 概念 ) 及 可 能 存在 的 反馈 信道 (图 论 中 的 环 ) ， 但 使 用 该 组 合 网 络 模 
型 足以 阐明 网 络 编码 的 主要 思想 。 


1.2.2 网 络 信息 流 


我 们 用 S= fs, s = sisi | 表示 所 有 源 节点 的 集合 。 假 设 每 个 源 节点 5, eS 都 
有 无 穷 多 个 待 发 送 的 数据 包 ， 而 目的 节点 +e 7 只 需 重建 子 集 D, CS 中 的 源 节点 发 送 的 
数据 包 。D 表示 :点播 的 源 节点 集合 。 

假设 s, 有 数据 包 p, ，p,，p;，… 待 发 送 ，n 次 信道 利用 后 ,+ (通过 对 这 次 信道 利 
用 中 来 自 7 (1) 的 数据 包 进 行 特定 的 函数 运算 ) 可 以 恢复 出 个 源 数据 包 p,，p,，p,， 
.，p;， 那 么 就 说 1 能 够 以 速率 7, = km (单位 : 包 / 信 道 利用 ) 解码 * 的 信息 。 我 们 要 
求 源 节点 se5 以 同一 传输 速率 r，( 包 / 信 道 利用 ) 服务 所 有 点 播 它 的 目的 节点 。 给 定 
网 络 中 的 点 播 集 1D,: te 7| 以 速率 (r, n, e, ris) 可 达 指 的 是 : 通过 选择 本 地 
编码 操作 (可 以 是 时 变 的 ) 和 nn， 所 有 目的 节点 都 能 以 给 定 速率 重建 它 点 播 的 源 信息 。 

关于 上 述 一 般 网 络 信息 流 的 一 个 重要 的 特殊 情况 就 是 多 播 问 题 ， 其 中 VieT，D = 
5， 即 每 个 目的 节点 都 点 播 了 所 有 源 节点 的 信息 。 

还 有 其 他 一 些 比较 重要 的 特殊 情况 ， 如 单 点 单 播 (网 络 中 仅 有 1 个 源 节点 s 和 1 个 
目的 节点 t， 且 满足 D,= [LH 和 多 点 单 播 (S= [s,s 7 5,1, T= [ss s, 
s) 且 满 足 D, = |s,| , 工 是 大 于 1 的 整数 ) 等 。 

在 接 下 来 的 章节 中 ， 首 先 将 考虑 单 源 多 播 问题 ， 并 证 明 当 数 据 包 符 号 集 是 一 个 足够 
大 的 有 限 域 时 ， 使 用 线性 网 络 编码 能 够 实现 最 大 多 播 速 率 。 然 而 我 们 也 将 看 到 ， 对 于 一 
般 的 网 络 信 息 流 问题 ， 仅 使 用 线性 网 络 编码 通常 不 足以 使 网 络 达到 最 大 速率 。 
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13 单 源 多 播 问题 


1.3.1 多 播 容量 


假设 图 G 中 点 seV 到 点 eV 是 可 达 的 ， 则 一 个 fs, t) 割 指 的 是 一 组 边 的 集合 C, 
该 集合 满足 : 从 * 到 ;的 所 有 通路 都 包含 至 少 一 条 C 中 的 边 。 也 就 是 说 ， 如 果 将 集合 C 
MEA EPER, IBA s 到 + 将 不 可 达 。s 到 :的 最 小 割 指 的 是 所 有 fs, t) 割 中 权 值 和 
最 小 的 制 。}s， 寻 最 小 割 的 权 值 和 用 min cut (s, t) 表示 。 

s 到 ;的 最 小 割 可 以 看 做 是 从 * 到 的 瓶颈 ， 因 为 从 s 到 1 的 所 有 通路 都 需要 经 过 这 
个 最 小 制 。 显 然 ，s 到 1 的 信息 流速 率 将 受到 该 瓶颈 的 限制 ， 后 面 会 对 这 一 情况 作出 详 
细 的 说 明 。 

对 于 任意 边 集 BCE, B 中 元 素 顺序 与 5 中 相同 ， 用 XX 表示 B 中 非 空闲 边 上 传输 的 
数据 包 和 集合 。 令 * 为 源 节点 , 1 为 目的 节点 , C 表示 任 一 |s, i) Bl HERB Xu 一 
X. 一 Xi 是 一 条 马尔 可 夫 链 。 依 据 信 息 论 中 的 数据 处理 不 等 式 (参见 参考 文献 [6]) 
MAT (Xow: Xio) SL Xoo; Xe), Bis 发 送 的 数据 包 和 + 接收 的 数据 包 之 间 的 互信 
息 不 大 于 * 发 送 的 数据 包 和 通过 制 集 C 的 数据 包 之 间 的 互信 息 。 考 虑 到 (X60, ; Xe) 
的 一 个 明显 上 界 是 1 Cl 包 / 信 道 利用 ， 因 此 有 

(Xt Xw) SIC 










































































其 中 ，C 为 任意 fs, t} Fl. 
将 所 有 fs, th 割 中 最 小 的 1 C1 代入 ， 可 以 得 到 * 到 :的 信息 流速 率 上 界 : 
(Xo 3 Xin) Smin cut(s,t) 
也 就 是 说 ， 如 果 用 尺 (s，t) R s 到 + 的 通信 速率 ， 则 有 
R(s, 1) Smin cut(s, t) 
实现 这 个 上 界 的 条 件 是 每 一 个 最 小 割 C 都 满足 1 (Xi Xo) = 1 Cl ,这 意味 着 
经 过 某 一 最 小 割 的 数据 包 在 4 上 独立 且 均 匀 分 布 ; 此 外 还 要 求 从 任 一 制 集 C (包括 0 
(s) 在 内 ) 传输 的 数据 包 中 都 可 以 解码 得 到 源 数据 包 。 
依据 门 格 尔 理论 中 的 边 连通 定理 "1 和 商品 流 理论 可 知 ，min cut (s, t) 等 于 从 
s 到 :的 成 对 的 不 相交 路 径 的 最 大 数量 。 上 述 成 对 不 相交 路 径 的 集合 可 以 通过 Ford - Fulk- 
erson 等 算法 获得 。 使 用 路 由 方法 可 以 实现 从 源 节 点 s 到 目的 节点 1 的 速率 R (s, t) = 
min cut (s, t) 的 传输 ,该 路 由 方法 是 指 每 次 信道 利用 都 在 s 到 1: 的 每 条 不 相交 路 径 上 
传输 一 个 数据 包 。 
接 下 来 我 们 假设 目的 节点 集合 7 中 包含 多 个 (大 于 1 个 ) 目的 节点 ， 显然 ,从 ;到 
集合 7 的 多 播 速率 尺 (s, T 小 于 等 于 从 s 到 任 一 7 中 的 元 素 ;的 速率 ， 即 多 播 速率 民 
(s, T) 满足 



















































































R(s, T) Smin min cut(s, t) (1-1) 
teT 
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关于 多 播 网 络 的 一 个 重要 理论 就 是 使 用 网 络 编码 可 以 实现 〈 取 等 号 ) 式 (1-1) 中 的 多 
播 速率 上 界 '" 。 此 外 ， 当 包 字 符 集 4 是 一 个 足够 大 的 有 限 域 时 ， 使 用 线性 网 络 编码 可 以 
KAMAE, minmin cut (s, 1) 被 称 为 该 组 合 包 网 络 的 多 播 容 量 。 


1.3.2 线性 网 络 编码 


在 正式 阐述 该 理论 之 前 ， 我 们 先 定 义 “ 有 限 域 上 的 线性 网 络 编码 ”。 在 线性 网 络 编 
码 理论 中 ， 数 据 包 字 符 集 4 是 一 个 包含 q 个 元 素 的 有 限 域 F ,( 或 者 ， 更 一 般 地 ， 是 一 个 
,上 的 疝 量 空间 )。 在 1.10.1 节 中 给 出 了 关于 有 限 域 的 一 些 基 本 知识 ， 不 熟悉 的 读者 
可 以 参考 。 对 于 本 章 ， 读 者 只 需 了 解 有 限 域 提供 了 一 个 有 限 集 ， 在 该 有 限 集 上 明确 地 定 
义 且 有 效 地 实现 了 加 法 、 减 法 、 乘 法 及 除法 运算 ， 并 人 允许 系统 使 用 矩阵 、 行 列 式 、 高 斯 
消 元 法 等 线性 代数 中 常见 的 运算 工具 来 解决 该 域 上 的 联 立 线性 方程 组 问题 。F, = 10， 
1| 是 最 小 的 有 限 域 , 该 域 上 的 所 有 运算 都 需要 对 2 取 模 。 

我 们 用 列 向 量 (p, ，p,，…，p,)" 表示 进入 源 节点 的 数据 包 成 ，。 本 小 节 中 假设 
每 个 数据 包 p, 都 是 F ,上 的 一 个 标量 。 显 然 ， 对 于 更 一 般 的 多 个 数据 包 的 情况 ，p; 可 以 
看 做 是 了 ERE Am 的 矢量 。 例 如 ， 我 们 可 以 用 一 个 定义 在 F ,上 的 rxm 和 矩阵 来 表示 
Xi ， 该 和 矩阵 的 第 i 行 是 p,。1.1 节 中 示例 的 蝶 形 网 络 中 传输 的 数据 包 定 义 在 g=2 的 有 
限 域 上 ， 数 据 包 的 长 度 为 m 比特 。 

本 地 编码 函数 是 了 ,上 的 线性 函数 ， 即 任意 中 间 节 点 "输出 的 数据 包 列 向 量 Xoo 与 
其 接收 到 的 数据 包 列 向 量 ,之 间 的 关系 可 以 用 以 下 线性 方程 组 表示 : 

Xoo) L Xio 
其 中 , L, 是 定义 在 了 ,上 的 系数 矩阵 ， 也 称 为 节点 " 的 本 地 转移 矩阵。 也 就 是 说 ，" 输出 
的 每 个 数据 包 (的 一 个 分 量 ) 都 可 以 看 做 是 进入 v 的 多 个 数据 包 (X 的 多 个 分 
it) 在 F, 上 的 线性 组 合 。L, 的 每 一 行 都 对 应 一 条 边 es (v), PRIH e 的 本 地 编码 
向 量 。 

需要 注意 的 是 ， 考 虑 到 网 络 中 只 人 允许 线性 操作 ， 因 此 任意 边 上 传输 的 数据 包 都 是 源 
数据 包 pi, Pro. ts Py 的 线性 组 合 。 也 就 是 YveV， 有 


pi 
Xu.) = G,| : 
P 


其 中 ，G, 是 定义 在 F LW ARBOR, WAH v 的 全 局 转移 矩阵 。G, 的 每 一 行 都 对 应 一 
条 边 es7 (v), PHH e 的 全 局 编码 向 量 。 

另 一 种 可 以 有 效 表 示 使 用 线性 网 络 编码 的 组 合 包 网 络 的 方法 是 状态 - 空间 描述 法 。 
为 简单 起 见 ， 我 们 从 中 移 除 所 有 的 空闲 边 并 引入 网 络 线 图 这 一 概念 (参见 参考 文献 
[11] 及 [12] 的 第 168 页 )。 这 里 用 有 问 图 G' = (V', E) 表示 该 线 图 ， HPV =e 
(CEI C' 的 顶点 对 应 C 的 边 )， 当 且 仅 当 存 在 满足 e,eT(v)、e,e0 (w) 的 点 ve VV 时 ， 
(e,, e) eB' 才 成 立 。 例 如 ， 图 1-3b 中 所 示 的 是 与 图 1-3a 中 的 增 广 蝶 形 网 络 对 应 的 
线 图 。 
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图 1-3 
a) 标注 了 本 地 转移 矩阵 的 蝶 形 网 络 b) 与 图 a 相对 应 的 线 图 
假设 对 是 一 个 1 El xl 维 的 向 量 , 的 第 i 个 分 量 是 e, 上 传输 的 数据 包 ， 则 兰 可 


























以 看 做 是 网 络 的 状态 。 线 性 组 合 包 网 络 的 一 个 标准 状态 -空间 模型 (在 目的 节点 1 处 ) 
如 下 : 





X=AX+BU 
Xn =C,X 

HP, IEI x 1 El BMA 表示 边 到 边 转移 矩阵 (AW (i, 7) 个 元 素 表示 从 e, 
Be, 的 透射 系数 ); U= (p,，p,，…，p,) 表示 输入 数据 包 向 量 ; 1 El xr BRM B 
表示 每 个 输入 数据 包 在 五 中 的 每 条 边 上 的 透射 系数 ; C, 是 一 个 17 (1) | x 1 EL 阶 矩 
阵 ， 它 包含 的 是 目的 节点 1 关注 的 对 的 分 量 。 直 观 上 看 ， 和 矩阵 B 规定 了 网 络 中 的 所 有 边 
与 进入 网 络 的 数据 包 之 间 的 耦合 规则 ， 和 矩阵 4 规定 了 网 络 中 的 所 有 边 相 互 之 间 的 耦合 
规则 ， 和 矩阵 C, 则 规定 了 网 络 中 的 所 有 边 与 目的 节点 上 之 间 的 耦合 规则 。 容 易 看 出 , :+ 的 
全 局 转移 矩阵 G, 可 以 表示 为 














G,=C, (I-A) 'B (1-2) 

对 于 任意 k，A“ 中 的 元 素 表示 G 中 的 与 6' 中 长 度 为 的 路 径 的 两 个 顶点 相对 应 的 两 条 边 

之 间 的 耦合 系数 。 考 虑 到 网 络 是 有 限 且 无 环 的 ， 可 知 当世 足够 大 时 ,4 =0， 即 矩阵 4 
F, Ak (T-4) 一 =T+4+42+…+4 和 是 一 个 关于 4 的 多 项 式 。 

下 面 举 一 个 具体 的 例子 。 考 虑 图 1-3a 中 所 示 的 本 地 转移 矩阵 ， 则 有 忆 = (p, 

p)”, A= [a], 其 中 ai, =Q, @4,=a, (Vj¢ 13, 5}, a,,=0), a, 4 =Q, A,,= 
a, (Vij# 14, 7}, a,,=0), A 中 的 其 他 元 素 可 依次 类 推 ， 可 以 得 出 























000010000 
a, Q, &s| | 
A 000000010 
he c,- [° 0000000 1] 
= = “loo00000 100 
0 0 


将 p, 和 p, 看 做 输入 信号 对 图 1-3b 进行 信号 流 图 处 理 ， 或 者 直接 根据 式 (1-2) 可 以 
得 到 
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G = 


t 


a,a a,a 
1Qs 2Qs 
| jun 
A Ap Ay Ay, + AAAA AAAA HAAA yA), 
Wn HAAA An AAAA + AA, A,y A), | 


Qs Qs Q, 





注意 到 GAG, 中 的 元 素 均 是 关于 a 的 多 项 式 ， 这 和 前 面 的 分 析 结 果 是 一 致 的 。 
13.3 实现 多 播 容 量 的 线性 网 络 编码 


对 于 目的 节点 上 来 说 ， 当 且 仅 当 1 7 (1) | xr 阶 全 局 转移 矩阵 G, 的 秩 为 r 时 , 1 才能 
恢复 出 (p,，p;，…，p,) 中 的 所 有 元 素 ， 这 是 因为 G, 只 有 满 秩 时 ， 才 存在 满足 G'G, = 
I, 的 左 逆 和 矩阵， 其 中 工 是 7 xr 阶 单位 矩阵 (注意 只 要 求 G, 满 秩 ， 而 不 要 求 是 可 以 求 左 逆 
的 方 阵 ) 。 依 据 需求 ，t 通过 计算 G Xo 可 以 得 到 (p, p, =, p,)"。 对 下 述 定理 的 证 
明 将 说 明 如 果 r 和 min rmin cut (s, t) Hg EK, 那么 任意 目的 节点 1 都 可 以 让 它 的 G, 
成 为 一 个 7 xr 阶 可 逆 和 矩阵 ， 从 而 通过 线性 网 络 编码 实现 速率 为 > 的 多 播 。 

定理 1-1 (线性 网 络 多 播 定 理 ) I= (V, E, {s}, T, 了,)。 当 9 足够 大 时 ， 
使 用 线性 网 络 编码 可 以 实现 速率 为 民 (s, T) =minte Tmin cut (s, t) 的 多 播 。 

下 面 依据 参考 文献 [11] 中 给 出 的 代数 框架 来 证 明 上 述 定理 ， 本 书 的 其 他 章节 也 
会 用 到 类 似 的 证 明 方 法 。 其 中 的 一 个 重要 工具 称 之 为 “ 稀 玻 零点 引 理 ”， 该 引 理 可 以 从 













































































1. 10. 2 节 中 证 明 的 引 理 推导 得 到 。 令 了 [n e x,] RRA n DEE a, o, x, 组 成 
的 多 项 式 集合 ， 多 项 式 的 系数 取 自 域 F ,。 

引 理 1-1 (MRE GS) BI feF [«,, +, x,] 是 一 个 不 全 为 0 的 多 项 式 ， 
对 于 Vi 8 的 分 量 * 的 次 数 不 大 于 d。 那 么 当 g >d 时 ， 存 在 (a,，…，a,) EF, WE 
f (a, +, a,) 40, 

对 定理 1-1 的 证 明 . 4 r= min, min cut (s, t) 并 用 ， Dig Es. Pe 表示 待 传输 











的 源 数 据 包 。 对 于 任意 目的 节点 二 都 可 以 找到 > 条 从 s 到 + 的 不 相交 路 径 。 将 所 有 不 属 
于 这 > 条 路 径 的 边 都 从 五 中 移 除 (或 设置 为 空闲 ) ， 我 们 称 得 到 的 仅 包 含 非 空闲 边 的 网 
络 为 减 量 网 络 。 减 量 网 络 中 的 所 有 目的 节点 +e 7 都 满足 | a) | =r， 则 所 有 的 全 局 
转移 矩阵 G, 均 为 r xr WERE, 

依据 参考 文献 [11], ， 对 网 络 中 的 所 有 本 地 转移 矩阵 的 每 一 项 都 引入 一 个 不 确定 变 
量 ， 并 用 w œ, e, a, 表示 ， 如 图 1-3a 所 示 。 如 前 所 述 ，C 是 一 个 无 环 网 络 ， 因 此 
G, (œ, œ, 0, a) GET) 的 所 有 元 素 都 是 多 项 式 形式 。 我 们 需要 证 明 的 是 ， 通 过 
在 一 个 足够 大 的 有 限 域 上 对 这 些 不 确定 变量 的 适当 选择 ， 可 以 使 得 Vis7，G, 均 可 道 。 
显然 ， 当 且 仅 当 det (G,) 40M, G, 可 逆 。 实 际 上 ，det (G) 是 一 个 由 不 确定 变 
量 组 成 的 〈 多 元 ) 多 项 式 。 考 虑 到 我 们 至 少 可 以 依据 路 由 方法 来 选择 这 些 不 确定 变量 
的 取 值 ， 即 采用 单位 行列 式 矩 阵 G, = 工 ， 因 此 该 多 项 式 不 全 为 零 。 

由 于 网 络 是 无 环 的 ， 因 此 一 般 来 说 ，G, 的 任意 项 中 a 的 次 数 都 不 大 于 1。 又 由 于 
G, 是 7 xr MERE, KEZDE det (G) 的 最 高 次 数 为 -， 也 就 是 说 det (G) 中 的 任意 
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a, 的 次 数 都 不 大 于 ro MERE, det (G) 是 一 个 最 高 次 数 为 1 的 多 元 多 项 式 ， 这 是 非 
常 令 人 吃惊 的 〈 在 1.10.3 节 中 给 出 了 相关 证 明 ) 。 

下 面 我 们 继续 之 前 的 证 明 ， 令 

fla,, +, a) = II det(G,(a,, =, a,)) 

因为 了 等 于 若干 个 最 高 次 数 为 1 的 非 零 多 项 式 (系数 取 自 某 有 限 域 ) HRE, MASE 
个 最 高 次 数 为 | TI 的 非 零 多 项 式 。 根 据 稀 玻 零 点 引 理 可 知 ， 只 要 9 > | Tl ， 就 可 以 从 了 ， 
中 找到 满足 (40 的 不 确定 变量 ， 即 满足 Vte 7T7，det (G) #0, 定理 1-1 得 证 。 

通过 在 网 络 中 添加 一 个 与 每 个 源 节点 都 连接 了 若干 条 平行 路 径 的 虚拟 “超级 源 节 
点 "”， 可 以 将 线性 网 络 多 播 定 理 推 广 到 多 源 (| SI1 >1) 多 播 的 情况 。 具 体 地 说 ， 令 
S= fs, , 5,5, | 并 假设 s, 与 目的 节点 1 之 间 有 r (s, t) 条 不 相交 路 径 ， 显 然 ，* 能 
够 以 速率 r (s,, t) (单位 : 包 / 信 道 利 用 ) 向 i 发 送 数 据 包 。 令 7,=min,.yr (s, t) IFS 
r= +r +e +r si。 在 网 络 中 添加 一 个 “虚拟 节点 ”s” ， 该 节点 满足 : s “与 s, 之 间 连 
ÈT r, 条 平行 边 。 注 意 到 Yte 7 了，s 与 上 之 间 都 存在 > 条 不 相交 路 径 。 根 据 定 理 1-1 可 
知 ， 通 过 使 用 网 络 编码 ，* ”能够 以 > 包 / 信 道 利用 的 速率 与 所 有 目的 节点 进行 多 播 通 信 ， 
而 我 们 要 做 的 也 正 是 寻找 这 样 一 种 网 络 编码 方案 。 实 际 上 ， 存 在 r xr MEEL., WE 

Xoy “L (Prs Ps > bi) 

即 的 出 边 上 传输 的 数据 包 是 > 个 超级 源 数据 包 的 线性 组 合 。 然 而 ， 由 于 0 (s* ) 是 将 
网 络 划 分 为 s* 和 除外 其 余部 分 的 一 个 制 ， 因 此 我 们 一 定 可 以 通过 解码 Xoo 得 到 
(Pris Pos > Py) > RERE LiL ay wi XF s* WARE Do, RAED 
编码 方案 就 变 成 一 个 0O (5°) 的 所 有 边 上 的 全 局 编码 向 量 都 是 单位 向 量 的 网 络 编码 方 
案 ， 且 不 会 影响 目的 节点 的 解码 能 力 。 此 时 ， 源 节点 s, 将 接收 到 > 个 “未 编码 的 ” 超 
级 源 数 据 包 。 如 果 把 这 > 个 包 看 做 是 在 * 上 产生 的 数据 包 ， 则 上 述 线 性 网 络 编码 方案 
可 以 实现 s, 与 所 有 目的 节点 之 间 速 率 为 m” (单位 : 包 / 信 道 利用 ) 的 数据 包 传输 ， 进 而 
实现 源 节点 组 {s,, --, sis | 与 目的 节点 之 间 速 率 为 (r, e, 7,5, ) 的 传输 。 

定理 1-1 还 有 另 一 个 有 用 的 推论 。 令 .IE (V, E, is}, T, 了,)， 当 7 足够 大 时 ， 
存在 满足 Vie 7，G, 的 秩 为 min cut (s, t) 的 线性 网 络 编码 方案 。 也 就 是 说 ， 所 有 目 
的 节点 的 全 局 转移 矩阵 可 以 同时 达到 它们 的 最 大 可 能 秩 。 要 证 明 上 述 推论 ， 令 = 
max,.,min cut (s, t), 并 对 每 个 目的 节点 te7 都 添加 r-min cut (s, t) 条 从 ;到 :的 
平行 边 。 根 据 定理 1- 1， 添 加 平行 边 后 的 网 络 可 以 使 用 线性 网 络 编码 方案 实现 速率 为 + 
的 多 播 传 输 ， 该 编码 方案 在 每 个 目的 节点 +e 7 处 都 引入 一 个 秩 为 r 的 全 局 转移 和 矩阵。 
如 果 把 添加 的 平行 边 从 上 中 移 除 ， 则 全 局 转移 矩阵 中 与 这 些 边 对 应 的 行 也 会 被 移 除 ， 得 
到 的 G, 的 秩 即 为 min cut (s, t)o 


1.4 多 播 网 络 中 的 码 字 构造 




























































































1.4.1 线性 信息 流 算法 
定理 1-1 说 明 当 g > | 71 时 ,使 用 有 限 域 F ,上 的 线性 网 络 编码 方案 可 以 实现 网 络 
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的 单 源 多 播 容 量 。 给 定 一 个 网 络 ， 我 们 能 否 有 效 地 找到 相应 的 线性 网 络 编码 方案 ”幸运 
的 是 ,答案 是 “可 以 ”"。 本 节 将 简单 介绍 参考 文献 [13] 中 的 “线性 信息 流 ”算法 ， 对 
于 上 述 问题 ， 该 算法 给 出 了 一 个 多 项 式 时 间 解 决 方案 。 和 对 定理 1-1 的 证 明 相 同 ， 令 
r=max,_rmin cut (s, t), 并 用 (pi, p,,，…,，p,) 表示 需要 传输 的 源 数据 包 。 假设 
1 TI 22, 并且 给 定 一 个 满足 g= 1 TI 的 有 限 域 了 ,。 注 意 ， 此 处 可 取 等 号 4= | TI, 
线性 信息 流 算法 可 以 分 为 两 个 阶段 。 

在 算法 的 第 一 阶段 ， 我 们 使 用 最 大 流量 算法 (Ford - Fulkerson 算法 ) RE rAMA s 
到 4 的 不 相交 路 径 ， 分 别 用 p，(1) ，…，p,，(t) 表示 。 我 们 只 需要 考虑 这 + 条 路 径 中 的 
边 ， 因 此 将 不 属于 这 些 路 径 的 边 从 五 中 移 除 (或 置 为 空闲 ) ， 并 称 所 得 到 的 没有 空闲 边 
的 网 络 为 减 量 网 络 。 对 于 该 减 量 网 络 中 的 边 e、 目 的 节点 上 e 了 以 及 标号 ie 11， 
r| ， 定 义 如 下 指示 函数 : 

















i 1, eep,(t) 

ôle,t,i)= 其 他 
该 函数 指示 了 e 是 否 属于 从 s 到 :的 第 ;条 路 径 记 (5 。 对 于 给 定 的 。 Me, ATMs 
到 :的 > 条 路 径 不 相交 ， 因 此 等 式 5 (e， t, ir =1 最 多 只 对 一 个 i 值 成 立 。 如 果 存 在 满 

JES (e, t, i) =1 的 i， 就 说 e 可 以 影响 1。 

在 算法 的 第 二 阶段 ,我 们 使 用 以 下 方法 为 减 量 网 络 中 的 每 条 边 都 选择 一 个 1 xr 阶 
全 局 编码 向 量 。 对 边 的 处 理 依 照 其 拓扑 顺序 进行 ， 也 就 是 说 ， 如 果 点 v, 拓扑 优先 于 点 
v;,， 那 么 就 先 处 理 0 (v) 中 的 边 ， 再 处 理 O (w) 中 的 边 。 这 样 可 以 保证 给 定 边 的 前 趋 
边 ( 即 “上 游 的 边 ”) 优先 选择 编码 向 量 。 具 体 地 说 ， 如 果 有 向 路 径 Pi 依次 由 边 。 , 
。 ，…，e 组 成 ， 则 在 选择 全 局 编码 向 量 时 ，e ETFe, e 先 于 e, KEAR, Ak, 
在 该 算法 的 任意 时 刻 ， 每 条 路 径 P (1) 中 都 存在 一 条 最 近 更 新 边 e; ， 满 足 : 我 们 已 经 
为 6; 分 配 了 全 局 编码 向 量 ,， 但 还 没有 为 与 其 相 邻 的 e， 分 配 全 局 编码 向 量 。 用 hh,，(1) K 
示 分 配给 Ap: G) 的 最 近 更 新 边 的 全 局 编码 向 量 。 在 初始 化 后 ， 该 算法 将 保持 一 个 核心 
的 不 变性 ， 即 对 于 任意 目的 节点 ie 7，|h， (t), =, 有 h，(?)| 都 是 F ' 的 一 个 基 ， 也 就 

是 说 rxr SE 
h, fe] 


非 奇 异 。 该 算法 结束 时 ， 目 的 节点 上 的 最 近 更 新 入 边 集 合 7 (1), EE 五, 则 应 
等 于 其 全 局 转移 矩阵 G,。 

在 算法 的 第 二 阶段 进行 的 初始 化 实际 上 是 为 所 有 O (s) 中 的 边 选 择 全 局 编码 向 量 。 
每 个 目的 节点 + 上 都 保持 着 一 个 由 p，(t)，…，p，(t) 的 最 近 更 新 全 局 编码 向 量 组 成 的 
集合 五 (初始 值 为 空 )。 当 为 边 ee O (s) HERES Sh (e) I, TRUER (e) 
与 所 有 H, 中 的 向 量 线性 独立 ， 这 里 的 1 指 的 是 所 有 被 e 影响 的 目的 节点 (即使 得 6 (e, 
t, i) =1 成 立 的 所 有 te7T， 其 中 ie |1,…, rr|)。 考 虑 到 | A <r (这 是 因为 e 影 
响 i 就 意味 着 H, 中 已 分 配 的 向 BREF +), 并 假设 所 有 H, 都 不 选取 零 向 量 ， 则 
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h (〈(e) 最 多 能 够 从 g -1 个 非 零 向 量 中 取 值 。 在 F ERA g 个 向 量 中 , h (e) 不 能 选 
择 的 向 量 数量 最 多 为 1+ 1 Tl (go 一 -1)， 也 就 是 说 可 以 选择 的 向 量 数量 最 少 为 

q` (q-1ITI)+ITI -1 
q> 1 Tl 时 ， 该 值 严 格 正 ， 因 此 上 述 初 始 化 过 程 可 以 保证 对 全 局 编码 向 量 的 分 配 满 
E: 每 个 集合 H, 都 是 F "的 一 个 基 ， 即 矩阵 瓦 非 奇 异 。 
初始 化 完成 后 ， 接 下 来 考虑 对 边 e 的 处 理 ， 如 图 1-4 所 示 。 对 e 分 配 本 地 编码 向 量 
将 使 相应 的 五 中 的 一 个 全 局 编码 向 量 被 替换 ， 如 图 1-4 中 的 阴影 框 所 示 。 所 有 阴影 杠 
都 将 被 同一 个 向 量 奉 换 ， 该 向 量 是 图 中 所 有 进入 点 v 的 全 局 编码 向 量 的 线性 和 。 假 设 。e 
的 所 有 入 边 上 的 全 局 编码 向 量 张 成 一 个 m 维 向 量 空间 VV。 目的 节点 ;+ 上 的 所 有 未 被 蔡 换 
的 向 量 张 成 一 个 (r -1) 维 向 量 空间 WV， 则 空间 VV, 的 维度 为 

dim( V, NV,) =dim( V, + V,) - dim( V, ) - dim( V, ) 











HH 





























=r-m-(r-1)=m-1 





—) 
全 局 绸 码 向 过 


SS |i 


图 1-4 Ae RAI CRETE, We 上 的 编码 向 量 需 为 “进入 的 ”全 局 编码 向 量 
uU, e, Un 的 线性 和 ， 这 样 才能 保证 所 有 目的 节点 +e T EERE H, 可 逆 




















考虑 到 V 肯定 包含 用 于 替换 的 向 量 ， 故 dim (V,4+V,) =r. 空间 VN 由 一 个 零 
he IAA ay Be Oe Tae 
都 排除 在 可 选 范围 之 外 。 总 地 来 说 , E V 包含 的 gq” 个 向 量 中 ， 不 能 选择 的 向 量 数量 最 
多 为 1+ 1 TI (q™'-1), TEs 可 以 选择 的 向 量 数量 最 少 为 

-9-17D (a1 
当 g 三 1 TI 时 ， a AAS. 

需要 注意 的 是 ， 如 果 简 单 地 从 VV, 中 随机 选取 e 的 本 地 编码 向 量 ,， 假设 前 一 次 选取 
是 成 功 的 ， 则 本 次 选取 成 功 的 概率 至 少 是 1 - 1 7T1 /g， 这 里 的 成 功 是 指 所 选取 的 向 量 
能 够 使 所 有 和 矩阵 H, 都 维持 之 前 的 秩 。 我 们 可 以 通过 从 F ,中 独立 均匀 地 随机 选取 本 地 编 
码 系数 来 实现 对 上 述 编码 向 量 的 随机 选择 。 

参考 文献 [13] 中 证 明了 线性 信息 流 算法 的 运行 时 间 可 以 表示 为 关于 1 EI, ITI 
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以 及 log (4) 的 多 项 式 ， 因 此 我 们 可 以 有 效 地 实现 该 算法 。 该 有 效 性 的 重要 来 源 之 一 在 
F: 在 (r-1) 维 向 量 空间 中 检验 长 度 为 > 的 向 量 的 隶属 关系 可 以 等 效 为 在 (r, r-1) 
线性 码 中 检验 该 向 量 的 隶属 关系 ; MER (r, r -1) 线性 码 可 以 通过 一 致 校 验方 程 来 
描述 〈 也 就 是 说 该 对 偶 码 是 一 维 的 ) ， 因 此 实现 该 检验 只 需要 进行 一 次 求 内 积 运 算 。 

Harvey 等 人 在 参考 文献 [14] 中 提出 了 一 种 能 够 替代 线性 信息 流 算法 的 矩阵 实现 
法 。Barbero 和 Ytrehus 在 参考 文献 [15] 中 给 出 了 实现 较 小 域 规模 的 方法 。 


1.4.2 随机 构造 


假设 我 们 不 像 线 性 信息 流 算 法 一 样 对 线性 网 络 码 进行 详尽 的 设计 ， 而 是 简单 地 完全 
随机 地 选取 本 地 编码 向 量 ， 那 么 所 得 到 的 线性 网 络 编码 能 够 实现 网 络 多 播 容 量 的 概率 是 
多 大 呢 ? Ho 等 人 在 参考 文献 [16] 中 对 上 述 “ 随 机 方法 ”进行 了 研究 ， 在 实际 应 用 
中 ， 随 机 线性 网 络 编码 带 来 了 很 多 好 处 ， 我 们 将 在 第 1. 6 节 详 细 讨论 。 

Sns ElI 表示 “随机 编码 边 ” (随机 选取 本 地 编码 向 量 的 边 ) 的 数量 ， 考 虑 
1.4.1 节 中 描述 的 线性 信息 流 算 法 操作 。 假 设 该 算法 每 次 操作 一 条 随机 编码 边 时 ， 都 从 
F ,中 独立 均匀 地 随机 选取 该 边 的 本 地 编码 系数 (同时 还 假设 对 非 随机 编码 边 上 的 本 地 
编码 系数 的 选取 可 以 保证 所 有 和 矩阵 五, 满 秩 ) 。 如 前 文 所 述 ， 对 第 一 条 随机 编码 边 操作 
成 功 ( 即 相应 的 全 局 编码 向 量 使 得 所 有 和 矩阵 AR) 的 概率 至 少 是 1 - | 71 /gq; 在 第 
一 次 操作 成 功 的 条 件 下 ， 对 第 二 条 随机 编码 边 操作 成 功 的 概率 仍 至 少 是 1 - 1 71 q; 
因此 两 次 操作 都 成 功 的 概率 至 少 是 (1 - | Tq)? 依次 类 推 ， 当 之 前 的 操作 都 成 功 
时 ,第 i 次 操作 成 功 的 概率 至 少 是 1 - | 71 /gqg， 7 了 次 操作 全 部 成 功 的 概率 为 

Pl success | 三 (1 ye alt 

要 使 P [success] 21-6 (6 为 正 且 很 小 ) 需 满 足 

get 



























































由 此 可 以 看 出 ， 当 域 规模 gq 足够 大 时 ， 随 机 选取 的 网 络 编码 能 够 以 极 大 的 概率 实现 多 播 
FE, XBRE, q 最 好 是 2 的 m WR, 其 中 m 是 域 元 素 的 比特 长 度 。 我 们 还 可 以 发 现 ， 
随机 线性 网 络 编码 不 能 实现 多 播 容量 的 概率 P [failure] 满足 

P| failure | <1 T1427" 

















该 概率 随 m 的 增 大 而 指数 减 小 。 

参考 文献 [16] 中 的 分 析 进 一 步 证 明了 这 个 结果 。 对 于 某 些 情况 (如 17 (v) | 
=1 AY), W o 可 以 为 它 的 某 条 出 边 找到 肯定 不 会 降低 可 达 多 播 速率 的 本 地 编码 向 量 。 
如 果 一 条 边 的 本 地 编码 向 量 不 是 一 个 固定 的 确定 值 而 是 随机 选取 得 到 的 ， 那么 就 称 这 条 
边 为 “随机 编码 边 ”。 对 于 线性 信息 流 算 法 的 第 一 阶段 ， 令 c 表示 从 * 到 4; 的 7 条 不 相 
交 路 径 所 包含 的 随机 编码 边 的 数量 ， 并 令 7 = max,.rc,， 则 随机 选择 的 本 地 编码 系数 构 
成 一 组 可 行 的 网 络 码 的 概率 P [success] 满足 


PlLsuccess] 三 (1 - 
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证 明 这 个 下 界 的 关键 是 使 用 改进 的 多 项 式 符号 检验 定理 (Schwartz - Zippel Theo- 


rem) ， 详 见 1. 10.2 节 。 


1.5 编码 和 路 由 


下 面 将 举例 证 明 编 码 相 对 于 路 由 的 增益 可 
以 无 限 大 (参见 参考 文献 [13] ) 。 考 虑 图 1-5 
所 示 的 组 合 包 网 络 ， 网 络 中 包含 了 1 个 源 节 点 
s, 2h WA u, «+, wy, UR G 个 
目的 节点 h, e, teo 每 个 目的 节点 都 连接 
到 不 同 的 包含 疡 个 中 间 节 点 的 子 集 上 。 

该 网 络 的 多 播 容量 是 h (单位 ， 包 /信道 
利用 )。 使 用 经 典 的 长 度 为 24、 线 性 速率 为 1/ 
2 的 最 大 距离 分 割 容错 码 C 可 以 实现 该 容量 ， 
如 EF, 上 的 截断 式 里 德 所 罗 门 码 (Reed - Solo- 
mon Code) ， 其 中 q>2h (参见 参考 文献 [17] 
等 )。 这 类 码 可 以 纠正 长 度 为 24 的 符号 组 中 所 
AKEN h HWRE KAP, s 将 第 i 个 
码 字符 号 (是 个 源 符号 的 一 个 线性 组 合 ) 发 
送 给 中 间 节 点 u, u 将 该 符号 简单 地 转发 给 与 
它 连接 的 所 有 目的 节点 。 每 个 目的 节点 都 能 收 
到 24 个 码 字 中 的 个 ， 因 此 可 以 通过 使 用 与 
C 相对 应 的 删除 - 纠正 算法 进行 解码 。 实 际 
上 ， 本 例 中 的 所 有 的 “网 络 编码 ”都 发 生 在 
网 络 的 源 节点 而 不 是 中 间 节 点 上 【〈 指 对 源 数据 
包 求 线性 组 合 ) 。 
































Al 1-5 











由 2h 个 中 间 节 点 以 及 $) 


个 目的 的 节点 组 成 的 网 络 ， 每 个 目的 
节点 都 连接 到 不 同 的 中 间 节 点 子 集 上 。 











该 网 络 的 多 播 容量 为 六 ， 仅 使 用 路 














由 方法 可 实现 的 多 播 容 量 小 于 2 


使 用 路 由 方法 时 ， 多 播 容 量 小 于 2 包 / 信 道 利用 且 与 h 的 取 值 无 关 。 为 了 说 明 这 个 
问题 ， 假 设 源 节点 需要 以 2 包 / 信 道 利用 为 速率 通过 次 信道 利用 将 2n 个 数据 包 p,， 




















Pos +++ Pr SRA RARAMA BWR, S U, 表示 所 有 接收 到 pp, 的 中 间 节 点 组 成 的 子 
集 。 由 于 发 送 给 所 有 中 间 节 点 的 数据 包 的 总 数量 最 大 为 2nh， 因 此 必然 有 
> | U,| 2nh 





且 必 然 存 在 )， 满 足 1 U,1 <h ORBA). E 





LED, p 最 多 被 发 送 给 刀 个 


中 间 节 点 ， 因 此 至 少 有 产 个 中 间 节 点 没有 收 到 疡 ， 用 四 表示 这 些 节 点 组 成 的 集合 。 至 少 
存在 一 个 目的 节点 ty 满足， 所 有 与 ty 相连 的 中 间 节 点 都 
pj。 因 此 ,使 用 路 由 方法 实现 的 多 播 速 率 小 于 2 包 /信道 利用 。 

使 用 与 给 定 网 络 的 最 优 多 播 树 排 样 对 应 的 (可 分 的 ) 路 由 方法 一 般 可 以 实现 该 网 络 
的 最 大 多 播 容量 ， 我 们 称 之 为 “可 分 的 斯 坦 纳 (Steiner) W - 排 样 数 "。6G 的 一 个 多 播 树 
































属于 下， 那么 ty 将 接收 不 到 
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是 指 G 中 的 一 个 贯穿 源 节 点 和 所 有 目的 节点 的 有 向 子 树 。 令 天 表示 所 有 多 播 树 的 集合 ，K。 
表示 天 中 所 有 经 过 链 路 。 的 多 播 树 组 成 的 一 个 子 集 。 对 于 中 的 树 heK， 我 们 给 它 分 配 
大 小 为 的 流速 ， 即 包含 的 每 条 边 的 流速 都 为 f;,， 那 么 可 实现 的 最 大 速率 为 

maxr 之 上 


kek 


其 中 .Ve e E, Df, <1 
keK, 


Vk eK, f, 20 

上 述 线性 规划 要 求 对 每 个 树 ke K 的 流 分 配 能 使 总 流 最 大 ， 且 遵循 以 下 约束 条 件 : 任意 
(单位 容量 的 ) 边 es 五 上 分 配 的 流量 不 超过 单位 流量 ; 所 有 的 流量 都 是 非 负 的 。 

考虑 到 G 中 的 多 播 树 的 数量 可 能 会 很 大 ， 因 此 除非 网 络 规模 很 小 ， 否 则 求解 上 述 
线性 规划 在 计算 上 通常 是 不 可 行 的 。 实 际 上 ， 寻 找 分 布 树 的 最 优 可 分 排 样 是 一 个 NP 困 
难 问题 “ ， 但 我 们 却 可 以 通过 某 种 计算 有 效 的 方法 得 到 能 够 实现 多 播 容量 的 网 络 码 。 

参考 文献 [19] 中 证 明了 多 播 码 的 增益 等 于 最 小 权 值 有 向 斯 坦 纳 树 问题 的 线性 规划 
松弛 方法 的 整 性 间 际 ,该 增益 是 指使 用 网 络 编码 实现 的 多 播 速 率 与 使 用 路 由 方法 实现 的 多 
播 速 率 的 比值 。 已 知 该 整 性 间隙 的 下 界 是 Q ( (log | VI /loglog | VI )?)' fl O 
( VT VT ) 2, Chekuri 等 人 将 参考 文献 [21] 中 给 出 的 工具 引入 参考 文献 [2] F, 构 
建 出 的 网 络 多 播 码 的 增益 与 V1 TI 成 正比 ， 图 1-5 中 的 多 播 码 增益 为 0 (log! TI )。 


1.6 非 相 干 网 络 编码 




































































16.1 携带 数据 包 报 头 的 传输 
除了 用 于 设计 特定 的 网 络 编码 以 外 ， 随 机 线性 网 络 编码 方法 还 可 以 用 于 网 络 协议 的 


设计 "2 。 

使 用 该 方法 时 ， 源 节点 和 目的 节点 之 间 的 通信 是 以 轮 次 或 者 “ 代 ” 为 单位 进行 的 。 
每 一 “ 代 ” 通 信 中 ， 源 节点 会 向 网 络 中 注入 若干 长 度 固定 的 数据 包 ， 每 个 数据 包 都 可 
以 看 做 是 有 限 域 F ,上 的 长 度 固定 的 行 向 量 。 这 些 数据 包 在 网 络 中 传播 时 有 可 能 会 经 过 
一 些 发 射 机 和 接收 机 之 间 的 中 间 节 点 。 当 中 间 节 点 有 机 会 发 送 数据 包 时 ， 它 将 在 了 ,上 
构建 一 个 关于 该 节点 上 的 所 有 可 用 数据 包 的 随机 线性 组 合 ， 并 发 送 该 组 合 。 目 的 节点 则 
需要 收集 这 些 随 机 产生 的 数据 包 ， 并 尝试 恢复 出 注入 网 络 的 数据 包 集 。 即 使 我 们 不 做 任 
何 关于 网 络 运行 同步 、 无 延迟 甚至 无 环 的 假设 ， 该 模型 仍 具有 和 鲁 棒 性 。 

根据 某 代 通 信 中 成 功 传输 的 数据 包 集 合 可 以 构建 相应 的 有 向 多 重 图 ， 该 多 重 图 的 顶 
点 集 与 原 网 络 相同 ， 多 重 图 的 边 表示 成 功 的 数据 包 传输 。 正 如 我 们 看 到 的 ， 源 节点 与 目 
的 节点 之 间 的 信息 传输 速率 〈 包 / 代 ) 的 上 界 等 于 它们 之 间 的 最 小 割 ， 且 当 qo 时 ， 
F ,上 的 随机 线性 网 络 编码 能 够 以 趋 近 于 1 的 概率 实现 该 最 小 割 速率 "9 。 

令 忆 表示 将 源 数 据 包 作 为 行 向 量 所 构成 的 矩阵 ， 则 有 
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Py 
P=|: 
P, 
假设 目的 节点 1 已 经 收集 了 该 代 中 的 工 个 编码 数据 包 y,，…，y,， 并 令 了 表示 将 这 些 数 
据 包 作为 行 向 量 所 构成 的 矩阵 ， 则 有 
Y=GP 








其 中 , Lxr BEM G, 表示 通过 随机 选择 编码 系数 构建 的 目的 节点 上 上 的 全 局 转移 矩阵 。 
当 源 节点 和 目的 节点 都 未 知 G, 时 ， 相 应 的 网 络 操作 称 为 非 相干 网 络 编码 。 

那么 目的 节点 是 如 何 恢复 出 P 的 呢 ? 对 于 非 相 干 多 天 线 通 信 ， 一 个 显而易见 的 方 
法 是 给 发 送 的 数据 包 添 加 所 谓 的 “报头 ”， 这 些 报头 记录 了 所 有 接收 数据 包 的 各 个 分 量 
的 具体 线性 组 合 情 况 。 换 名 话说 , Sp = (e, m), EP e, 是 第 i 个 分 量 为 1 的 单位 
HE, m ze “ARR, WP= [I M], A 

Y=GP=G,[I, M]=[G, GM] 
Y WAY r JEEE G,, “4G, 的 左 逆 G,， 存在 时 ( 当 域 足够 大 时 ，G,' 存在 的 概率 很 
K), t 可 以 恢复 出 M=G;' (GM), 

在 固定 网 络 中 通信 时 ， 目 的 节点 可 以 以 先 验 信息 的 形式 预先 获得 全 局 编码 向 量 ， 相 
比较 而 言 ， 使 用 数据 包 报 头 会 带 来 传输 开销 ; 然而 在 实际 的 传输 方案 中 ， 数 据 包 的 长 度 
通常 很 大 ， 报 头 开 销 可 能 只 占 传输 信息 总 量 的 很 小 一 部 分 。 例 如 ,， 取 v =2 =256 (BI 
域 元 素 的 单位 是 字 节 ) ,分 代 大 小 r=50， 数 据 包 长 度 为 2" =2048 字 节 ， 此 时 报头 开销 
为 50 字 节 ， 仅 占 整 个 数据 包 的 50/2048 =2. 4% 。 


16.2 子 空间 传输 


那么 在 使 用 非 相 干 随 机 线性 网 络 编码 信道 通信 时 ， 这 种 传输 数据 包 报 头 的 方法 是 否 
必要 呢 ? 网 络 的 结构 会 影响 G, 的 构造 ， 要 想 对 该 影响 具有 和 鲁 棒 性 ， 有 一 种 方法 是 随机 
构造 G, 并 使 G, 以 较 大 的 概率 满 秩 。 当 G, 是 一 个 秩 为 > (r 为 每 代数 据 包 的 数量 ) 的 随 
机 矩阵 时 , 了 = G,P 还 保留 有 P 的 哪些 特性 呢 ? 由 于 G, 是 随机 的 ， 因 此 由 乘积 GP 唯一 
可 以 确定 的 是 p 的 行 空间 。 实 际 上 ， 就 目的 节点 上 而 言 ， 该 空间 的 所 有 生成 集 都 是 等 
价 的 。 

根据 上 述 内 容 ， 参 考 文献 [24] 中 提出 了 一 个 有 趣 的 在 非 相 干 随机 网 络 编码 信道 
中 传输 信息 的 方法 。 该 方法 从 已 的 各 个 行 向 量 张 成 的 向 量 空间 中 选择 要 发 送 的 信息 。 
即使 G, 不 满 秩 ， 目 的 节点 接收 到 的 也 是 P 的 行 空间 的 子 空间 ; 如 果 能 够 设计 一 个 ( 关 
于 向 量 空间 的 ) 码 本 ,使 得 码 本 中 的 每 个 码 字 只 包含 一 个 这 样 的 低 维 度 子 空间 ， 那 么 
就 可 以 纠正 这 种 维度 的 “丢失 ”。 当 网 络 中 存在 信道 噪声 或 恶意 攻击 导致 注入 网 络 的 数 
据 包 不 是 源 节 点 发 送 的 数据 包 时 ， 甚 至 可 以 通过 设计 码 本 来 纠正 这 种 “错误 ”。 

参考 文献 [24], [25] 等 给 出 了 上 述 用 于 在 非 相 干 随机 网 络 编码 信道 中 传输 信息 
的 子 空间 方法 。 研 究 人 员 已 经 构建 出 了 一 系列 与 里 德 所 罗 门 码 性 质 相似 的 错误 - 删除 纠 
正 码 ; 我 们 可 以 把 这 一 类 码 看 做 是 在 非 相 干 网 络 编码 信道 下 对 经 典 训 练 和 矩阵 度量 码 ™ 
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的 改进 方案 。 这 类 方案 可 以 提供 对 于 错误 和 删除 的 鲁 棒 性 
信息 向 量 线性 组 合 的 窃听 。 


1.7 关于 字母 表 和 非 线性 


前 面 提 到 ， 要 实现 网 络 的 多 播 容 量 ， 需 要 在 足够 大 的 











， 也 可 以 对 抗 禄 听 者 对 低 秩 的 


有 限 域 上 进行 线性 网 络 编码 ， 


而 实际 上 ， 当 有 限 域 的 大 小 满足 g > 1 71 时 就 已 足够 使 用 了 。 





假设 我 们 希望 最 小 化 字母 表 的 大 小 。 参 考 文 献 [28 ] 














中 的 研究 表明 ， 对 于 给 定 的 








多 播 网 络 问题 ， 仅 仅 是 判断 了 ,上 的 线性 网 络 编码 是 否 存在 都 是 一 个 NP 困难 问题 。 
下 面 我 们 将 参考 Riis 和 Ahlswede 的 研究 ”来 举例 说 明 为 什么 这 类 关于 网 络 编码 字 
母 表 大 小 的 问题 会 如 此 困难 。 考 虑 图 1-6 中 的 网 络 , 源 节点 s 要 发 送 2 个 信息 x 和;y 











(假设 取 自 有 限 集 4) 给 5 个 目的 节点 ， 所 有 目的 节点 都 不 能 单独 接收 到 x 和 y， 但 可 以 





接收 到 x、y、x Oy Ala By OEM. CAI A x 
它们 看 做 是 某 种 二 进 制 运算 符 。 

















A 映射 到 4 的 函数 ， 也 可 以 将 


























图 1-6 ”由 和 国 的 运算 表 必 须 构成 一 对 正 交 拉丁 方 阵 ， 目 的 节点 才能 够 根据 x、y、x Oy 和 




















x Ay 的 各 种 组 合 恢复 出 x 和 y， 因 此 当 字 母 表 的 大 小 等 于 2 
那么 ， 申 和 田 运 算 符 应 该 具备 哪些 性 质 呢 ? 显然 我 们 














或 者 6 时 ， 图 示 多 播 问 题 无 解 
希望 能 够 根据 x O y 和 y 恢复 








出 x， 或 是 根据 x 四 y 和 x 恢复 出 y， 因 此 名 运算 符 的 运算 表 必 须 是 一 个 拉丁 方 阵 ”。 类 


似 地 ， 田 运算 符 的 运算 表 也 必须 是 一 个 拉丁 方 阵 。 实 际 上 























, HF i 想 要 根据 x © y All x 











By 恢复 出 x 和 y， 因 此 这 两 个 运算 表 必 须 构 成 所 谓 的 正 交 拉丁 方 阵 ， 即 通过 * O y 和 x 
EH y 的 值 能 够 唯一 确定 x 和 y。 因 此 通过 字母 表 4 上 的 网 络 编码 是 否 可 以 解决 图 1-6 中 





的 多 播 问 题 与 是 否 存在 秩 为 1 41 的 一 对 正 交 拉丁 方 阵 这 两 个 问题 是 等 价 的 。 
成 对 的 正 交 拉丁 和 矩阵 何 时 存在 的 问题 可 以 追溯 到 欧 拉 时 代 ， 但 直到 1959 年 才 得 到 











O FRA m 的 拉丁 方 阵 是 指 一 个 mxm BYE, CWE: m 个 不 同 





的 元 素 中 的 每 一 个 都 在 矩阵 的 每 行 或 














者 每 列 中 出 现 且 仅 出 现 一 次 。1. 10. 1 节 中 F, 上 的 加 法 表 就 是 一 个 4 x4 拉丁 方 阵 的 例子 。 
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彻底 的 解决 (参阅 参考 文献 [29] 中 的 相关 讨论 )。 已 有 的 研究 证 明 , 除了 m=2 和 
m=6 以 外 ， 其 余 阶 数 的 正 交 拉 丁 方 阵 都 存在 。 因 此 只 要 所 使 用 的 字母 表 大 小 不 等 于 2 
或 者 6， 图 1-6 中 的 多 播 问题 就 存在 解决 方案 。 注 意 ， 字 母 表 大 小 等 于 3 时 存在 解决 方 
案 并 不 意味 着 对 于 所 有 大 于 3 的 字母 表 都 存在 解决 方案 。 

对 于 非 多 播 网 络 中 的 通信 问题 ， 由 于 不 同 网 络 流 之 间 的 潜在 “干扰 ”， 情 况 将 变 得 
更 加 复杂 ， 此 时 仅 使 用 线性 网 络 编码 并 不 足以 解决 这 样 的 网 络 信息 流 问 题 。 

举例 说 明 ， 如 图 1-7a 所 示 的 网 络 中 有 3 个 源 节 点 a、&b 和 c， 图 中 标示 出 了 每 个 目 
的 节点 点 播 的 内 容 。 参 考 文献 [30] 中 Dougherty, Freiling 和 Zeger 等 人 证 明了 该 网 络 
仅 容 许 特征 值 为 2 的 有 限 域 上 的 标量 线性 解决 方案 。 另 一 方面 ， 图 1-7b 中 的 网 络 仅 容 
许 特征 值 不 为 2 的 有 限 域 上 的 标量 线性 解决 方案 。 图 1-7c 中 的 网 络 是 这 两 个 网 络 的 结 
合 ， 因 此 任意 域 上 的 线性 方案 对 于 该 网 络 都 是 不 可 行 的 (对 于 图 1-7e 中 的 通信 问题 ， 
参考 文献 [30] 给 出 了 一 个 字母 表 大 小 等 于 4 的 非 线性 解决 方案 ) 。 这 个 “可 怕 的 ”的 
例子 令 人 信服 地 证 明了 线性 网 络 编码 并 不 足以 解决 所 有 的 网 络 编码 问题 。 


























{e} {gd} {c} 











C) 
图 1-7 一 个 “可 怕 的 ”网 络 示例 。 根 据 图 中 所 示 的 网 络 结构 和 点 播 内 容 
a) 网 络 仅 在 特征 值 为 2 的 有 限 域 上 存在 标量 线性 解决 方案 b) 网 络 仅 在 特征 值 不 为 2 的 有 限 域 上 存在 标量 线性 解决 方案 
c) 网 络 是 a 网 络 和 b 网 络 的 结合 ， 因 此 对 于 c 网络 不 存在 线性 解决 方案 ， 而 只 有 一 个 字母 表 大 小 等 于 4 的 非 线 性 解决 方案 
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1.8 结论 








正如 本 章 中 所 描述 的 ， 网 络 编码 的 思想 既 简 单 又 深远 。 网 络 编码 允许 网 络 中 的 节点 
进行 编码 〈 而 不 仅仅 是 路 由 ) ， 使 用 线性 网 络 编码 可 以 实现 网 络 的 多 播 容 量 ， 与 路 由 方 
法 相 比 ， 网 络 编码 的 潜在 的 否 吐 量 优势 (在 某 些 情况 下 ) 是 无 穷 大 的 。 对 于 给 定 的 多 
播 问 题 ， 最 优 线性 网 络 编码 方法 可 以 在 多 项 式 时 间 内 找到 (或 者 是 简单 地 随机 获取 ， 
这 种 方式 成 功 的 概率 很 大 ) ， 而 寻找 最 优 路 由 方法 却 是 一 个 NP 困难 问题 。 在 实际 应 用 
中 ， 从 随机 线性 网 络 编码 方法 可 以 拓展 出 对 网 络 底层 拓扑 结构 变化 具有 和 鲁 棒 性 的 多 播 协 
议 。 本 章 还 给 出 了 一 个 精心 设计 的 “可 怕 的 ”例子 ， 这 个 例子 证 明了 对 于 一 般 的 多 播 
流 问 题 ， 仅 使 用 线性 网 络 编码 不 足以 实现 其 最 优 吞吐 量 

本 书后 面 的 章节 探讨 了 网 络 编码 在 各 种 场景 中 的 应 用 ， 祝 读者 阅读 愉快 ! 
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1.10 BRR 


1.10.1 ARE 


这 里 只 对 有 限 域 作 一 个 简单 的 介绍 。 从 代数 角度 看 ， 域 是 指 一 个 集合 以 及 该 集合 上 
的 两 种 明确 定义 的 二 进 制 运算 (加 法 运算 + 及 乘法 运算 x )， 这 两 种 运算 遵循 大 家 所 熟 
知 的 运算 规则 。 

域 上 的 加 法 运算 必须 满足 结合 律 和 交换 律 ， 一 个 域 必 须 包含 一 个 加 法 恒 等 元 (用 0 
表示 ) ; 域 中 的 每 个 元 素 « 必 有 一 个 加 法 逆 元 (用 -x 表示)。 也 就 是 说 域 中 的 元 素 可 对 
加 法 构成 阿 贝尔 群 。 

域 上 的 乘法 运算 必须 满足 结合 律 和 交换 律 ， 一 个 域 必须 包含 一 个 乘法 恒 等 元 (用 1 
表示 ) ; 域 中 的 每 个 元 素 x (0 除外 ) 必 有 一 个 乘法 逆 元 (用 x 表示 )。 也 就 是 说 ， 域 
中 的 所 有 非 零 元 素 可 对 乘法 构成 阿 贝尔 群 。 

此 外 ， 域 上 的 乘法 运算 还 应 满足 对 加 法 的 分 配 律 ， 即 对 于 域 中 的 任意 元 素 x、y、z， 
均 有 xx (y+z) = (xxy) + (xxz)o 

域 上 的 减法 运算 和 除法 运算 是 通过 逆 元 来 定义 的 ， 即 * -y=x+ (-y), x/y=%x 
y”"， 后 者 仅 当 y 关 0 时 成 立 。 乘 号 一 般 都 省 略 不 写 ， 例 如 ， 假 设 x 和 y 是 域 中 的 元 素 ， 
则 可 以 用 xy 表示 x xy。 对 于 任意 正 整数 a 和 域 元 素 x*， 有 如 下 表示 : 
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x =UXN XXX 
a 次 

RF (AR) 域 的 几 个 大 家 熟悉 的 例子 有 : 有 理 数 集合 、 实 数 集合 和 复数 集合 ， 
以 及 这 些 集合 上 相应 的 加 法 运算 和 乘法 运算 。 由 于 整数 集合 中 除了 + 上 1 以 外 ,没有 任何 
非 零 整数 的 乘法 闭 元 仍 是 整数 ， 因 此 整数 集合 不 能 构成 一 个 域 。 如 果 疡 是 一 个 素数 ， 则 
集合 10，1，…，P=-1I 上 的 模 g 的 整数 加 法 运算 和 整数 乘法 运算 是 封闭 的 ， 因 此 该 集 
合 可 构成 一 个 域 ， 用 F ,表示 。 

下 面 举例 说 明 ， 最 小 的 有 限 域 仅 包含 两 个 元 素 : 0 和 1， 用 了 ,表示 ，F ,上 的 加 法 和 
乘法 运算 表 ( 即 对 2 取 模 的 整数 加 法 运算 和 整数 乘法 运算 ) 如 下 所 示 ; 





























+|o 1 x |O 1 
0 10 1 0 |0 0 
1 | 1 0 1/0 1 














它们 分 别 与 逻辑 或 (XOR) 和 逻辑 与 运算 相对 应 。 需 要 注意 的 是 ， 在 F, 上 -1=1。 

有 一 些 从 域 公理 推出 的 结论 对 于 所 有 的 域 了 都 适用 。 例 如 , 下 上 的 任意 元 素 x 都 满 
E: Oxx=0, -1xx=-x; 当 且 仅 当 x 和 Yy 都 不 为 零 时 ， 两 个 元 素 的 乘积 x xy 不 为 
零 ; 当 且 仅 当 * My 中 至 少 有 一 个 是 零 时 ， 两 个 元 素 的 乘积 x xy ETF., 

考虑 定义 在 有 限 域 上 的 序列 1，1 +1, 1+1+1, =, WFE 是 有 限 的 ， 所 以 最 终 
该 序列 肯定 会 重复 ， 显 然 最 早出 现 重复 的 元 素 是 1。 即 存在 整数 p， 使 得 元 素 1，2，3， 
…, 也 各 不 相同 , 但 p+1 =1， 则 称 该 有 限 域 的 特征 值 为 pz。 有 限 域 的 特征 值 必须 是 素 
数 ， 其 原因 是 : 如 果 p 可 以 分 解 为 a 和 5b 的 积 ， 则 存在 表达 式 

(1+1 +…+1)(1+1+…+1)=(1+1 +.…+1) 
a 次 bp 次 ab 次 
这 个 表达 式 意 味 着 存在 两 个 乘积 为 零 的 非 零 元 素 ， 这 与 域 的 定义 相 矛 盾 。 任 意 两 个 大 小 
相同 的 有 限 域 都 是 同 构 的 ， 也 就 是 说 ， 如 果 不 考虑 对 域 中 元 素 的 不 同 的 命名 方式 ， 那 么 
给 定 域 的 大 小 时 ， 只 存在 一 个 相应 的 有 限 域 。 

F 上 关于 变 元 * 的 多 项 式 可 以 表示 为 a(x) = 之 _ ax ， 系 数 w esF ， 非 零 系 数 的 
个 数 有 限 。 非 零 多 项 式 的 次 数 指 的 是 满足 a, 40 的 最 大 整数 4d。F [x] RRE EMAX 
于 变 元 x 的 多 项 式 的 集合 ; 该 集合 对 于 多 项 式 加 法 和 乘法 运算 可 构成 环 。 

多 项 式 p (x) eF [x] 可 以 看 做 是 F 上 的 一 个 函数 。 但 是 需要 注意 的 是 ， 多 项 式 不 
同 并 不 一 定 就 表示 对 应 的 函数 不 同 ; 例如 ,，F ,上 的 P (x) =x+x Mp (x) =0 这 两 个 
多 项 式 对 应 相同 的 函数 。 如 果 下 上 存在 满足 p (a) =0 的 a， 那么 就 说 a 是 p(x) 的 一 
个 根 。 次 数 为 4 的 多 项 式 最 多 有 d NIR, 

如 果 存 在 次 数 不 为 0 旦 满足 p (x) =a (x) b (x) 的 多 项 式 a (x) Mb (x), HB 
么 就 说 p (x) 可 约 。 反 之 如 果 不 存在 这 样 的 因 式 分 解 ， 那 么 就 说 p(x) 不 可 约 。 假 设 
F 是 有 限 的 ，m 是 任意 正 整 数 ， 则 [x] 中 总 是 存在 次 数 为 m 的 不 可 约 多 项 式 。 
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Sa (x) eF[x] 不 可 约 且 a (x) 的 次 数 m>1， 则 F[x]jAla(x)) 可 以 看 做 是 模 a 
(x) 的 多 项 式 运算 构成 的 多 项 式 环 ， 该 环 可 构成 大 小 为 1 下 1 "的 域 。 需 要 注意 的 是 ， 
任意 次 数 的 不 可 约 多 项 式 都 是 存在 的 。 以 有 限 域 了 ,为 例 ， 对 于 任意 正 整 数 m， 我 们 都 
可 以 构建 一 个 大 小 为 p” 的 域 。 实 际 上 ， 可 以 使 用 以 下 方法 构造 该 域 : 假设 了 ,是 一 个 由 
4 个 元 素 组 成 的 有 限 域 ， 则 9 =p", FGA [«]/(a(x)), Rp HR, mH 
整数 ，a (x) 为 不 可 约 多 项 式 。 

下 面 我 们 举例 说 明 。 容 易 证 明 ，u (x) =x +x41 (EF ,[ x] EAA, TER a 
(x) 的 多 项 式 运算 下 , File] 中 的 任意 元 素 p (x) 都 可 以 归 人 4 Pega [0]、 [1]、 
[x] ras 中 的 一 个 ， 也 就 是 说 ， p (x) BELA a (x) 的 余 一 定 是 0、1 、x 或 1 +x 中 
的 一 个 。 模 (a +x+1) 后 的 加 法 运算 表 和 乘法 运算 表 如 下 所 示 : 


+ [0] [1] [x] [1+x] 























[0] | [0] [1] [x] [1+] 
[1] | [1] [0] [1+x] [x] 
[x] | [x] [1+] [0] [1] 
[1+x][1+x] [x] [1] [0] 


























x 0 [1] [x] [1+x] 
[0] | [0] [0] [0] [0] 
[1] | [0] [1] [x] [1+x] 
[x] | [0] [x] [1+] [1] 

[1 +x] [0] [1+] [1] [x] 





例如 x mod (x +x +1) =x+1, 因此 有 [x] [x] = [1+x]。 这 就 构成 了 有 限 域 
F,， 其 他 更 大 的 域 可 以 通过 类 似 的 方法 求 得 。 

有 许多 计算 方法 对 于 所 有 的 域 了 都 是 可 行 的 ， 例 如 用 于 求解 线性 方程 组 的 高 斯 - 24 
H. (Gauss - Jordan) 消去 法 。 此 外 ， 域 上 的 矩阵 及 行列 式 也 遵循 通常 的 运算 规则 ， 例 
如 当 方 阵 中 的 元 素 取 自 域 了 时 ， 当 且 仅 当 其 行列 式 不 为 零 时 ， 方 阵 可 逆 。 


1.10.2 多 项 式 的 零点 和 非 零 点 


对 于 F [x e, a] 上 的 多 元 多 项 式 来 说 , “次 数 ” 这 个 概念 不 像 对 于 单元 多 项 式 
的 情况 那么 明确 。 其 中 的 某 一 项 xxs*…x" 可 以 看 做 是 次 数 为 的 关于 x 的 多 项 式 , 或 
是 次 数 为 d, WHF x, 的 多 项 式 ， 依 此 类 推 ， 也 可 以 认为 其 总 次 数 等 于 dg +d, +… +d,， 
FCP d, 是 非 负 整数 。 同 样 地 ， 多 项 式 P (x, e, a) EF[x,, +, «,] KF x, 的 次 数 
指 的 是 p 中 所 有 非 零 项 的 关于 x, 的 次 数 的 最 大 值 ，p 的 总 次 数 指 的 是 p 中 所 有 非 零 项 的 
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总 次 数 的 最 大 值 。 如 果 对 于 任意 i, p 的 关于 *, 的 次 数 恒 小 于 一 个 固定 的 整数 4， 那 么 就 
说 p 的 次 数 以 a 为 上 界 。 显 然 , p 的 总 次 数 以 nd HER, 

下 面 将 要 给 出 的 一 个 著名 的 引 理 (参见 参考 文献 [31] 中 的 引 理 2) SRILA 
理 是 等 价 的 。 

引 理 1-2 SfeF[x,, =, x,], EKZ d HER, HS ACF 表示 F 上 的 d+1 个 
不 同 元 素 的 集合 。 如 果 对 于 4" 中 的 所 有 元 组 (a,,…, a,) MBAS (a,, …, a,) =0, 
则 f=0， 即 / 恒 等 于 零 多 项 式 。 

证 明 : 我 们 对 变量 的 个 数 使 用 归纳 法 。F 上 的 最 高 次 数 为 d 的 单元 非 零 多 项 式 最 
多 有 4d 个 零点 ， 从 而 可 证 明 当 n=1 时， 引 理 1-2 成 立 。 












































假设 对 于 n=1， 引 理 1-2 对 于 F [x,，…，x,] 上 的 所 有 次 数 以 d 为 上 界 的 多 项 式 
成 立 。 令 feF[x，…, x] 且 f 的 次 数 以 d 为 上 界 ， 则 /可 以 表示 为 
J Aig said = Èf, 的 Xp) Xia 
其 中 , feF[x,, e xa] AS 的 次 数 也 以 d 为 上 界 。 如 果 对 于 任意 (a,, +, app) 
eA", f (a, …， a) =0 都 成 立 ， 则 关于 x,,, 的 多 项 式 f (a, …, ap, 2p) (可 
通过 取 定 一 组 (a,，…，a,) 得 到 ) 最 少 有 d+1 AEA, Milf Ca, --, ap, %,,1) 
恒 等 于 零 多 项 式 。 也 就 是 说 ， 对 于 任意 (a, ++, a,) EA’, fi (Ca, «+, a,) =0 恒 





成 立 。 在 该 假设 下 ， 所 有 /都 恒 和 等于零 多 项 式 ， 也 就 是 说 f 恒 等 于 零 多 项 式 。 

根据 归纳 法 ， 引 理 1-2 得 证 。 

1.3.3 节 中 的 稀 玻 零点 引 理 是 引 理 1-2 在 4 = 下 时 的 反 命题 。 

接 下 来 给 出 的 定理 在 对 随机 线性 网 络 编码 的 分 析 中 也 起 着 重要 作用 。 

定理 1-2 (Schwartz - Zipple 定理 ) 4 feF[«x,, =, x] 是 一 个 总 次 数 为 d 的 
非 零 多 项 式 ， 如 果 从 集合 4SF 中 随机 选取 nn 个 值 ri，…, r, WS (ry, +, r) =0 的 
概率 最 大 为 w[141 o 

WEAR: (对 nn 使 用 归纳 法 ) “Sn =1 it, f 是 最 多 有 4d 个 根 值 的 单元 多 项 式 。 对 于 集 
合 4 恰好 包含 全 部 d 个 根 值 的 极限 情况 ， 随 机 选取 的 是 其 中 一 个 根 值 的 概率 
为 U[141 o 

假设 对 于 n -1 元 多 项 式 定理 1-2 成 立 ， 其 中 n>1。 将 f(x,，…，x,) 表示 为 关于 
x, 的 多 项 式 ， 即 





























fx, e, %,) = dif, wx) 
其 中 , ksd 是 /关于 >% 的 次 数 ， 显 然 多 项 式 f，(x,，…，x,) AINE, f, 的 总 次 数 不 
KF d-k, WIF, (ra, =, 7,) =0 的 概率 最 大 为 (d-k) A141。 


HA (no, rn) 不 等 于 0 时, $ 








k 


gC) =F hae = D anes He PD 


i=0 


该 多 项 式 的 次 数 为 不 且 不 恒 为 零 ,因此 g (n) =0 的 概率 最 大 为 以 1 AL 。 
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H B RIRES (r,,…, r,) =0, 用 C Ra A, (ra, …, 7,) =0, WP [C] = 
(d-k) /1 Al BP [BI C] Sk/| Al, 因此 有 
P[B] =P[BIC]P[C]+P[BIC]P[C] 
<P[C]+P[BIC] 
<(d-k)/IAI+k/1 Al 





























=d/| A | 
Ho 等 人 在 参考 文献 [16] 中 对 Schwartz - Zippel 定理 作出 了 如 下 改进 。 
定理 1-3 令 /eF[x,,…, x%,] 是 一 个 不 恒 为 零 的 多 项 式 ， 其 次 数 上 界 为 d4， 总 





次 数 上 界 为 dn, WRIA ACK PREDLA n Er, =, r, LAL 2d, WS (r, 
r,) =0 的 概率 最 大 为 1 - (1-d/1 Al )", 

1.10.3 det (G,) 的 次 数 
我 们 先 介绍 以 下 引 理 。 
引 理 1-3 SA AB Hie EEN nxn 阶 矩 阵 ，x 是 变 元 ， 则 det (A, +B) 


是 关于 x 的 次 数 不 大 于 rank (A) 的 多 项 式 。 
证 明 : 当 4 的 秩 为 0 时 ， 命 题 显然 成 立 。 




















当 4 的 秩 为 1 时 , 令 4= [a,, +, a,], B= [b,, =, b,], 其 中 a, 和 有 分别 是 
A 和 B 的 第 i 列 。 考 虑 到 和 矩阵 的 行列 式 对 于 其 各 行 和 各 列 上 asnan, 因此 有 
det(A, +B) =det(a,x+b,, © x+b,) 
= det(b,, =, b,) +xdet(a,, 7 ,5,) 
+xdet(b,, a,, b}, ©, b,) + 
+adet(b,, =, b, i, a,) + 


又 因为 rank (A) =1， 因 此 该 行列 式 展 开 式 中 包含 的 矩阵 4 的 列 的 数量 不 大 于 1， 故 
该 行列 式 关 于 x 的 次 数 不 大 于 1。 

当 4 的 秩 r>1 时 ， 使 用 类 似 的 方法 可 以 证 明 det (A, +B) 的 多 重 线性 展开 式 中 包 
含 的 矩阵 4 的 列 的 数量 不 大 于 >， 即 该 行列 式 关 于 * 的 次 数 不 大 于 r。 

定理 1-4 假设 G,(a ，…，a,) 是 如 1.3.2 节 中 定义 的 无 环 网 络 中 的 全 局 转移 矩 
阵 ， 则 多 项 式 det( G, ) 的 最 高 次 数 为 1。 

证 明 : G, 的 第 (i, j) 项 表示 G' 中 从 入 节点 i 到 出 节点 j (位 于 目的 节点 :上 ) 的 
所 有 路 径 中 的 每 条 路 径 的 分 支 增益 之 积 的 和 。 令 。 表 示 线 图 6' 中 分 支 增益 为 a, 的 那 条 
边 。 按 照 是 否 包 含 e， 可 以 将 这 些 路 径 划 分 为 两 个 不 相交 的 集合 ， 则 G, 可 以 表示 为 

G,=axy +H 

其 中 , r xr 阶 和 矩阵 五 可 以 通过 将 a, 置 为 0 求 得 ; r x1 维 向 量 x 表示 从 和 人 节点 到 e 的 增 
an; r x1 FEM ty Robe 到 出 节点 的 增益 。 注 意 到 五 关于 a 是 恒定 的 ，a, 的 作用 是 
将 矩阵 的 秩 变 成 1。 根 据 引 理 1-3 ( 令 x=a,, A =xy 以 及 B= 且 ) ， 本 定理 得 证 。 


























24 网 络 编码 基础 与 应 用 














— 
= 





[10] 


[11] 


[12] 


[13] 


[14] 


[15] 


[16] 


[17] 











参考 文献 


] R. Ahlswede, N. Cai, S. ~ Y. R. Li, and R. W. Yeung, “Network information flow,” IEEE 


Trans. on Inform. Theory, vol. 46, pp. 1204-1216, July 2000. 


| R. W. Yeung, S. - Y. R. Li, N. Cai, and Z. Zhang, “Network coding theory,” Foundations and 


Trends in Communications and Information Theory, vol. 2, no. 4, 5, pp. 241 -381 2006. 


] C. Fragouli and E. Soljanin, “Network coding fundamentals,” Foundations and Trens in Networ- 


king, vol. 2, no. 1, pp. 1-133, 2007. 
C. Fragouli and E. Soljanin, “Network coding applications,” Foundations and Trends in Networ- 
king, vol. 2, no. 2, pp. 135 -269 2007. 


] T. Ho and D. S. Lun, Network Coding: An Introduction. Cambridge, UK: Cambridge University 


Press, 2008. 


| T. M. Cover and J. A> Tomas, Elements of Information Theory, Hoboken, NJ; John Wiley and 


Sons, second ed. , 2006. 
K. Menger, “Zur allgemeinen Kurventheorie,” Fundameta Mathematicae, vol. 10, pp. 96 - 


115, 1927. 


] L. R. Ford, Jr. and D. R. Fulkerson, “Maximal flow through a network,” Canadian J. Mathemat- 


ics, vol. 8, pp. 399 -404, 1956. 
P. Elias, A. Feinstein, and C. E. Shannon, “A note on the maximum flow through a network,” 
IRE Trans. on Inform. Theory, vol. 2, no. 4, pp. 117-119, 1956. 

S. -Y. R. Li, R. W. Yeung, and N. Cai, “Linear network coding,” IEEE Trans. on Inform. 
Theory, vol. 49, pp. 371 -381 Feb. 2003. 

R. Koetter and M. Medard, “An algebraic approach to network coding,” IEEE/ACM Trans. on 
Networking, vol. 11, pp. 782 -795 Oct. 2003. 

D. B. West, Introduction to Graph Theory. Upper Saddle River, NJ: Prentice Hall, second 
ed. , 2001. 

S. Jaggi, P. Sanders, P. A. Chou, M. Effros, S. Egner, K. Jain, and L. M. G. M. Tolhuizen, 
“Polynomial time algorithms for multicast network code construction,” IEE Trans. on Inform THeo- 
ry, vol. 51, pp. 1973 - 1982 June 2005. 

N. J. A. Harvey, D. R. Karger, and K. Murota “Deterministic network coding by matrix comple- 
tion,” in Proc. 16th Annual ACM - SIAM Symp. on Discrete Algorithms (SODA), ( Vancouver, 
BC), pp. 489 -498 Jan. 23 -25 2005. 

A. I. Barbero and O. Ytrehus “Heuristic algorithms for small field multicast encoding,” in Proc. 
2006 IEEE Inform. Theory Workshop, (Chengdu, China) , pp. 428 - 432, Oct. 22 - 26 2006. 
T. Ho. M. Medard, R. Koetter, D. R. Karger, M. Effros, J. Shi, and B. Leong, “A random 
linear network coding approach to multicast,” IEEE Trans. on Inform. Theory, vol. 52, pp. 
4413 - 4430, Oct. 2006. 

R. M. Roth, Introduction to Coding Theory. Cambridge, UK; Cambridge University Press, 2006. 


第 1 章 网 络 编码 入 门 25 





[18] 


[21] 


[22] 


[23] 


[24] 


[25] 


[26] 


[27] 








[28] 


[29] 


[30] 


[31] 


K. Jain, M. Mahdian, and M. R. Salavatipour, “Packing Steiner trees,” in Proc. 14th Annual 
ACM - SIAM Symp. on Discrete Algorithms (SODA), (Baltmore, MD), pp. 266 - 274, Jan. 
12 - 14, 2003. 

A. Agarwal and M. Charikar, “On the advantage of network coding for improving network through- 
put,” in Proc. 2004 IEEE Inform. Theory Workshop, (San Antonio, TX), pp. 247 -249, Oct. 
24 -29 , 2004. 

E. Halperin, G. Kortsarz, R. Krauthgamer, A. Srinivasan, and N. Wang, Integrality ratio for 
group Steiner trees and directed Steiner trees, “in Proc. 14th Annual ACM - SIAM Symp. on Dis- 
crete Algorithms (SODA), (Baltimore, MD), pp. 275 —284, Jan. 12-14, 2003. 

L. Zosin and S. Khuller, “On dircted Steiner trees,” in Proc. 13th Annual ACM — SIAM Symp. 
on Discrete Algorithms (SODA) 63, (San Francisco, CA), pp. 59 -63, Jan. 6-8, 2002. 

C. Chekuri, C. Fragouli, and E. Soljanin, “On average throughput and alphabet size in network 
coding,” IEEE Trans. on Inform, Theory, vol. 52, pp. 2410 - 2424 June 2006. 

P. A. Chou, Y. Wu, and K. Jain, “Practical network coding,” in Proc. 2003 Allerton Conf. on 
Commun. , Control, and Computing, (Monticello, IL), pp. 40-49, Oct. 1-3, 2003. 

R. Kotter and F. R. Kschischang, “Coding for errors and erasures in random network coding, ” 
IEEE Trans. on Inform. Theory, vol. 54, pp. 3579 —3591, Aug. 2008. 

D. Silva, F. R. Kshischang, and R. Keotter, “ A rank - metric approach to error control in random 
network coding,” IEEE Trans. on Inform. Theory, vol. 54, pp. 3951 -3967 , Sept. 2008. 

E. M. Gabidulin, “Theory of codes with maxium rank distance,” Probl. Peredachi Informatsii , 
vol. 21, no. 1, pp. 3-16, 1985. 

D. Silva and F. R. Kshischang, “Universal secure network coding via rank — metric codes,” IEEE 
Trans. on Inform. Theory, vol. 57, no. 2, pp. 1124-1135, Feb. 2011. 

A. Rasala Lehman and E. Lehman, “Complexity classification of network information flow prob- 
lems,” in Proc. 15th Annual ACMSIAM Symp. on Discrete Algorithms (SODA), (New Orleans, 
LA), pp. 142-150, Jan. 11 - 14 2004. 

S. Riis and R. Ahlswede, “Problems in network coding and error correcting codes,” in Proc. First 
Workshop on Network Coding, Theory, and Applications, ( Rival del Garda, Italy ) Apr. 
7, 2005. 

R. Dougherty, C. Freiling, and K. Zeger, “Insufficiency of linear coding in network information 
flow,” IEEE Trans. on Inform. Theory, vol. 51, pp. 2745 -2759 Aug. 2005. 

N. Alon, “Combinational nullstellensatz,” Combinatorics, Probability and Computing, vol. 8, 


pp. 7-29, 1999. 


第 2 革 无 线 系统 中 的 网 络 编码 


Dina Katabi 美国 ”马萨诸塞 州 ” 麻 省 理工 学 院 ”计算 机 科学 与 人 工 智能 实验 室 
Sachin Kati 美国 ” 加利福尼亚 州 ” 斯 坦 福 大 学 ”电子 工程 系 
Hariharan Rahul 美国 “马萨诸塞 州 。 麻 省 理工 学 院 ” 计 算 机 科学 与 人 工 智能 实验 室 
摘要 

无 线 网 络 中 的 通信 存在 种 种 问题 ， 如 低 吞 吐 量 、 育 区 、 干 扰 等 。 然 而 ， 无 线 网 络 也 
具有 一 些 独特 的 特点 ， 如 无 线 媒介 的 广播 特性 、 空 间 分 集 以 及 大 量 的 数据 宛 余 等 ， 这 些 
特点 为 设计 解决 上 述 问 题 的 新 理念 提供 了 机 会 。 本 章 将 阐述 网 络 编码 在 提高 无 线 网 络 的 
吞吐 量 和 可 靠 性 方面 带 来 的 帮助 。 
关键 词 

无 线 网 络 、 网 状 网 络 、 实 证 、 系 统 架 构 、 网 络 协议 。 














2.1 引言 





对 无 线 网 络 的 设计 是 以 有 线 网 络 为 蓝图 的 ， 首 先 将 无 线 信道 抽象 为 点 到 点 链 路 ， 再 
将 有 线 网 络 协议 移植 到 无 线 环 境 中 。 例 如 ， 使 用 最 短路 径 协议 路 由 ， 路 由 器 只 对 数据 包 
进行 转发 但 不 修改 数据 ， 网 络 的 可 靠 性 依赖 于 重 传 。 对 于 有 线 网 络 这 样 的 设计 可 以 良好 
地 工作 ,但 是 对 于 不 可 靠 且 不 可 预知 的 无 线 媒介 ,效果 就 不 那么 好 了 。 

无 线 媒 介 与 有 线 媒介 具有 本 质 上 的 区 别 。 有 线 链 路 可 靠 且 可 预测 ， 而 无 线 链 路 的 误 
比特 率 很 高 ， 并 且 其 特性 会 在 很 短 的 时 间 间 隔 内 变化 ， 有线 链 路 是 单 播 链 路 ， 而 大 部 分 
的 (使 用 全 向 天 线 的 ) 无 线 链 路 都 是 广播 链 路 ， 有 线 网 络 中 的 传输 彼此 之 间 不 会 相互 
干扰 ， 而 对 于 无 线 媒介 中 的 通信 来 说 干扰 是 十 分 常见 的 ， 有 线 节点 通常 是 静态 的 ， 而 无 
线 点 则 被 设计 为 支持 移动 性 和 便携 性 。 对 于 有 线 网 络 的 设计 与 无 线 媒介 的 特性 是 冲突 
的 ， 这 导致 了 目前 在 无 线 网 络 中 通信 需要 忍受 低 否 吐 量 、 育 区 以 及 难以 支持 无 线 节点 的 
移动 性 等 问题 。 

无 线 网 络 的 这 些 特 点 乍 一 看 似乎 都 是 不 利 的 ， 但 是 有 更 新 的 观点 表明 ， 通 过 全 新 的 
设计 ， 人 们 可 以 对 其 中 的 一 些 特点 加 以 利用 。 例 如 ， 无 线 媒 介 的 广播 特性 有 助 于 提高 网 
络 的 可 靠 性 。 当 节点 广播 某 个 数据 包 时 ， 它 附近 的 节点 中 很 可 能 有 节点 会 收 到 这 个 数据 
包 ， 那 么 接收 到 数据 包 的 节点 就 可 以 作为 源 节 点 的 下 一 路 对 该 数据 包 进 行 转发 。 与 此 形 
成 鲜明 对 比 的 是 ， 依 照 目前 的 无 线 设 计 ， 我 们 会 指定 一 个 下 一 跳 节 点 ， 如 果 这 个 节点 没 
有 接收 到 这 个 数据 包 ， 则 上 一 跳 节 点 就 需要 重 传 。 上 述 属性 被 称 为 空间 分 集 。 一 个 简单 
的 利用 空间 分 集 的 方法 是 让 所 有 接收 到 某 个 数据 包 的 节点 都 将 这 个 数据 包 向 目的 节点 的 
方向 进行 转发 ， 但 这 可 能 会 导致 多 个 节点 不 必要 地 转发 相同 的 数据 包 并 浪费 网 络 带宽 。 
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理想 情况 下 ， 我 们 希望 中 继 节 点 可 以 在 转发 数据 包 之 前 对 它们 进行 分 布 式 编码 ， 从 而 使 
得 所 有 的 发 送信 息 都 有 效 。 

此 外 ， 无 线 网 络 中 还 存在 着 大 量 的 数据 元 余 ， 也 就 是 说 有 大 量 的 节点 可 用 信息 是 重 
复 的 。 首 移 ， 当 数据 包 需 要 经 由 多 跳 节 点 时 ， 它 的 内 容 将 被 它 经 由 的 多 个 节点 掌握 ; 其 
次 ， 无 线 媒介 的 广播 作用 使 得 每 一 跳 节 点 都 把 相同 的 数据 包 传送 给 它 的 无 线 电 射程 内 的 
所 有 节点 ， 这 将 放大 这 些 元 余 。 因 此 ， 节 点 在 转发 某 个 数据 包 时 ， 可 以 利用 它 附 近 的 多 
个 节点 已 经 掌握 该 数据 包 内 容 的 这 一 事实 ， 也 就 是 利用 这 些 节 点 的 边 信 息 。 人 们 希望 以 
利用 边 信息 的 方式 对 传输 进行 编码 ， 从 而 实现 网 络 内 数据 压缩 。 

那么 是 否 可 以 利用 无 线 网 络 的 一 些 加 有 的 特点 ， 比 如 空间 分 集 和 数据 宛 余 等 来 设计 
其 中 的 网 络 编码 ， 从 而 提高 网 络 的 吞吐 量 和 可 靠 性 ? 本 章 概述 了 最 近 的 一 些 在 利用 网 络 
编码 提高 无 线 网 络 的 吞吐 量 和 可 靠 性 方面 的 进展 ; 并且 主要 关注 实验 性 的 无 线 系统 ， 这 
对 于 其 他 音节 中 讨论 的 理论 性 工作 具有 补充 意义 ; 在 网 络 编码 基本 思想 的 基础 上 ， 提 出 
了 可 用 于 实际 实现 以 及 将 网 络 编码 集成 到 现 有 网 络 协议 栈 中 的 新 算法 ， 并 通过 原型 实现 
和 测试 台 评估 证 明了 这 些 算法 的 实用 性 。 

本 章 的 重点 是 研究 上 述 无 线 系统 中 的 组 播 间 编码 、 组 播 内 编码 和 模拟 网 络 编码 ， 并 
对 获得 的 性 能 增益 进行 实证 。 


















































2.2 网 络 编码 背景 : 业内 视点 


传统 的 计算 机 网 络 采 用 存储 - 转发 设计 ， 即 路 由 器 缓存 接收 到 的 数据 包 并 不 作 任 何 
修改 地 将 其 转发 。 网 络 编码 通过 一 个 简单 而 基本 的 方式 改变 了 这 种 设计 。 不 论 数据 包 是 
否 来 自 相 关 的 数据 流 ， 网 络 编码 都 允许 路 由 器 在 转发 数据 包 之 前 将 其 编码 或 混合 。 理 论 
分 析 和 实际 测试 都 表明 ， 网 络 编码 可 以 显著 地 提高 无 线 网 络 的 吞吐 量 和 可 
= 5 2 A 

我 们 可 以 将 网 络 编码 分 为 三 类 : 组 播 内 编码 、 组 播 间 编 码 以 及 模拟 网 络 编码 。 

(1) 组 播 内 网 络 编码 (Intra - session Network Coding) 

路 由 需 只 混合 去 往 相 同 目的 节点 的 数据 包 且 无 需 对 编码 包 解码 ， 目 的 节点 在 接收 到 
足够 多 的 编码 包 后 进行 解码 操作 。 关 于 网 络 编码 的 早期 工作 主要 是 对 组 播 内 网 络 编码 
的 理论 研究 ， 有 两 个 理论 成 果 具 有 重要 的 现实 意义 。 其 一 ， 结 合 参考 文献 [12, 18, 
19] 可 知 ， 对 于 多 播 通信 ， 使 用 线性 码 可 以 实现 其 最 大 容量 ， 且 编码 和 解码 可 以 在 多 
项 式 时 间 内 完成 (这 里 的 线性 码 指 的 是 路 由 器 产生 的 编码 包 ， 是 其 接收 到 的 数据 包 的 
线性 组 合 》 cp, , EF p, 表示 数据 包 ，c, 表示 编码 系数 ) 。 其 二 ，Ho 等 人 证 明了 当 随 
机 选取 编码 系数 时 上 述 结论 仍然 成 立 ";: ， 这 使 得 不 同 路 由 器 之 间 无 需 协商 对 码 字 的 选 
择 的 分 布 式 网 络 编码 成 为 可 能 。 

组 播 内 网 络 编码 已 经 被 广泛 应 用 到 了 包括 能 量 %*”、 保 密 ""、 内 容 分 发 和 分 布 
式 存储 "在 内 的 诸多 领域 ， 本 章 主 要 关注 它 在 无 线 网 络 中 的 应 用 ””。 我们 将 重点 











































































































28 网 络 编码 基础 与 应 用 





讨论 两 个 协议 : MOREN 和 MEXIT  。 前 者 是 最 早 的 组 播 内 网 络 编码 在 无 线 网 络 中 的 实 
现 ， 后 者 是 一 个 关于 组 播 内 网 络 编码 的 跨 层 方案 ， 该 方案 允许 网 络 中 的 节点 充分 利用 所 
有 正确 接收 到 的 字 节 ， 甚 至 是 被 损坏 的 数据 包 里 的 正确 的 字 节 。 

(2) 组 播 间 网 络 编码 (Inter - session Network Coding) 

路 由 器 对 来 自 交 汇 于 网 络 的 某 个 中 间 节 点 的 不 同 的 通信 流 的 数据 包 进 行 混合 或 纺 
码 。 如 图 2-1 中 给 出 的 示例 ，Alice 和 Bob 想 要 交换 一 对 数据 包 ， 由 于 其 无 线 覆 盖 范 于 
不 允许 他 们 直接 通信 ， 因 此 需要 通过 路 由 需 传 输 。 使 用 路 由 方案 时 ，Alice 把 她 的 数据 
包 发 送 给 路 由 器 ， 再 由 路 由 器 转发 给 Bob, Æ Bob 也 把 他 的 数据 包 发 送 给 路 由 器 ， 再 
由 路 由 器 转发 给 Alice。 然 而 正如 参考 文献 [16，17] 中 提 到 的 ， 使 用 网 络 编码 方案 时 ， 
Alice 和 Bob 分 别 把 他 们 的 数据 包 发 送 给 路 由 器 ， 路 由 器 可 以 对 这 两 个 数据 包 求 XOR 
( 异 或 ) 并 广播 得 到 的 编码 包 。Alice 通过 对 编码 包 和 她 自己 的 数据 包 再 次 求 XOR 可 以 
恢复 出 Bob 的 数据 包 ，Bob 也 可 通过 同样 的 方法 恢复 出 Alice 的 数据 包 。 上 述 过 程 利用 
网 络 中 的 数据 元 作对 信息 进行 压缩 ， 在 一 次 发 送 中 提供 两 个 数据 包 从 而 提高 吞吐 量 。 上 

述 思 想 在 参考 文献 [27] 中 首次 被 提出 ， 进 而 在 各 种 网 络 拓扑 和 通信 模式 下 被 推广 ， 
并 产生 了 网 络 编码 的 首次 实现 一 一 COPE 协议 ， 该 协议 证 明了 网 络 编码 在 实际 应 用 中 带 
来 的 显著 的 吞吐 量 增 益 。 








































































































Alice ae Bob 


Al 2-1 关于 网 络 编码 可 以 提高 厂 叶 量 的 一 个 简单 示例 。 使 用 网 络 编码 时 ， 
Alice 和 Bob 只 需 经 过 3 次 传输 就 可 以 交换 一 对 数据 包 

与 组 播 内 网 络 编码 相 比较 ， 组 播 间 网 络 编码 是 作为 一 个 实际 的 协议 与 系统 体系 结构 
被 提出 的 "1 。 它 的 实践 成 功 激发 了 大 量 的 旨 在 描述 其 吞吐 量 界限 的 理论 工作 局 。 

(3) 模拟 网 络 编码 (ANC) 

模拟 网 络 编码 (ANC) 将 网 络 编码 操作 从 数据 包 的 层面 延伸 到 了 模拟 信号 的 层 
Tag? 。 如 果 两 个 数据 包 被 同时 发 送 ， 则 接收 端 接 收 到 的 被 和 干扰 的 信号 将 是 两 个 原始 信 
号 的 线性 组 合 。 模 拟 网 络 编码 不 是 通过 路 由 器 对 数据 包 进 行 混合 或 编码 ， 而 是 直接 借助 
言 道 对 数据 包 的 内 容 进 行 混合 。 模 拟 网 络 编码 允许 多 个 节点 同时 发 送信 号 ， 因 此 可 以 减 
少 发 送 次 数 。 

模拟 网 络 编码 也 被 称 为 物理 层 网 络 编码 ， 它 在 参考 文献 [24] 中 首次 被 提出 。 然 
而 参考 文献 【24] 中 对 模拟 网 络 编码 的 设计 是 基于 符号 级 同步 、 载 波 - 频率 同步 以 及 
载波 - 相位 同步 的 假设 ， 这 些 在 实际 中 都 是 不 可 能 实现 的 。 在 参考 文献 [14] 中 ， 
Kati 等 人 假设 发 射 机 之 间 不 同步 并 在 不 考虑 信道 失真 的 条 件 下 提出 了 相应 的 解码 算法 。 
在 该 算法 的 基础 上 ， 他 们 首次 实际 实现 了 模拟 网 络 编码 。 

值得 注意 的 是 ， 对 于 组 播 内 以 及 组 播 间 的 情况 ， 均 可 以 使 用 模拟 网 络 编码 ， 相 关内 
容 将 在 本 章 的 后 续 部 分 讨论 。 
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表 2-1 中 对 组 播 内 网 络 编码 和 组 播 间 网 络 编码 进行 了 比较 。 
表 2-1 不 同 网 络 编码 方法 的 比较 

















































































































组 播 内 网 络 编码 组 播 间 网 络 编码 模拟 网 络 编码 
对 同一 组 播 流 的 数据 包 | ”对 不 同 组 播 流 的 数据 包 
通过 同时 发 送 多 个 信和 号 实现 编码 
编码 编码 通过 同时 发 送 多 个 信号 实现 编码 
路 由 器 通常 需要 对 数据 包 | ”路 由 器 无 需 解 码 ， 而 是 放大 混合 信号 并 
在 目的 节点 对 数据 包 解码 
本目 由 下 有 EES | mT 将 其 转发 
党 用 于 多 播 应 常用 于 单 播 应 用 于 单 播 及 多 播 应 用 
适用 于 链 路 有 损 、 拓扑 结 | ”适用 于 低 损 、 拓 扑 结构 稳 
适用 于 SNR 较 高 的 信道 
构 不 可 预测 的 网 络 定 的 网 络 mH Briat 
提高 可 靠 性 提高 吞吐 量 提高 吞吐 量 











2.3 网 络 编码 在 无 线 网 络 中 的 应 用 


以 下 各 节 描 述 了 围绕 网 络 编码 建立 未 来 无 线 网 络 的 各 种 潜在 的 好 处 。 我 们 将 从 无 线 
网 络 的 不 同 角度 展开 讨论 ， 例 如 吞吐 量 、 可 徘 性 以 及 对 干扰 的 处 理 ， 并 给 出 不 同 的 网 络 
编码 方法 。 


2.3.1 COPE: 提高 吞吐 量 的 网 络 编码 


现 有 的 无 线 网 络 在 吞吐 量 方面 还 有 很 大 的 提升 空间 。 本 闻 简 要 介绍 了 COPE 一 一 以 
可 提高 无 线 吞 吐 量 的 网 络 编码 为 中 心 设计 的 一 个 无 线 架 构 。 在 不 对 网 络 的 拓扑 结构 、 传 
输 需 求 及 调度 方式 作 任何 假设 的 条 件 下 ，COPE 是 最 早 提出 的 可 对 来 自 多 个 链接 的 数据 
包 进 行 编码 的 通用 算法 。 它 不 仅 首次 将 网 络 编码 集成 到 现 有 的 网 络 协议 栈 设 计 中 ， 而 且 
还 首次 在 测试 平台 上 实现 并 评估 了 网 络 编码 "| 。 

COPE 的 基本 思想 是 : 当 路 由 器 已 知 网 络 中 的 各 个 方 点 对 信息 的 接收 情况 时 ， 它 可 
以 通过 网 络 编码 对 待 发 送 的 信息 进行 压缩 ， 从 而 提高 无 线 否 吐 量 ,例如 图 2-1 中 的 Al- 
ice - Bob 场景 。 通 过 对 每 个 邻居 节点 已 知 的 信息 和 其 他 邻居 节点 需要 的 信息 进行 匹配 ， 
路 由 器 可 以 在 一 次 发 送 中 同时 给 多 个 不 同 的 邻居 节点 提供 不 同 的 数据 包 。 由 于 被 编码 的 
数据 包 的 下 一 跳 节 点 各 不 相同 ， 即 这 些 数据 包 来 自 不 同 的 组 播 流 ， 因 此 称 这 种 编码 方式 
为 组 播 间 网 络 编码 。 

COPE 不 仅 限 于 图 2-1 中 的 两 个 节点 在 反 辐 路 径 上 的 通信 ， 还 可 以 做 进一步 的 延 
伸 。 它 利用 了 无 线 媒介 的 共享 特性 ， 即 无 线 媒 介 可 以 无 代价 地 将 数据 包 广 播 给 与 其 路 径 
相 邻 的 整个 区 域 。 由 于 每 个 区 域 中 的 节点 用 于 解码 的 数据 包 集合 之 间 有 很 大 的 重复 部 
分 ， 因 此 这 种 特性 为 编码 创造 了 一 个 有 利 的 环境 。 例 如 ， 图 2-2 中 说 明了 如 何 把 2 个 经 
由 不 同 路 径 的 连接 编码 到 一 起 。 假 设 源 节 点 S, 和 5, 分 别 想 要 发 送 数据 包 流 给 目的 节点 
D, 和 旋 。 由 于 无 线 媒介 是 广播 媒介 ， 因 此 节点 疡 能 够 收听 到 S, 发 出 的 数据 包 ， 而 D, 























































































































30 网 络 编码 基础 与 应 用 





能 够 收听 到 S, 发 出 的 数据 包 。 利 用 这 一 点 ， 路 由 器 尺 可 以 
XT S, FS, 的 数据 包 进 行 XOR 运算 ， 并 广播 得 到 的 编码 
包 ， 该 编码 包 对 于 两 个 目的 节点 都 是 有 效 的 。 图 2-2 中 的 ee 
“X 型 ”拓扑 结构 是 Alice - Bob 拓扑 结构 的 扩展 。 这 是 一 六 
个 重要 的 扩展 ， 因 为 在 实际 的 无 线 网 络 中 只 有 极 少数 的 流 会 
经 由 像 Alice - Bob 那样 的 反 向 路 径 ， 更 多 的 流 会 在 某 个 路 由 图 2-2 “X 型 ”拓扑 :两 个 
器 上 交汇 从 而 被 一 起 编码 。 SORME R AL 
对 于 更 一 般 的 拓扑 结构 ，COPE 可 以 比 上 例 中 节省 更 多 的 带宽 。 它 能 够 对 多 个 数据 
包 进 行 XOR 运算 ， 从 而 成 倍 地 增长 吞吐 量 。 
2.3.1.1 COPE 协议 
COPE 给 无 线 网 状 网 络 提供 了 一 个 新 的 转发 架构 ， 它 在 耻 层 和 MAC 层 之 间 插 入 了 
一 个 负责 检测 并 利用 编码 机 会 的 编码 层 ， 目 的 是 在 单 次 发 送 中 实现 多 个 数据 包 的 传递 。 
COPE 协议 主要 采用 了 以 下 3 种 技术 。 
(1) 机 会 收听 
COPE 要 求 节点 收听 并 存储 那些 可 能 会 对 解码 有 用 的 数据 包 ， 这 些 数据 包 有 两 类 
来 源 : 
e 节点 自身 的 数据 包 : 例如 图 2-1 所 示 的 Alice - Bob WE, Alice 和 Bob 都 保留 了 
它们 发 送 给 路 由 器 的 数据 包 的 副本 ， 他 们 可 以 用 这 些 副本 对 来 自 路 由 器 的 编码 
包 进 行 解码 。 
e 节点 监听 到 的 数据 包 : 无 线 媒 介 的 广播 特性 给 节点 创造 了 许多 监听 数据 包 的 机 
会 。 依 照 目前 的 传输 协议 ， 节 点 会 丢弃 它 监听 到 的 目的 节点 不 是 自己 的 数据 包 。 
而 在 COPE 协议 下 ， 节 点 始终 处 于 一 种 混杂 模式 ， 它 们 监听 无 线 媒介 中 发 生 的 
所 有 通信 并 把 所 有 监听 到 的 数据 包 都 存储 一 段 有 限 的 时 间 T, 7 的 值 应 大 于 网 络 
的 最 大 单 向 时 延 (默认 值 为 了 =0.5s) 。 
(2) 机 会 编码 
节点 编码 的 目标 是 最 大 化 一 次 发 送 过 程 中 传递 的 数据 包 的 数量 ， 同 时 确保 所 有 的 下 
一 跳 节 点 都 有 足够 的 信息 解码 其 所 需 的 数据 包 ， 因 此 关键 问题 在 于 把 哪些 数据 包 编码 到 
一 起 能 够 最 大 化 吞吐 量 。 
通过 一 个 例子 可 以 很 好 地 说 明 这 个 问题 。 如 图 2-3a 所 示 ， 节 点 B 的 输出 队列 中 有 
4 个 数据 包 p,、p,、p; 和 p,， 它 的 邻居 节点 已 经 各 自 监听 到 了 这 些 数据 包 中 的 一 部 分 。 
图 2-3b 中 的 列表 给 出 了 B 的 队列 中 各 个 数据 包 要 去 往 的 下 一 跳 节 点 。 使 用 路 由 方法 时 ， 
B 会 在 被 允许 发 送 时 从 队列 的 最 前 端 取 出 数据 包 p, 发 送 。 假 设 B 知道 所 有 的 邻居 节点 
都 有 哪些 数据 包 ，B 可 以 使 用 的 几 种 编码 策略 如 图 2-3c 所 示 。 
1) BRŽ p 田 p,。 由 于 C 已 经 有 p,， 因 此 它 可 以 通过 对 p, Alp, Op, 进行 XOR 运 
算 获得 它 所 需要 的 原始 包 p,。 但 是 4 没有 p, 的 信息 ， 因 此 它 不 能 对 p, © p, 解码 。 也 就 
Jeti, BRIE p, Op, 时 只 有 一 个 邻居 节点 可 以 获得 有 效 信 息 ， 因 此 这 个 编码 策略 对 于 
B 来 说 不 是 很 好 。 
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C 的 包 缓 冲 池 
8 队列 中 纲 码 策略 是 
下 一 跳 ” 编 码 选项 : 
6 的 输出 队列 © MARG ear 
加 四 四 四 | — A [>] + A pa a is rye (cry 
加 一 e 较 好 的 编 但 策略 (4 和 C 可 
站 + fe] 
(4) GE é ehel 以 解 码 ) 
加 四 加 四 p 同 + 同 + 同 最 优 编码 策略 (节点 4\C 
A 的 和 包 缓冲 池 Diy else oh el 和 DD 都 可 以 编码 ) 
a) b) c) 





图 2-3 COPE 编码 举例 : 节点 B 的 发 送 队 列 中 有 4 个 包 ， Alb 中 列 出 了 这 些 包 的 下 一 跳 节 点 。 
B 的 每 个 邻居 节点 都 在 本 地 存 有 这 些 包 中 的 一 部 分 ， 如 图 a 所 示 。 节 点 B 有 多 种 编码 策略 

见 图 ec， 但 它 应 该 选择 的 是 能 够 最 大 化 在 一 次 发 送 中 传递 的 数据 包 数 据 量 的 第 3 种 编码 策略 
a) B 可 以 对 它 想 要 发 送 的 数据 包 编 码 b) 各 个 数据 包 的 下 一 跳 节点 c) 几 种 可 能 的 编码 选择 


2) BRIE p 田 p;。 此 时 邻居 节点 C 和 4 可 以 从 这 一 次 传输 中 分 别 获 得 它们 所 需 的 
数据 包 ， 因 此 这 个 编码 策略 比 第 1 种 编码 策略 要 稍 好 一 些 。 

3) BRIE p Op, 名 ps。 此 时 3 个 邻居 节点 都 可 以 从 这 一 次 传输 中 分 别 获得 它们 所 
需 的 数据 包 ， 例 如 ，4 对 接收 到 的 编码 包 和 存储 在 本 地 的 p,、p, 进行 XOR 运算 可 以 恢 
复出 它 所 需要 的 p,， 相 似 地 ,，C AD 也 可 以 分 别 恢复 出 它们 所 需要 的 数据 包 ， 因 此 这 是 
B 的 最 佳 编码 策略 。 

上 述 例子 强调 了 一 个 重要 的 编码 问题 ， 在 某 个 中 间 节 点 上 ， 可 以 把 来 自 不 同 单 播 流 
的 数据 包 编 码 到 一 起 。 由 于 这 些 数据 包 的 下 一 跳 节 点 不 相同 ， 因 此 它们 需要 能 够 在 下 一 
跳 被 解码 ， 否 则 数据 包 将 被 转发 给 不 需要 它们 的 节点 ， 这 将 浪费 宝贵 的 容量 。 编 码 算法 
必须 确保 所 有 编码 包 的 下 一 跳 节 点 都 可 以 解码 得 到 它们 所 需要 的 数据 包 ， 可 以 通过 下 述 
规则 实现 这 一 点 : 

如 果 节 点 要 发 送 nn 个 数据 包 p,，…, p 给 nn 个 下 一 跳 节 点 7,，…，r,， 那 么 只 有 当 
fe RB ar, WERA n-1 个 数据 包 p，(j 对 让 时 ， 节 点 才能 对 这 nn 个 数据 包 一 起 
进行 XOR 运算 。 

上 述 规则 确保 了 所 有 下 一 跳 节 点 都 能 对 编码 包 解 码 并 获得 它们 需要 的 数据 包 。 为 了 
使 编码 效益 最 大 化 ， 节 点 在 有 机 会 发 送 数据 包 时 应 优先 选择 满足 上 述 规则 的 最 大 的 n。 

(3) 掌握 邻居 节点 状态 

要 实现 上 述 编 码 算 法 ，COPE 要 求 节点 掌握 它们 的 邻居 节点 的 本 地 数据 包 信 息 。 为 
了 实现 这 一 点 ，COPE 采用 了 以 下 两 个 机 制 

。 接收 报告 : 通过 广播 接收 报告 ， 节 点 可 以 告知 邻居 节点 本 地 存储 了 哪些 数据 包 。 

接收 报告 以 注释 的 形式 和 数据 包 一 起 发 送 。 当 市 点 没有 数据 包 需 要 发 送 时 ， 它 
会 以 特殊 控制 包 的 形式 周期 性 地 发 送 接收 报告 。 
。 猜测 : 如 果 节 点 没有 收 到 其 转发 队列 中 的 某 个 数据 包 的 接收 报告 ， 它 将 猜测 它 
的 邻居 节点 是 否 有 这 个 数据 包 。COPE 利用 路 由 计算 来 实现 更 加 智能 的 猜测 。 无 
线路 由 协议 能 够 计算 每 对 节点 之 间 的 投递 率 并 通过 它 来 识别 优质 链 路 ， 例 如 使 
用 ETX 和 矩阵 六 可 以 周期 性 地 计算 投递 率 并 给 每 条 链 路 分 配 一 个 等 于 1/ 投递 率 的 
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权 值 ， 这 些 权 值 会 被 广播 给 网 络 中 的 所 有 节点 ， 并 被 链 路 - 状态 路 由 协议 用 于 
计算 最 短路 径 。 我 们 也 可 以 利用 这 些 概率 来 猜测 邻居 节点 的 状态 。 当 缺少 确定 
言 息 时 ，COPE 将 把 某 个 邻居 节点 有 某 个 数据 包 的 概率 估算 为 该 数据 包 的 前 一 跳 
节点 与 该 邻居 节点 之 间 的 链 路 的 投递 率 。 
当 接 收报 告发 生 丢失 或 延迟 时 ， 通 过 猜测 机 制 仍然 可 以 有 效 地 运行 COPE 协议 。 比 
如 在 严重 拥堵 的 时 候 ， 接 收报 告 可 能 会 在 碰撞 中 丢失 ， 而 在 通信 畅通 的 时 候 ， 接 收报 告 
可 能 会 在 节点 需要 判断 是 否 要 编码 某 个 数据 包 时 还 没有 到 达 。 对 于 这 些 情况 ， 我 们 可 以 
通过 猜测 机 制 准确 地 描述 邻居 节点 的 状态 ， 因 此 COPE 协议 不 会 受到 限制 。 如 果 节 点 偶 
然 地 猜测 错误 导致 编码 包 在 某 些 下 一 跳 节 点 不 能 被 解码 ， 则 相应 的 原始 包 会 被 重新 发 送 
并 有 可 能 与 新 的 一 组 原始 包 一 起 被 编码 。 
2.3.1.2 性 能 结果 
理论 上 COPE 协议 可 以 减少 一 半 的 传输 王 : ， 即 翻 倍 增长 吞吐 量 。 然 而 Katti 等 人 在 
参考 文献 [17] 中 的 研究 显示 ， 在 实际 环境 中 COPE 能 够 获得 更 大 的 吞吐 量 增益 。 对 于 
由 20 个 节点 组 成 的 网 状 网 络 测 斌 平台， 其 总 吞吐 量 作为 通信 和 需求 的 函数 如 图 2-4 所 示 。 
从 图 中 我 们 看 到 ， 相 比 于 目前 的 802. 11 HX, COPE 协议 带 来 了 3 ~4 倍 的 吞吐 量 提升 。 
实际 吞吐 量 增益 比 理 论 增 益 要 大 的 原因 是 ，COPE 协议 可 以 缓解 某 些 网 络 节点 过 于 繁忙 
的 情况 。 例 如 Ad Hoc 网 络 中 的 大 部 分 路 径 都 会 在 网 络 的 中 心 处 交汇 ， 因 此 位 于 网 络 中 
心 的 节点 可 能 会 经 历 拥塞 ， 它 们 会 丢弃 溢出 队列 的 数据 包 。 这 些 被 丢弃 的 数据 包 在 到 达 
中 心 节点 的 过 程 中 已 经 消耗 了 网 络 的 带宽 资源 ， 在 中 心 节点 上 丢弃 它们 会 浪费 网 络 资源 
并 导致 整个 网 络 的 吞吐 量 显著 降低 。 与 此 相反 的 是 ， 使 用 网 络 编码 时 位 于 网 络 中 心 的 拥 
塞 节 点 可 以 在 一 次 发 送 中 传输 多 个 数据 包 ， 这 将 加 快 它们 对 包 队 列 的 处 理 ， 从 而 减少 对 
数据 包 的 丢弃 。 
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使 用 copE 协议 








不 使 用 CoPE 协 议 - - - 
Ba 
= 
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图 2-4 对 于 无 线 Ad Hoc 网 络 , 使 用 组 播 间 网 络 编码 协议 COPE 可 以 获得 若干 倍 的 吞吐 量 增 益 ， 

图 中 所 示 的 是 对 一 组 UDP 数据 包 流 的 仿真 结果 ， 假设 我 们 随机 选取 源 -目的 节点 组 ， 数据 包 的 

到 达 时 间 服 从 泊 松 分 布 ， 数据 包 的 大 小 服从 重 尾 分 布 
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2.3.2 MORE: 提高 可 靠 性 的 网 络 编码 


在 目前 的 无 线 架 构 中 保障 可 靠 性 的 主要 方法 是 重 传 丢失 的 数据 包 。 这 个 方法 适用 于 
误 比 特 率 非 常 低 的 有 线 网 络 ， 但 是 对 于 容易 出 现 传输 错误 的 无 线 信 道 却 是 十 分 低 效 的 。 

本 节 将 介绍 组 播 内 网 络 编码 并 说 明 它 能 够 有 效 地 保证 传输 可 靠 性 的 原理 ， 本 节 与 
2.3.1 节 的 区 别 在 于 路 由 器 仅 对 前 往 相 同 目的 节点 的 数据 包 进 行 混合 。 

我 们 将 重点 介绍 MORE 协议 5 ， 它 是 最 早 实现 的 组 播 内 网 络 编码 协议 ， 也 是 一 个 
机 会 路 由 协议 。 城 市 结构 的 错综复杂 以 及 诸如 局 部 WLAN 网 络 趾 等 的 众多 干扰 源 导致 
室外 无 线 网 状 网 络 的 信道 质量 往往 很 差 。 传 统 的 路 由 协议 在 发 送 数据 包 前 会 先 选择 它 的 
下 一 跳 节点 ， 然 而 当 信 道 质 量 很 差 时 ， 所 选择 的 下 一 跳 节 点 能 够 接收 到 这 个 数据 包 的 概 
率 很 小 。 与 此 相反 的 是 ， 机 会 路 由 协议 允许 所 有 节点 监听 传输 并 允许 距离 目的 节点 较 近 
的 节点 参与 数据 包 的 转发 ， 从 而 能 够 显著 地 提高 对 丢 包 的 容错 性 。 然 而 机 会 路 由 机 制 
也 引入 了 一 些 问题 ， 当 多 个 节点 都 监听 到 广播 的 数据 包 时 ， 可 能 会 导致 对 同一 个 数据 包 
的 不 必要 的 转发 。 这 使 得 机 会 路 由 需要 预先 全 局 协商 好 哪个 节点 负责 转发 哪个 数据 包 。 
不 同 的 是 ，MORE 协议 无 需 节点 之 间 的 协商 ， 而 是 通过 引入 网 络 编码 更 具 伸 缩 性 地 解决 
了 这 一 问题 。 在 说 明 MORE 协议 的 工作 机 制 之 前 我 们 先 引 入 一 些 例子 来 曾 明 它 的 设计 。 
2.3.2.1 示例 1: 盲区 

网 络 编码 有 助 于 处 理 育 区 问题 。 考 虑 图 2-$a 中 的 场景 ，Alice 想 要 发 送 一 个 文件 给 
Bob, Bob 不 在 Alice 的 直接 通信 范围 内 ， 因 此 Alice 需要 借助 于 中 间 节 点 来 完成 通信 。 
附近 有 5 个 无 线 节 点 可 以 将 Alice 的 数据 包 转 发 给 Bob。 不 幸 的 是 ，Alice AFAKA, wh 
附近 的 所 有 无 线 节 点 与 她 通信 时 的 丢 包 率 都 是 80% 。 使 用 802. 11 协议 时 ，Alice 将 选择 一 
条 最 佳 路 径 来 完成 她 到 Bob 的 传输 。 但 由 于 所 有 的 路 径 都 是 有 损 的 ， 因 此 每 个 数据 包 都 需 
要 发 送 6 次 (从 Alice 到 中 继 节 点 需要 发 送 5 次 ， 从 中 继 节点 到 Bob 需要 发 送 1 次 )。 































































































a b 
图 2-5 关于 网 络 编码 能 够 提供 可 靠 性 增益 的 举例 
网 络 编码 允许 所 有 的 路 由 器 参与 转发 并 且 还 不 会 导致 重复 传输 
b) 通过 网 络 编码 ， 多 播 网 络 中 的 接收 节点 可 以 有 效 地 恢复 出 丢失 的 数据 包 
一 个 更 好 的 方法 是 利用 空间 分 集 来 提高 Alice 传输 的 吞吐 量 。Alice 广播 要 发 送 的 数 
据 包 ， 所 有 监听 到 的 节点 都 可 以 把 数据 包 转 发 给 Bob。 这 种 方法 将 一 个 数据 包 被 成 功 发 
送 给 中 继 节 点 的 概率 从 20% 提高 到 了 (1 -0.8°) x100=67.2% 。 因 此 ， 平均 每 个 数据 
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包 只 需要 发 送 2.5 次 (从 Alice 到 中 继 节 点 需要 发 送 1.5 次 ， 从 中 继 节 点 到 Bob 需要 发 
送 1 次 )， 从 而 获得 了 2.4 倍 的 吞吐 量 提升 。 然 而 只 分 集 不 编码 会 导致 另 一 个 问题 : 可 
能 会 有 多 个 中 继 节 点 监听 到 同一 个 数据 包 并 都 尝试 将 该 数据 包 转 发 给 Bob， 这 将 导致 杂 
散发 射 并 浪费 无 线 带 宽 。 
把 空间 分 集 和 网 络 编码 组 合 到 一 起 可 以 解决 上 述 问 题 。Alice 广播 数据 包 ， 所 有 中 
继 节 点 都 可 以 参与 对 Alice 到 Bob 的 数据 包 的 转发 。 不 同 的 是 ， 中 继 节 点 需要 构建 关于 
它 已 经 接收 到 的 所 有 来 自 Alice 的 数据 包 的 随机 线性 组 合 。 具 体 地 说 ， 中 继 节 点 发 送 给 
Bob 的 数据 包 的 形式 是 p', = D ep, FEA p, 是 某 个 来 自 Alice 的 数据 包 ，c, 是 随机 编码 
系数 。 如 果 这 个 文件 由 nn 个 数据 包 组 成 ， 那么 Bob 在 收 到 任意 个 编码 包 后 可 以 如 下 解 
码 得 到 整个 文件 2 : 
pi 
l (2-1) 
Gi oe, p’, 


Bob 一 解码 出 整个 文件 就 立刻 广播 确认 信息 ， 以 通知 中 继 节点 停止 发 送 。 
2.3.2.2 示例 2: BiB 

考虑 图 2-5b 中 的 示例 ， 源 节点 想 要 把 一 个 视频 流 多 播 给 目的 节点 D, 和 D,。 假 设 
源 节点 发 送 数据 包 Mp 给 路 由 器 ，R 又 把 这 2 个 数据 包 广播 给 目的 节点 。 由 于 不 
同 节点 之 间 的 无 线 接收 情况 具有 较 大 的 独立 性 下， 因此 对 于 R 广 播 的 2 个 数据 包 ， 
可 能 D, RIKAT p, TD, 只 收 到 了 p,。 在 这 种 情况 下 , RR 需要 重 传 2 个 数据 包 才能 使 
D, 和 D, 分 别 接收 到 它们 丢失 的 数据 包 。 但 是 使 用 网 络 编码 时 ， 我 们 允许 R 对 p, All p, 
进行 XOR 运算 (Hp, Dp) 并 广播 得 到 的 编码 包 。 通 过 一 次 发 送 两 个 目的 节点 都 可 以 
获得 它们 丢失 的 数据 包 ， 从 而 以 较 高 的 效率 保证 了 传输 的 可 靠 性 。 
2.3.2.3 MORE 协议 

MORE 协议 位 于 802. 11MAC 2-9 IP 层 之 间 ， 它 能 够 提供 可 靠 的 文件 传输 ， 尤 其 适 
合 传输 中 等 尺寸 或 大 尺寸 (包含 8 个 或 更 多 的 数据 包 ) 的 文件 。 

G) 源 节点 : 源 节点 把 待 传输 的 文件 分 成 若干 批 ， 每 批 包 含 天 个 数据 包 ， 我 们 称 
这 天 个 未 编码 的 数据 包 为 原始 数据 包 8。 当 802. 11MAC 层 准备 好 发 送 时 ， 源 节点 将 创 
建 关于 当前 一 批 数 据 包 的 随机 线性 组 合并 广播 得 到 的 编码 包 。 编 码 包 可 以 表示 为 p'，= 
DY op. 其 中 ， 6; 是 节点 随机 选取 的 编码 系数 ，p; 是 原始 数据 包 。 6 = Ce, s C, 

，cx) 称 为 编码 包 p' 的 编码 向 量 ， 它 描述 了 原始 数据 包 和 编码 包 之 间 的 关系 。 

源 节点 在 发 送 时 会 给 每 个 数据 包 添 加 一 个 报头 ， 报 头 的 内 容 是 该 数据 包 的 编码 向 量 
(解码 时 需要 使 用 ) 、 批 次 的 ID 、 源 节点 和 目的 节点 的 P 地 址 以 及 可 以 转发 该 数据 包 的 
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”随机 系数 的 选取 需 保 证 生成 的 编码 包 p'; 之 间 以 指数 级 的 概率 [2] 相互 独立 。 
© PAE: MWN native packet， 直 译 为 本 地 数据 包 ， 译 者 以 为 “原始 数据 包 ” 更 符合 其 意义 
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节点 列表 。 发 送 节 点 会 列 出 离 目的 节点 的 距离 比 自己 近 的 所 有 节点 ， 并 把 它们 按照 与 目 
的 节点 之 间 的 距离 进行 排序 (这 个 距离 可 以 通过 ETX 矩阵 "计算 得 到 ) 。 

发 送 节点 将 持续 发 送 当前 批 次 的 数据 包 ， 直 到 接收 到 目的 节点 对 该 批 数据 包 的 确认 
信息 它 才 会 开始 处 理 下 一 批 数据 包 。 

(2) 转发 节点 

转发 节点 需要 监听 其 无 线 覆 盖 范 围 内 的 所 有 数据 传输 。 当 节点 监听 到 一 个 数据 包 
时 ， 它 会 检查 自己 是 否 位 于 该 数据 包 的 转发 节点 列表 中 。 如 果 是 ， 则 该 节点 将 继续 检查 
该 数据 包 是 否 包 含 新 的 信息 ， 我 们 称 包 含 新 信息 的 数据 包 为 新 生 数据 包 。 严 格 意义 上 
讲 ， 如 果 一 个 数据 包 与 节点 已 经 接收 到 的 同 批 次 的 所 有 数据 包 之 间 都 是 线性 独立 的 ， 那 
么 这 个 数据 包 就 是 新 生 的 。 

如 果 节 点 位 于 某 个 数据 包 的 转发 节点 列表 中 ， 那 么 这 个 数据 包 的 到 达 将 会 触发 该 节 
点 广播 一 个 编码 包 ， 也 就 是 节点 会 创建 一 个 关于 它 已 经 接收 到 的 所 有 同 批 次 的 编码 包 的 
随机 线性 组 合 。 需 要 注意 的 是 ， 编 码 包 的 线性 组 合 仍然 是 相应 的 原始 数据 包 的 线性 组 
合 。 具 体 地 说 ,假设 转发 节点 已 经 接收 到 了 编码 包 p', = 》 cp (p; 是 原始 数据 包 ) ， 则 
该 节点 通过 对 这 些 编码 包 进行 线性 组 合 可 以 创建 更 多 的 编码 包 p” = 有 rp, HP, r 
是 随机 系数 。 最 后 得 到 的 编码 包 p" 可 以 用 原始 数据 包 表 示 为 p” = 之 站 之 ,cpP) = 
EÈ 1c;)p; ， 因 此 它 也 可 以 看 做 是 原始 数据 包 的 线性 组 合 。 

(3) 目的 节点 

目的 节点 对 每 个 接收 到 的 数据 包 都 会 检查 它 是 否 是 新 生 的 ， 即 检查 该 数据 包 是 否 与 
已 经 接收 到 的 数据 包 线 性 独立 。 非 新 生 数 据 包 由 于 没有 包含 新 的 信息 ， 因 此 会 被 目的 节 
点 丢弃 。 在 接收 到 个 新 生 数 据 包 后 ， 目 的 节点 会 通过 式 (2-1) 中 的 矩阵 求 道 来 解码 
出 整 批 原始 数据 包 。 每 当 目 的 节点 解码 完 一 批 原始 数据 包 ， 它 都 会 发 送 一 个 确认 信息 告 
知 源 节点 可 以 开始 传输 下 一 批 数 据 包 。 由 于 MORE 协议 采用 了 802. 11 标准 并 兼容 最 短 
路 径路 由 ， 因 此 可 以 使 用 最 优 路 径路 由 来 传输 ACK 信息 。 
2.3.2.4 实证 结果 

参考 文献 [5] 在 测试 平台 上 比较 了 MORE 协议 和 其 他 两 个 多 播 协议 ， 其 结果 如 图 
2-6 所 示 。 其 中 Srer 协议 以 源 节点 为 根 建 立 了 一 个 多 播 树 ， 并 把 去 往 目 的 节点 的 多 播 流 
分 配给 该 树 的 各 条 边 ; ExOR 协议 利用 无 线 媒 介 的 广播 特性 把 一 个 数据 包 同 时 发 送 给 多 
个 节点 。 无 线 测 试 平台 由 20 个 节点 组 成 ， 图 2-6 中 画 出 了 平均 每 个 目的 节点 的 吞吐 量 。 
在 测试 场景 中 ， 源 节点 要 把 一 个 文件 多 播 给 若干 目的 节点 。 随 着 目的 节点 数量 的 增 大 ， 
平均 每 个 节点 的 否 吐 量 减少 ， 这 与 我 们 的 预期 吻合 。 然 而 有 趣 的 是 ， 从 图 2-6 中 可 以 看 
出 ，MORE 协议 带 来 的 吞吐 量 增益 随 着 目的 节点 数量 的 增 大 而 增 大 。 组 播 内 网 络 编码 
(这 里 指 MORE 协议 ) 相 比 于 ExOR 协议 获得 了 35% ~200% 的 吞吐 量 增益 ， 相 比 于 Srer 
协议 获得 了 100% ~ 300% 的 甜 吐 量 增益 。 实 际 上 ， 这 些 吞 叶 量 增 益 是 通过 提高 传输 的 
可 靠 性 而 获得 的 ， 也 就 是 减少 了 将 数据 包 交 付 给 目的 节点 所 需 的 传输 次 数 。 实 证 表明 ， 
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对 于 单 播 通信 MORE 协议 也 能 够 获得 显著 的 增益 "| 。 
250 
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半 均 每 个 日 的 节点 的 在 吐 量 / (pkt/s) 
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图 2-6 使 用 组 播 内 网 络 编码 协议 一 一 MORE 提高 多 播 吞 吐 量 。 图 中 分 别 画 出 了 使 用 
MORE. ExOR 和 Srer 协议 时 平均 每 个 目的 节点 的 多 播 吞 吐 量 。 粗 柱 表示 平均 每 个 节点 的 
吞吐 量 ， 细 线 表示 标准 差 


2.3.3 模拟 网 络 编码 : 利用 无 线 干扰 


在 无 线 网 络 中 通信 时 ,为 了 防止 相互 干扰 ， 我 们 会 尽量 避免 同时 进行 多 个 传输 。 而 
模拟 网 络 编码 (ANC) 的 思路 正好 相反 : 它 根 据 特定 的 策略 挑选 若干 个 发 送 者 ， 并 利 
用 这 些 发 送 者 之 间 的 相互 干扰 来 提高 网 络 的 吞吐 量 。 当 多 个 发 送 者 同时 发 送 时 ， 数 据 包 
会 产生 碰撞 。 但 是 ， 当 我 们 在 信号 层面 进行 更 深入 的 研究 时 ， 会 发 现 两 个 数据 包 的 碰撞 
意味 着 它们 的 物理 信号 在 信道 中 经 过 衰减 和 相 移 后 发 生 相 互 苹 加 。 因 此， 如 果 接 收 者 知 
道 干扰 数据 包 的 内 容 ， 它 就 可 以 在 信道 均衡 后 从 又 加 信号 中 减 去 干扰 数据 包 信 号 ， 从 而 
获得 它 想 要 的 数据 包 信 号 ， 然 后 再 用 标准 方法 解 调 从 而 获得 它 想 要 的 数据 包 。 我 们 将 通 
过 以 下 示例 详细 地 说 明 这 个 过 程 。 

(1) 交 秋 于 路 由 器 的 信息 流 
再 次 考虑 图 2-7 中 的 Alice - Bob 场景 。 前面 已 经 提 到 ， 采 用 组 播 间 网 络 编码 可 以 把 
传输 时 际 从 4 个 减少 到 3 个 。 节 省 下 来 的 时 隙 可 以 用 于 发 送 新 的 数据 ， 从 而 提高 无 线 知 
吐 量 。 那 么 ， 能 不 能 再 进一步 减少 传输 时 隙 呢 ? 有 没有 可 能 在 2 个 时 隙 内 完成 2 个 数据 
包 的 传输 ? 

答案 是 肯定 的 。 如 果 人 允许 Alice 和 Bob 的 数据 包 在 路 由 器 上 交大 ， 那 么 Alice 和 Bob 
就 可 以 同时 发 送 各 自 的 数据 包 ， 一 共 占 用 1 个 时 际 。 由 于 信号 发 生 了 交 车 ， 因 此 路 由 器 
接收 到 的 是 Alice 和 Bob 的 信号 和 s,(1) +s) (不 考虑 衰减 和 相 移 ) 。 信 号 的 交 秋 使 得 
路 由 器 不 能 把 接收 到 的 信号 解 调 成 比特 形式 。 然 而 路 由 器 并 不 需要 进行 解 调 ， 它 可 以 只 
在 物理 层 对 接收 到 的 交 芭 信号 进行 简单 的 放大 和 转发 ， 这 将 占用 第 2 SEN BR, FP Al- 
ice 知道 她 自己 发 送 的 数据 包 ， 也 就 知道 相应 的 信号 s(t) ， 因 此 她 可 以 从 接收 到 的 交 鞋 
言 号 中 减 去 s(t) 以 获得 s (1) ， 进 而 解 调 得 到 Bob 发 送 的 数据 包 。Bob 也 可 以 用 类 似 的 
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方法 恢复 出 Alice 发 送 的 数据 包 。 我 们 称 上 述 方法 为 模拟 网 络 编码 。 它 与 数字 网 络 编码 
的 原理 相似 ， 但 它 的 操作 对 象 是 无 线 信 道中 的 物理 信号 本 身 。 模 拟 网 络 编码 可 以 把 传输 
2 个 数据 包 所 需 的 时 际 从 4 个 减少 到 2 个 ， 从 而 使 无 线 否 吐 量 得 到 翻 倍 的 增长 。 
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图 2-7 Alice - Bob 拓扑 结构 。 使 用 模拟 网 络 乡 
两 个 信号 流 在 路 由 器 上 交 徐 ， 路 日 
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局 码 时 ，Alice 和 Bob 同时 给 路 由 器 发 送信 和 号， 
HA AcE (Ss S46 RY Alice 和 Bob， 他 们 再 分 别 解 调 出 


d) 




















对 方 的 数据 包 。 模 拟 网 络 编码 把 传输 时 际 从 4 个 减少 到 了 2 个 ， 翻 倍增 长 了 吞吐 量 
a) Alice - Bob 拓扑 结构 b) 传统 方法 c) 数据 网 络 编 码 d) 模拟 网 络 编码 
(2) 单一 方向 的 流 
以 上 是 关于 组 播 间 模拟 网 络 编码 的 例子 ， 模 拟 网 络 编码 还 能 用 于 来 自 同一 组 播 流 的 




















数据 包 。 考 虑 图 2-8a 所 示 的 链 形 拓扑 结构 ， 其 中 的 数据 流 需 要 经 过 3 跳 节 点 。 采 用 传 
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统 的 路 由 方法 时 ， 每 个 数据 包 从 源 节点 被 发 送 到 目的 节点 都 需要 3 个 时 际 。 对 于 该 情 
况 ， 使 用 数字 网 络 编码 不 能 减少 传输 时 除 ， 但 使 用 模拟 网 络 编码 却 可 以 。 

模拟 网 络 编码 允许 W 和 WN, 同时 发 送 ， 尽 管 W 和 Nm 发送 的 信号 会 发 生 碰 撞 ， 但 都 
可 以 被 正确 地 接收 ， 因 此 它 可 以 提高 图 2-8a 所 示 的 链 形 拓扑 的 吞吐 量 。 具 体 地 说 ， 假 
设 某 一 时 刻 N, 发 送 数据 包 p, 给 N;， 则 下 一 时 刻 NN, 可 以 发 送 p,, ,给 N ， 同 时 N RX p, 
给 N,。 由 于 目的 节点 N, ATEN, 的 无 线 覆 盖 范 围 内 ， 因 此 它 只 接收 到 了 p, 但 是 在 N, 
Ep 和 p,,, 会 发 生 碰撞 。 使 用 传统 路 由 方法 时 ，W, KEAN, 发 送 给 它 的 数据 包 。 而 使 
用 模拟 网 络 编码 时 ， 由 于 来 自 入 , AY p, 是 上 一 时 刻 从 N, 转发 出 去 的 ， 因 此 N, 已 知 该 数 
据 包 并 可 以 利用 它 重建 出 入, 发 送 的 信号 。 通 过 从 接收 到 的 交 革 信号 中 减 去 该 重建 信号 ， 
N, 可 以 获得 和 N, 发 送 的 信号 并 可 以 通过 解 调 获得 数据 包 p,,,。 因 此 ， 第 1 跳 节 点 和 第 3 
跳 节 点 可 以 同时 发 送 ， 而 不 需要 给 每 一 跳 传 输 都 分 配 一 个 时 隙 ， 这 将 传输 一 个 数据 的 时 
BRM 3 个 减少 到 了 2 个 ， 获 得 了 3/2 =1.5 倍 的 吞吐 量 增益 。 
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图 2-8 单 向 网 络 流 的 链 形 拓扑 结构 。N, AN, 可 以 同时 发 送 ， 由 于 N, BAe 
信号 中 N; 发 送 的 那 部 分 内 容 ， 因 此 N, 接收 到 交 著 信号 后 可 以 恢复 出 N| 发 送 的 数据 包 。 
传输 一 个 数据 包 所 需 的 时 隙 从 3 个 减少 到 了 2 个 ， 获 得 了 3/2 =1.5 倍 的 吞吐 量 增益 
a) 链 形 拓扑 结构 b) 传统 方法 c) 模拟 网 络 编码 方法 
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需要 注意 的 是 ， 链 形 网 络 中 使 用 的 是 组 播 内 模拟 网 络 编码 ， 而 Alice - Bob 场景 中 
展示 的 是 一 种 组 播 间 模拟 网 络 编码 。 

ANC 解码 器 : 下面 介绍 ANC 解码 器 的 基本 原理 ， 详 细 内 容 读者 可 以 参阅 参考 文献 
[14] 和 [9]。 再 次 考虑 图 2-1 中 的 简单 场景 ，Alice 接收 到 交 释 信号 后 ， 要 如 何 解 出 
Bob 的 数据 包 呢 ? 
首先 我 们 要 注意 信号 通过 信道 时 会 经 历 衰减 和 相 移 ， 而 且 两 个 发 送 机 不 可 能 精确 地 
同时 发 送 ， 因 此 这 个 交 又 信号 并 不 仅仅 是 将 Alice 的 信号 和 Bob 的 信号 简单 相 加 得 到 ， 
假设 Alice 接收 到 的 信和 号 是 f(s,(1)) +h (s,(¢-T)), 其 中 /() 和 所 () 表 示 信 和 道 函 数 ， 
7 表示 两 个 信号 之 间 的 时 间 偏 移 。 要 解码 交付 信号 ，Alice 需要 已 知 f()， 并 在 做 减法 
前 将 这 个 函数 作用 于 她 的 发 送信 号 。 那 么 在 做 减法 后 ，Alice 剩 下 的 就 是 Bob HES fy 
(ss(t 一 了) )， 这 和 仅 传输 一 个 Bob 的 信号 的 效果 是 相同 的 ， 因 此 Alice 可 以 使 用 一 些 标 
准 方 法 进行 解码 。 

IBA Alice 要 怎样 获知 她 的 信道 函数 呢 ? 答案 很 简单 : 假设 两 个 传输 不 完全 同步 ， 
Alice 的 信号 中 有 一 些 比 特 先 于 Bob 的 信号 发 送 ， 因 此 它们 不 会 受到 Bob 的 干扰 。Alice 
可 以 对 这 些 比特 使 用 标准 方法 来 得 到 她 的 信道 聘 数 。 

Bob 可 以 用 相似 的 方法 解码 ， 唯 一 不 同 之 处 在 于 他 的 数据 包 传 输 要 晚 于 Alice， 他 
的 不 受 干扰 的 比特 位 于 数据 包 的 尾部 。 因 此 Bob 可 以 接收 所 有 的 数字 采样 值 ， 根 据 其 中 
的 无 干扰 采样 值 获得 他 的 信道 函数 并 进行 信道 补偿 ， 最 后 从 交 释 信号 中 减 去 自己 的 信号 
以 获得 Alice 的 信和 号。 

以 上 描述 的 是 一 个 简化 的 解码 器 ， 读 者 可 以 参阅 参考 文献 [9] 中 的 ZigZag 解码 来 
了 人 解 更 具 一 般 性 的 解码 器 。 无 论 采用 什么 调制 方式 ,无论 数据 包 有 多 大 ，7ZigZag 都 可 以 
对 相应 的 模拟 网 络 编码 进行 解码 。 





















































2.4 结论 


网 络 编码 提高 了 无 线 网 络 的 有 效 性 、 可 延 拓 性 以 及 可 靠 性 。 随 之 而 来 的 是 我 们 需要 
重新 思考 采用 的 MAC 层 、 路 由 层 以 及 传输 层 协议 。 近 年 来 ， 在 将 网 络 编码 集成 到 无 线 
网 络 方面 已 经 获得 了 显著 的 成 果 ， 并 完成 了 许多 能 获得 显著 的 否 吐 量 增 益 和 可 靠 性 增益 
的 实际 实现 。 我 们 相信 未 来 的 研究 会 继续 沿 着 这 些 方向 进行 下 去 ， 并 且 会 出 现 更 多 在 无 
线 网 络 系统 中 利用 网 络 编码 的 新 方法 。 
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第 3 合 利用 网 络 编码 实现 P2P 网 
络 的 内 容 分 发 和 多 媒体 流 
Chen Feng、Baochun Li 
加 拿 大 ， 多 伦 多 ， 多 伦 多 大 学 电子 与 计算 机 工程 系 

摘要 

对 等 网 络 (P2P) 已 经 成 为 实现 网 络 编码 潜力 的 最 有 前 途 的 平台 之 一 ， 因 为 在 互联 
网 边缘 处 的 终端 主机 ( 简称 为 对 等 体 ) 上 有 让 富 的 计算 资源 与 现代 的 处 理 器 。 本 章 中 ， 
我 们 将 探寻 网 络 编 码 在 P2P 网 络 中 的 应 用 ， 并 专注 于 其 中 两 个 重要 的 应 用 : 内 容 分 发 
和 多 媒体 流 。 对 于 每 个 应 用 ， 我 们 都 运用 网 络 编码 技术 探讨 了 可 能 的 P2P 系统 的 设计 
空间 ， 并 直观 地 说 明了 网 络 编码 技术 的 优点 。 此 外 ， 我 们 还 进一步 讨论 了 几 个 理论 成 果 
和 实践 问题 。 
关键 词 

对 等 网 络 、 内 容 分 发 、 多 媒体 流 、 网 络 编码 、 广 播 。 


3.1 运用 网 络 编码 的 内 容 分 发 


PP 内 容 分 发 已 成 为 现代 越 来 越 普遍 的 一 个 内 容 分 发 协议 ， 该 协议 非常 简单 。 考 虑 
单个 服务 器 分 发 一 个 较 大 的 文件 〈 通 常 是 几 百 兆 甚 至 千 兆 字 节 ) 给 互联 网 上 的 很 多 终 
端 主机 的 情况 (对 等 体 )。 服 务 器 并 不 是 给 每 一 个 单独 的 对 等 体 上 传 文件 ， 而 是 首先 将 
文件 分 为 r 个 数据 块 ， 然 后 通过 让 对 等 体 们 彼此 交换 信息 实现 对 这 些 数据 块 的 有 效 
分 发 。 

P2P 内 容 分 发 的 基本 优点 是 显著 地 减少 每 个 对 等 体 的 文件 下 载 时 间 。 直 观 地 说 ， 参 
加 传输 的 对 等 体 将 贡献 自己 的 上 载 带宽 来 为 其 他 对 等 体 服务 ， 使 得 系统 中 的 总 上 载 带宽 
显 车 增加， 从 而 实现 更 快 的 文件 分 发 过 程 。 


3.1.1 怎样 在 P2P 内 容 分 发 中 使 用 网 络 编码 ? 


BitTorrent"! 已 经 演变 成 当下 最 流行 的 P2P 内 容 分 发 协议 ， 参 考 文献 [2] 中 详细 描 
T BitTorrent 系统 。 在 BitTorrent 系统 中 ， 新 加 入 该 系统 的 对 等 体 应 联系 中 心 跟踪 器 ， 
以 获得 参与 当前 文件 下 载 的 对 等 体 名 单 。 通 常情 况 下 ， 跟 踪 器 从 参与 下 载 的 所 有 对 等 体 
中 随机 提供 50 个 给 新 加 入 者 ， 然 后 新 的 对 等 体 将 和 约 40 个 对 等 体 尝 试 建立 和 保持 联 
系 ， 并 成 为 邻居 。 如 果 一 个 对 等 体 没有 成 功 保 持 至 少 20 个 邻居 ( 比如 由 于 对 等 体 离开 
等 原因 ) ， 它 就 会 再 次 联系 跟踪 器 以 获得 额外 的 节点 列表 。 在 这 种 方式 下 ， 我们 称 由 所 
有 参与 当前 下 载 的 对 等 体 组 成 的 动态 逻辑 网 络 为 P2P 覆盖 网 络 。 
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参与 BitTorrent 的 所 有 对 等 体 合作 使 用 蜂拥 技术 下 载 文件 。 待 下 载 的 文件 被 划分 为 > 
个 大 小 相等 的 数据 块 (b, e, 5,| 。 每 个 对 等 体 都 与 邻居 交换 数据 块 ， 直 到 获得 所 有 的 
r 个 数据 块 便 可 以 离开 系统 。 需 要 注意 的 是 ， 服 务 器 也 可 以 看 做 是 邻居 。 对 等 体 在 下 载 
完 新 的 数据 块 后 会 通知 它 所 有 的 邻居 ， 因 此 每 一 个 对 等 体 都 知道 它 的 邻居 中 可 利用 的 数 
据 块 信息 。 当 对 等 体 从 某 个 特定 的 邻居 请 求 一 个 数据 块 时 ， 它 通常 会 请 求 本 地 最 稀缺 的 
数据 块 ， 也 就 是 在 其 所 有 邻居 中 最 不 常见 的 数据 块 。 这 样 做 的 目的 是 确保 数据 块 能 够 几 
乎 均匀 地 在 覆盖 网 络 中 传播 ， 否 则 这 些 在 系统 中 非常 稀缺 的 数据 块 将 成 为 信息 瓶颈 ， 可 
能 会 导致 对 等 体 的 下 载 时 间 大 大 增加 。 

一 般 来 说 ， 所 有 P2P 内 容 分 发 系统 中 的 参与 对 等 体 在 请 求 数据 块 时 都 需要 回答 以 
下 问题 : 应 该 下 载 哪 些 数据 块 ， 以 及 从 哪些 邻居 下 载 ? 这 些 问 题 被 称 为 数据 块 调度 问 
题 ， 我 们 需要 通过 一 个 只 利用 本 地 信息 且 有 效 的 分 布 式 方式 来 解决 这 些 问题 。BitTorrent 
采用 本 地 稀有 优先 策略 来 避免 信息 瓶颈 。 然 而 ， 我 们 可 以 借助 于 网 络 编码 以 一 种 简单 而 
有 效 的 方式 来 解决 上 述 问 题 。 

Avalanche"? ,4 就 是 这 样 一 个 使 用 了 网 络 编码 的 P2P 内 容 分 发 协议 。 在 Avalanche 中 ， 
待 下 载 的 文件 再 次 被 划分 成 r+ 个 等 长 的 数据 块 ， 每 个 数据 块 5,(i=1，…,r) 都 可 以 看 
是 有 限 域 F ,上 的 一 个 长 度 固定 的 向 量 。 对 等 体 (或 服务 器 ) 将 编码 块 而 不 是 原始 数 
据 块 上 传 给 它 的 邻居 ， 其 中 每 个 编码 块 都 是 对 等 体 已 经 收 到 的 编码 块 的 一 个 随机 线性 组 
合 。 随 着 这 个 改变 的 发 生 ， 系 统 中 的 对 等 体 没有 必要 再 请 求 特 定 的 数据 块 。 相 反 ， 系 统 
中 的 对 等 体 可 以 随意 地 从 它 的 邻居 那里 下 载 编码 块 ， 直 到 它 能 够 重建 原始 文件 。 

下 面 用 一 个 简单 的 例子 外 来 更 好 地 说 明 系 统 是 如 何 工 作 的 。 在 文件 分 发 过 程 的 开 
始 ， 对 等 体 ( 如 对 等 体 4) 联系 服务 器 并 接收 一 定数 量 的 编码 块 。 例 如 ， 服 务 器 上 传 两 
个 编码 块 A x, 给 对 等 体 4， 其 中 

x, = aib, +ab, + +ab,i=1,2 (3-1) 
式 中 的 w (1<j<r) 随机 选取 自 域 F ,。 当 对 等 体 4 需要 为 相 邻 对 等 体 (如 对 等 体 B) 
提供 服务 时 ， 它 将 简单 地 生成 一 个 编码 块 x， 
Na = alxi + 03%, (3-2) 
FOP, af 和 o 也 随机 选取 自 域 了 ,。 将 式 (3-1) RAR (3-2) 可 以 得 到 
xX, = £ (aia; + 00 ) b, 

这 意味 着 x，( 可 推广 到 系统 中 的 所 有 编码 块 ， 是 原始 数据 块 15, ，.…, b} 的 某 种 
随机 线性 组 合 ， 相 应 的 向 量 (aja, +a, =, aa + we) 被 称 为 x, 的 全 局 编码 向 
量 。 继 续 上 述 过 程 ， 系 统 中 的 每 个 对 等 体能 够 收集 7 个 线性 无 关 的 编码 块 。 那 么 ， 对 等 
体 怎 样 才能 从 这 些 编码 块 中 恢复 出 原始 文件 呢 ? 正如 在 第 1 章 中 说 明 的 ， 我 们 会 把 全 局 
编码 向 量 作为 “报头 ”添加 到 每 个 数据 块 中 ， 对 等 体 在 接收 到 > 个 线性 无 关 的 编码 块 后 
就 可 以 利用 这 一 信息 来 重建 原始 文件 。 

3.1.2 为 什么 网 络 编码 有 助 于 P2P 内 容 分 发 ? 


网 络 编码 为 PP 内 容 分 发 带 来 的 潜在 好 处 是 什么 ?回想 一 下 ，P2P 内 容 分 发 的 难点 


















































= 


























44 网 络 编码 基础 与 应 用 











在 于 找到 一 个 最 优 的 数据 块 调度 算法 ， 该 算法 应 能 够 通过 分 布 式 的 方式 尽量 减少 文件 下 
载 的 时 间 。 在 覆盖 网 络 实时 动态 变化 的 情况 下 ， 这 个 问题 变 得 更 具有 挑战 性 。 

不 使 用 网 络 编码 时 ， 每 个 节点 都 需要 决定 从 哪个 邻居 那里 下 载 哪些 数据 块 ， 并 且 只 
能 根据 本 地 信息 来 判断 。 对 全 局 视野 的 缺乏 导致 节点 选择 的 往往 不 是 最 优 解 决 方案 ， 因 
为 本 地 最 稀有 的 数据 块 可 能 不 是 全 局 最 稀有 的 。 与 此 相反 ， 当 我 们 使 用 网 络 编码 时 ， 所 
有 编码 块 对 于 对 等 体 的 价值 都 几乎 相同 ， 我 们 不 再 需要 在 系统 中 定位 并 请 求全 局 最 稀有 
的 块 ， 因 此 避免 了 信息 瓶 席 ,并 且 反 过 来 减少 了 文件 的 下 载 时 间 。 

网 络 编码 的 男 一 个 重要 优点 是 对 于 对 等 体 的 离开 具有 重 棱 性 。 如 果 没 有 网 络 编码 ， 
很 有 可 能 一 些 数据 块 会 因为 服务 器 的 离开 或 因为 拥有 这 些 数据 块 的 对 等 体 的 离开 而 丢 
失 。 当 这 个 不 幸 的 事件 发 生 时 ， 剩 余 的 对 等 体 将 不 能 恢复 出 原文 件 。 另 一 方面 ， 使 用 网 
络 编码 时 ， 由 某 些 数据 块 的 丢失 导致 的 风险 便 不 再 是 问题 了 。 直 观 地 说 ， 网 络 编码 对 数 
据 块 的 混合 使 得 每 一 个 数据 块 都 分 散 到 了 系统 中 大 量 的 编码 块 中 。 

总 之 ， 网 络 编码 以 一 种 令 人 惊讶 的 简单 而 有 效 的 方式 解决 了 关于 块 调度 的 问题 ， 缩 
短 了 文件 的 下 载 时 间 。 此 外 ， 它 还 为 对 等 体 的 离开 提供 了 理想 的 和 鲁 棒 性 ， 人 们 不 用 再 担 
心 丢 失 某 些 数 据 块 了 。 所 有 这 些 都 有 助 于 网 络 编码 在 P2P 内 容 分 发 中 发 挥 作用 。 接 下 
来 将 给 出 一 些 理论 成 果 ， 以 证 实 网 络 编码 的 这 些 优 势 。 


3.1.3 利用 网 络 编码 的 P2P 内 容 分 发 的 理论 结果 


TEMA P2P 内 容 分 发 系统 模型 开始 讨论 。 有 覆盖 网 络 由 单 台 服务 器 和 一 些 参与 对 等 
体 组 成 ， 可 以 用 有 向 图 G =(V, LE) RRM, HP se VRAIS, Wve V- |s) 表示 
一 个 参与 对 等 体 ， 边 。e 五 表示 从 一 个 对 等 体 到 另 一 个 对 等 体 的 一 个 覆盖 连接 2 。 

在 没有 对 等 体 加 入 或 离开 的 情况 下 ， 该 模型 可 以 很 好 地 适用 于 静态 PP 内 容 分 发 
系统 。 然 而 在 文件 分 发 的 过 程 中 ， 对 等 体 可 能 在 任意 时 间 加 入 或 离开 系统 。 我 们 可 以 采 
用 如 下 网 格 图 形 技术 5 4 来 模拟 数据 块 传输 以 及 这 种 对 等 体 的 动态 变化 。 对 于 有 向 图 
G=(V, E), 构建 一 个 新 的 网 格 图 G” = (V" , E), HEREN 

V* = |(i,t):i e VAte ft, t, t,,)} 
其 中 ， 节 点 (i,t) EVRE t WATR iEcV, BA ft, t,t, l) 表示 对 等 体 动 
态 事 件 和 块 传输 事件 的 所 有 起 始 时 间 和 结束 时 间 。 边 集 五" 通过 服务 器 的 策略 以 及 所 有 
其 他 在 集合 V 中 请 求 并 上 传 编 码 数据 块 的 节点 来 确定 。 具 体 而 言 ， 网 格 图 中 有 两 种 类 型 
Wid: 

1) WRTA i La PRAT, RRA FINA t,， 结 束 于 时 刻 
t,， 那 么 我 们 就 在 网 格 图 中 从 节点 (i, t,) eV 添加 一 条 到 节点 G, t,) eV 的 边 ee 
E* 。 这 种 类 型 的 边 表 示 邻 居 对 等 体 之 间 的 编码 块 的 传输 。 









































































































































”如 果 对 等 体 i 与 男 一 个 对 等 体 j 保 持 TCP 连接 ， 我 们 就 说 从 到 7 有 一 条 边 。 注 意 ，C 的 边 不 是 物理 
通信 链 路 ， 而 是 由 包含 若干 物理 链 路 的 路 径 组 成 的 抽象 连接 。 
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2) BT i EZ t, MARR, TEMA t, 离开 系统 。 对 于 所 有 满足 <m<l-1 
的 m， 都 有 一 条 从 节点 (i, i) 到 节点 G, taa) 的 无 限 容量 的 边 。 这 种 类 型 的 边 表示 
随 着 时 间 的 推移 在 节点 i 接收 到 的 信息 的 积累 。 

这 里 提出 的 网 格 图 模型 是 对 参考 文献 5, 6] 中 采用 的 模型 的 概括 。 图 3-1 所 示 的 
是 时 间 范 围 为 1<1s 的 网 格 图 G6" ， 其 中 容量 为 w 的 边 被 高 亮 显示 。 需 要 注意 的 是 ， 无 论 
有 向 图 G 是 否 有 环 ， 网 格 图 GC 始终 是 无 环 的 。 下 面 的 分 析 是 对 参考 文献 [5] 的 直接 
延伸 。 


























E E E 4 b k t k 


服务 器 〇 一 >O 〇 
对 人 1 O O 
村 等 人 中 O Q 


对 等 体 3 〇 

















图 3-1 网 格 图 G* 示例 


在 时 刻 to, II AS s 准备 通过 蜂拥 与 网 络 编码 技术 分 发 由 7 个 数据 块 组 成 的 文件 ， 
如 3.1.1 节 所 述 。 这 可 以 被 精确 建 模 为 节点 (s, to) eV' 通 过 随机 线性 网 络 编码 将 7 个 数 
据 块 多 播 给 CO 中 的 所 有 的 其 他 节点 。 

我 们 现在 来 为 某 个 特定 的 节点 ze 确定 下 载 时 间 。 考 虑 网 格 C 中 从 (s, t) eV" 
到 节点 (i, t) eV WREAK, AC) ean. Mf) zr 时 ,节点 (i, t) 在 随机 线性 
网 络 编码 下 可 以 恢复 出 整个 文件 的 概率 接近 于 1， 前 提 是 域 的 大 小 4 足够 大 (有 关 详 细 
言 息 ， 请 参阅 第 1 章 中 的 讨论 ) 。 令 mi) REE SL G) Sr 成 立 的 1 的 最 小 值 ， 即 mm 
(i) =min|1:f(4) 宇 r| ， 则 节点 ieV 的 下 载 时 间 等 于 4 的 概率 很 大 。 需 要 注意 的 是 ， 
根据 信息 论 的 制 集约 束 ， i 也 是 下 载 时 间 的 下 限 。 这 意味 着 ,利用 随机 线性 网 络 编码 
系统 可 以 实现 其 最 短 下 载 时 间 。 即 使 罕见 的 事件 确实 发 生 ， 比 如 节点 ie 由 于 线性 相 
关 不 能 在 时 刻 4, 重建 原始 文件 ， 它 在 收 到 一 些 额 外 的 编码 块 后 最 终 也 可 以 恢复 出 文 
件 。 通 过 使 用 一 个 简单 的 概率 论据 可 以 证 明 这 一 点 。 

上 述 分 析 显 示 了 网 络 编码 的 第 一 大 优势 一 一 对 等 体 不 需要 决定 下 载 哪个 数据 块 ， 同 
时 对 于 任何 给 定 的 请 求 或 编码 块 的 上 传 策略 还 能 实现 最 低 的 下 载 时 间 。 下 面 研 究 网 络 编 
码 的 第 二 大 优势 一 一 对 于 对 等 体 离开 系统 的 鲁 棒 性 。 

当 某 些 对 等 体 甚至 是 服务 器 离开 系统 时 ， 我 们 很 自然 地 会 关注 剩余 的 对 等 体能 和 否 重 
建 原始 文件 并 完成 下 载 。 这 个 重要 的 问题 可 以 再 次 通过 使 用 上 述 的 网 格 图 技术 来 回答 。 
对 于 任意 给 定 的 时 刻 t,， 假 设 我 们 感 兴趣 的 是 在 没有 更 多 的 节点 在 时 刻 t 之 后 离开 系统 
的 前 提 下 ， 系 统 中 剩 余 的 对 等 体 是 否 可 以 恢复 出 原始 文件 。 为 此 , 令 R(t,) = | (i, t,) si 
eV} ， 并 令 fi (41) 表示 网 格 图 中 从 节点 (s, t) eV 到 节点 集 R(1,) 的 最 大 流量 。 WAY 
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hO) =r 时 ， 剩 余 对 等 体 可 以 恢复 出 整个 文件 的 概率 很 大 "1 。 请 注意 ， 当 f(t,) <r 时， 
根据 信息 论 的 割 集约 束 ， 即 使 剩余 的 对 等 体 已 知 全 局 信息 ， 它 们 也 不 可 能 恢复 出 整个 文 
件 。 这 意味 着 使 用 网 络 编码 确实 能 够 获得 最 优 的 鲁 棒 性 。 对 于 在 需要 通过 不 可 靠 对 等 体 
提供 可 靠 数据 访问 的 P2P 存储 系统 中 存在 的 鲁 棒 性 问题 ， 参 考 文献 [8 9) 中 的 研究 表 
明 ， 使 用 网 络 编码 也 可 以 获得 类 似 的 好 处 。 

因此 看 到 ， 相 比 于 对 编码 块 的 请 求 和 上 传 策略 ， 在 P2P 内 容 分 发 中 使 用 网 络 编码 
策略 能 够 同时 实现 最 小 下 载 时 间 和 最 大 和 鲁 棒 性 。 对 于 给 定 的 策略 ， 这 几乎 是 可 以 预期 的 
最 好 的 性 能 。 然 而 ， 我 们 仍然 需要 为 对 等 体 设计 一 个 用 于 请 求 和 上 传 编码 块 的 良好 的 策 
略 。 实 际 上 ， 这 个 问题 与 现实 世界 中 PP 内 容 分 发 的 公平 性 问题 密切 相关 ， 因 为 对 等 
体会 自然 地 倾向 于 帮助 那些 能 够 提供 最 优 下载 速 度 的 邻居 。 正 因为 如 此 ， Avalanche"! 
采用 了 “针锋相对 ”的 策略 来 请 求 和 上 传 编码 块 ， 其 目的 是 鼓励 合作 和 减少 搭便 车 。 

另 一 方面 ， 当 所 有 参与 的 对 等 体 都 由 同一 家 公司 运行 时 ， 公 平 问 题 就 不 再 是 什么 大 
问题 了 ， 因 为 即使 没有 激励 ， 对 等 体 也 都 愿意 相互 配合 。 对 于 这 种 情况 ， 网 络 编码 可 以 
起 到 帮助 作用 吗 ? Deb 等 人 在 参考 文献 [10] 中 的 研究 表明 ， 即 使 是 对 于 简单 的 编码 块 
请 求 和 上 传 策略 ， 我 们 也 可 以 利用 网 络 编码 来 实现 更 短 的 下 载 时 间 。 特 别 指 出 的 是 ， 他 
们 假设 系统 模型 开始 由 nn 个 参与 的 对 等 体 和 7 个 数据 块 组 成 。 最 初 ， 每 个 对 等 体 只 有 
个 数据 块 中 的 一 个 ， 并 且 每 个 数据 块 都 被 均匀 地 分 散在 系统 中 。 系 统 的 目标 是 尽 可 能 快 
地 向 所 有 的 对 等 体 分 发 所 有 r+ 个 数据 块 。 为 了 简单 起 见 ， 他 们 假定 时 间 被 分 成 时 际 并 且 
各 个 对 等 体 的 时 隙 是 同步 的 。 在 每 个 时 隙 期 间 ， 每 个 对 等 体 向 所 有 的 邻居 节点 请 求 编码 
块 ， 然 后 每 个 对 等 体 随 机 均匀 地 从 那些 发 送 请 求 的 邻居 中 选择 出 一 个 邻居 ， 并 利用 随机 
线性 网 络 编码 上 传 一 个 编码 块 。 也 就 是 说 ， 对 等 体 在 每 个 时 隙 中 简单 地 采用 一 个 随机 策 
略 上 传 一 个 编码 块 。 下 面 的 定理 给 出 了 使 用 网 络 编码 时 这 一 策略 的 性 能 。 

定理 3-1""” 假设 基础 覆盖 网 络 完全 连接 。 假 设 域 的 大 小 gmax|r, In(n)|。 令 随 
机 变量 7, 表示 上 述 系统 模型 和 策略 下 的 广播 时 间 (所 有 对 等 体 下 载 所 有 数据 块 所 需 的 
时 间 )， 则 








































































































T, <5. 96r + O( VCJin(n) ), 概率 为 1- 0 二] 
此 外 ， 令 了 表示 对 等 体 i 的 下 载 时 间 ， 则 
El 7],<5. 96r + O( vrln(r)ln(n)) 
观察 到 当 r= 9(z) 时 ， 所 有 对 等 体 至 少 需要 9(n) 个 时 际 才 能 下 载 完 所 有 数据 块 。 
因此 ， 从 定理 3-1 可 以 看 出 ， 这 个 简单 的 利用 网 络 编码 的 策略 对 于 + = @(z) 是 最 优 的 。 
他 们 还 可 以 证 明 ， 如 果 没 有 网 络 编码 ， 这 个 简单 的 策略 反而 会 恶化 系统 在 广播 时 间 方 面 
的 性 能 。 也 就 是 说 ， 在 充分 合作 的 环境 中 ， 当 + = 8(n) 时 ,使 用 网 络 编码 可 以 提高 系统 
性 能 。 此 外 ， 他 们 的 仿真 结果 还 表明 ， 当 > 较 小 时 网 络 编码 的 好 处 仍然 存在 。 
以 往 的 理论 研究 结果 表明 ， 使 用 网 络 编码 有 助 于 减少 广播 时 间 ， 这 个 广播 时 间 指 的 
是 所 有 对 等 体 的 最 大 下 载 时 间 。 于 是 我 们 自然 要 问 : 那么 网 络 编码 对 其 他 关于 下 载 时 间 
的 函数 的 作用 是 怎样 的 呢 ? 比如 网 络 编码 是 否 有 助 于 减少 平均 下 载 时 间 ? 事实 上 ， 正 如 
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参考 文献 [11] 中 指出 的 ， 当 给 定 对 等 体 完成 下 载 的 顺序 时 ， 使 用 网 络 编码 可 以 实现 最 
优 延迟 区 域 中 的 任意 点 ， 尤 其 是 平均 下 载 时 间 。 参 考 文献 [12] 将 该 结果 部 分 延伸 到 动 
态 变 化 的 网 络 场景 中 ， 其 研究 表明 网 络 编码 提供 了 一 个 优 于 路 由 的 鲁 棒 性 方案 。 

我 们 已 经 给 出 了 许多 网 络 编码 在 P2P 内 容 分 发 中 的 优势 ， 然 而 这 些 优 势 不 是 没有 
代价 的 。 事 实 上 ， 与 传统 方法 相 比 ， 网 络 编码 需要 额外 的 计算 资源 。 接 下 来 的 问题 自然 
就 出 现 了 : 我 们 可 以 在 没有 显著 性 能 损失 的 情况 下 减少 计算 成 本 吗 ? 

Chou 等 人 在 参考 文献 [13] 中 提出 了 分 组 网 络 编码 这 一 概念 ， 即 一 个 文件 被 分 成 
大 小 相等 的 段 (也 称 为 代 ) ， 每 段 又 被 进一步 划分 成 大 小 相等 的 数据 块 。 该 方法 对 同一 
段 内 的 数据 块 进 行 编码 操作 ， 但 不 对 不 同 段 之 间 的 数据 块 进 行 编码 。 虽 然 分 组 网 络 编码 
可 以 在 很 大 程度 上 减少 计算 复杂 度 ， 但 乍 看 之 下 它 在 文件 下 载 时 间 和 对 于 对 等 体 离开 的 
鲁 棒 性 方面 的 作用 并 不 明显 。 

参考 文献 [14] 中 证 明了 使 用 分 组 网 络 编码 仍然 能 以 很 高 的 概率 为 任意 给 定 的 编码 
块 请 求 和 下 载 策略 实现 最 小 的 文件 下 载 时 间 。 此 外 ， 采 用 和 Raptor 码 中 类 似 的 预 编码 
技术 〈 详 见 参考 文献 [14] ) 来 解码 分 组 网 络 码 可 以 进一步 减少 计算 成 本 。 也 就 是 说 ， 
在 不 明显 损失 下 载 时 间 性 能 的 条 件 下 可 以 节省 大 量 的 计算 操作 。 

我 们 接 下 来 研究 分 组 网 络 编码 在 对 等 体 离开 的 鲁 棒 性 方面 的 影响 。 直 观 地 说 ， 随 着 
分 段 数 量 的 增加 ， 每 个 分 段 包 含 的 数据 块 数量 会 减少 ， 则 由 于 对 等 体 的 离开 而 导致 某 个 
分 段 的 所 有 数据 块 都 丢失 的 概率 会 增加 ， 最 终 导致 鲁 棒 性 降低 。 另 一 方面 ， 较 少 的 分 段 
带 来 了 高 鲁 棒 性 ， 但 会 减少 对 计算 成 本 的 节省 。 换 名 话说， 对 于 PP 内 容 分 发 中 的 网 
络 编码 来 说 ， 存 在 着 一 个 鲁 棒 性 和 复杂 度 之 间 的 折衷 关系 。 如 果 能 够 工作 在 一 个 “最 
佳 点 ” ， 即 在 计算 成 本 合理 的 基础 上 获得 最 优 的 鲁 棒 性 ， 这 就 再 好 不 过 了 。 在 参考 文献 
[15] 中 ， 这 种 鲁 棒 性 - 复杂 度 的 折衷 关系 被 定量 表征 出 来 ， 为 选择 这 样 的 “最 佳 点 ” 
提供 了 理论 指导 方针 。 

总 之 ， 网 络 编码 不 需要 复杂 的 块 调度 算法 就 能 最 佳 地 利用 现 有 的 覆盖 连接 。 同 时 ， 
即使 大 量 对 等 体 突然 离开 系统 ， 它 也 能 提供 可 能 的 最 佳 鲁 棒 性 。 此 外 ， 如 果 是 对 每 个 分 
段 而 不 是 整个 文件 进行 编码 操作 ， 那 么 我 们 可 以 大 大 节省 计算 成 本 ， 同 时 还 没有 显著 的 
性 能 损失 。 


3.1.4 网 络 编码 实现 PP 内 容 分 发 的 实际 应 用 


网 络 编码 的 成 本 主要 是 计算 成 本 ,这 可 能 会 需要 过 高 的 计算 资源 。 正 如 3.1.3 节 中 
讨论 的 ， 使 用 分 组 网 络 编码 可 以 在 没有 明显 的 性 能 损失 的 条 件 下 减少 计算 成 本 。 然 而 ， 
在 复杂 度 和 性 能 之 间 一 般 存在 一 个 权衡 。 因 此 ， 与 现实 利益 相关 的 问题 可 能 是 : 利用 现 
代 的 处 理 器 ， 我 们 所 能 负担 的 最 大 计算 成 本 是 多 少 ? 在 实际 中 可 能 负担 的 数据 块 的 数量 
和 大 小 是 多 少 ? 参考 文献 [16] 通过 在 应 用 层 高 性 能 地 实现 随机 线性 网 络 编码 ， 已 经 解 
决 了 以 上 问题 。 参 考 文献 [16] 中 给 出 了 许多 重要 的 研究 结果 ， 以 下 是 一 个 简短 的 
总 结 。 


1) 为 了 保证 适度 的 编码 和 解码 ， 各 分 段 包含 的 数据 块 的 数量 应 小 于 儿 百 个 ， 数 据 
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块 的 大 小 应 小 于 几 百 兆 。 

2) 各 分 段 包含 的 数据 块 数量 对 性 能 的 影响 比 数据 块 大 小 的 影响 更 大 。 这 表明 ， 我 
们 应 为 每 个 分 段 分 配 数 目 较 少 的 数据 块 (如 100 个 )。 

3) 最 佳 的 数据 块 大 小 约 是 2 ~32KB ， 这 能 保证 最 快 的 编码 和 解码 。 这 个 最 佳 值 随 
着 分 段 中 包含 的 数据 块 数量 的 增加 而 增加 。 
事实 上 ，Avalanche 中 的 每 个 分 段 包含 80 个 数据 块 ， 这 与 上 述 第 二 个 研究 结果 相 
符 。Avalanche 中 的 每 个 数据 块 约 为 2.3MB， 依 据 上 述 第 一 个 研究 结果 这 是 合理 的 。 为 
什么 Avalanche 不 进一步 减 小 数据 块 的 大 小 呢 ? 一 部 分 原因 是 由 于 参与 对 等 体 之 间 的 连 
接 较 慢 。 当 连接 速度 较 慢 时 ， 上 传 和 下 载 速 度 成 为 瓶颈 ， 编 码 和 解码 的 速度 反倒 影响 较 
小 。 此 外 ， 较 大 的 数据 块 意味 着 更 少 的 “报头 ”开销 ， 这 在 实际 中 是 我 们 希望 看 到 的 。 

关于 网 络 编码 的 男 一 个 实际 问题 是 抵挡 恶意 节点 的 干扰 。 事 实 上 ， 即 使 只 有 一 个 损 
坏 的 数据 块 一 一 由 恶意 对 等 体 注入 网 络 中 一 一 也 有 可 能 污染 大 量 的 编码 块 ， 并 阻碍 参与 
对 等 体 的 解码 。 那 么 ， 我们 可 以 发 现 并 改正 损坏 的 编码 数据 块 吗 ? Avalanche 中 采用 了 
安全 随机 校 验 ”， 以 较 低 的 计算 成 本 对 损坏 的 编码 块 进行 实时 检测 。 另 一 种 解决 恶意 攻 
击 的 方案 是 利用 网 络 纠 错 码 … ， 这 已 经 成 为 了 一 个 新 的 基于 网 络 编码 的 研究 领域 。 


3.2 运用 网 络 编码 的 P2P 多 媒体 流 


近年 来 ， 因 为 要 为 数 以 百 万 计 的 现实 世界 中 的 用 户 应 用 程序 提供 实时 的 流 媒 体内 
容 ， 导 致 互联 网 上 的 对 等 (P2P) 多 媒体 流出 现 了 前 所 未 有 的 增长 。P2P 流 媒 体 的 核心 
优势 是 大 幅 增 加 在 有 专用 流 媒体 服务 器 的 流 媒体 通道 中 可 以 维持 的 对 等 体 数量 。 直 观 地 
说 ， 如 果 参 与 对 等 体 互相 贡献 自己 的 上 传 带宽 给 相同 信道 中 的 其 他 对 等 体 ， 那 么 专用 流 
媒体 服务 器 上 的 负载 就 能 得 到 明显 的 缓解 。 

有 一 些 基 本 的 性 能 指标 可 以 用 于 表征 一 个 “良好 的 ”P2P 流 媒体 系统 。 让 我 们 来 
看 看 其 中 的 几 个 例子 。 在 播放 质量 方面 ， 如 果 流 媒体 的 内 容 没 有 及 时 到 达 ， 它 在 播放 时 
就 必须 被 跳 过 ， 这 会 导致 播放 质量 下 降 。 怎 样 才能 使 所 有 的 参与 对 等 体 都 始终 保持 较 高 
的 播放 质量 呢 ? 在 初始 缓冲 延迟 方面 ， 当 一 个 对 等 体 第 一 次 连接 或 切换 到 一 个 新 的 流通 
道 时 ， 需 要 如 何 提高 用 户 体 验 ， 提 供 最 短 的 缓冲 延迟 ?” 在 服务 器 带宽 成 本 方面 ， 如 何 通 
过 使 参与 对 等 体 最 大 限度 地 提高 带宽 贡献 来 减少 此 类 成 本 ? 最 后 ， 如 何 设计 一 个 能 很 好 
地 进行 扩展 的 系统 ， 以 适应 大 型 的 “瞬间 拥塞 ”和 对 等 体 的 高 度 动态 化 ? 

当 评估 一 项 专 为 P2P 多 媒体 流 设 计 的 协议 时 ， 这 些 性 能 指标 应 被 优先 考虑 。 播 放 
质量 和 初始 缓冲 延迟 对 于 用 户 体验 最 为 重要 ， 它 决定 了 用 户 的 满意 度 水 平 。 然 而 ， 服 务 
器 带宽 的 成 本 对 于 运营 公司 最 为 重要 ， 因 为 它们 直接 决定 了 绝 大 部 分 的 持续 运营 成 本 。 
下 面 ， 我 们 将 演示 如 何 使 用 网 络 编码 设计 出 满足 所 有 这 些 指标 的 P2P 多 媒体 流 系 统 。 


3.2.1 网 络 编码 怎样 应 用 于 P2P 多 媒体 流 ? 
目前 已 经 有 大 量 PP 多 媒体 流 协 议 被 提出 ， 从 策略 上 来 说 ， 它 们 一 般 被 分 为 两 类 。 
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树 形 push 流 策略 (例如 参考 文献 [18] ) 将 参与 对 等 体 组 成 一 个 或 多 个 组 播 树 ， 并 沿 
这 些 树 间 分 发 流 媒体 内 容 。 与 此 相反 ， 网 状 pull 流 策略 将 对 等 体 组 成 一 个 随机 的 网 状 结 
构 ， 每 个 对 等 体 都 有 一 个 由 若干 参与 对 等 体 组 成 的 随机 子 集 作为 其 邻居 。 流 处 理 的 内 容 
被 分 成 一 系列 的 数据 块 ， 每 个 数据 块 都 是 一 段 很 短 的 播放 内 容 。 每 个 对 等 体 都 会 维护 一 
个 由 即将 被 播放 的 数据 块 组 成 的 播放 缓冲 区 。 所 有 对 等 体 都 会 定期 与 它 的 邻居 交流 播放 
缓冲 区 (通常 称 为 缓存 映像 ) 中 的 数据 块 可 利用 信息 。 基 于 这 些 信 息 ， 数 据 块 将 从 适 
当 的 邻居 那里 被 拖 取 ， 以 满足 其 播放 的 截止 期 限 。 未 被 及 时 接收 到 的 数据 块 将 在 播放 过 
程 中 被 跳 过 ， 并 导致 播放 质量 下 降 。 

组 播 树 的 建立 和 维持 在 实践 中 相对 困难 ， 尤 其 是 当 对 等 体 频 繁 地 加 入 或 离开 系统 的 
时 候 。 相 比 于 树 形 push 流 策略 ， 网 状 pull 流 策略 不 需要 建立 和 维持 组 播 树 ， 这 使 得 它 
在 处 理 动态 对 等 体 时 展现 出 了 很 好 的 简单 性 和 和 鲁 棒 性 ， 而 这 实际 上 是 继承 了 类 似 比 特 流 
内 容 分 发 系统 的 设计 理念 。 出 于 这 个 原因 ， 大 多 数 现实 世界 中 的 P2P 多 媒体 流 系统 ， 
如 CoolStreaming”! FI PPLive™ ， 采 用 的 都 是 网 状 pull 策略 。 

在 这 样 的 流 媒 体系 统 中 ， 每 个 参与 的 对 等 体 都 需要 决定 下 载 哪个 数据 块 以 及 从 哪个 
邻居 那里 下 载 。 这 个 问题 与 比特 流 系统 中 的 数据 块 调 度 问 题 是 类 似 的 ， 但 目的 却 截然 不 
同 。 这 里 的 目的 并 不 是 实现 文件 下 载 时 间 的 最 小 化 ， 而 是 最 大 限度 地 减少 播放 跳跃 间 
辽 ， 从 而 提高 播放 质量 。 对 于 新 加 入 的 对 等 体 ， 一 个 较 短 的 初始 缓冲 延迟 也 是 块 调 度 算 
法 设计 中 的 重要 关注 点 。 

受到 网 络 编码 对 内 容 分 发 系统 中 的 块 调度 问题 的 成 功 解决 的 启发 ， 人 们 可 能 会 猜想 
类 似 的 方法 也 可 以 很 好 地 应 用 于 多 媒体 流 系统 。 事 实 上 ，Wang、Li AC EES 
测试 平台 上 用 分 组 网 络 编码 方案 取代 传统 的 块 调度 算法 ， 评 估 了 网 络 编码 应 用 于 P2P 
多 媒体 流 的 有 效 性 。 研 究 发 现 ， 当 整体 带宽 供应 勉强 超过 需求 时 ， 或 当 对 等 体 的 到 来 和 
离开 不 稳定 时 ， 网 络 编码 可 以 提供 一 些 边 际 效益 。 

由 于 使 用 网 络 编码 带 来 的 负面 结果 是 如 此 的 微不足道 ， 因 此 人 们 可 能 会 认为 ， 只 在 
传统 的 网 状 pull 流 策 略 下 ， 简 单 地 更 换 数据 块 调度 算法 可 能 无 法 完全 发 掘 网 络 编码 的 优 
势 。 这 激发 了 对 基于 网 络 编码 的 P2P 多 媒体 流 技 术 的 重新 设计 。 事 实 上 ，Wang M Li 在 
参考 文献 [22] 中 提出 了 尼 一 一 一 个 从 头 开始 设计 的 充分 利用 网 络 编码 的 流 媒体 算法 。 
下 面 将 简要 概述 R 的 设计 原则 。 
3.2.1.1 随机 网 状 结构 中 的 随机 push 

在 传统 的 网 状 pull 流 协 议 中 (为 简便 起 见 ， 以 下 简称 PULL) ， 流 媒体 传输 的 内 容 
按 顺 序 被 分 成 大 小 相等 的 数据 块 序列 。 在 R 中 ， 流 媒体 传输 的 内 容 先 被 分 成 大 小 相等 
的 分 段 序列 ， 每 个 分 段 又 被 进一步 划分 成 个 大 小 相等 的 数据 块 。 编 码 操 作 仅 在 各 分 自 
内 部 进行 ， 而 不 在 不 同 的 分 段 之 间 进 行 。 这 样 做 的 目的 是 为 了 降低 计算 成 本 。 

假设 一 个 对 等 体 p 已 经 接收 到 了 m 个 (m < k) AEs 中 的 编码 块 ， 记 为 [b,, b, 
… ,5b, ] 。 当 对 等 体 p 需要 为 其 下 游 的 对 等 体 提供 分 段 ; 时 ， 它 会 生成 一 个 编码 块 *>， 如 
图 3-2 所 示 。 





































































































m” m 


50 网 络 编码 基础 与 应 用 











FOP, a,(1<j<m) 随机 选取 自 有 限 域 了 ,。 正 如 3.1.1 节 中 指出 的 ,x 最 终 可 以 表示 成 
为 分 段 * 中 原始 块 的 随机 线性 组 合 。 因 此 p 的 下 游 对 等 体 只 要 接收 到 个 线性 独立 的 编 
码 块 就 可 以 解码 得 到 分 段 so 








当前 播放 点 播放 缓存 大 小 





图 3-2 ”该 示例 说 明了 对 等 体 p 上 的 编码 操作 ， 其 中 对 等 休 p 收 到 了 分 段 ; 中 的 
3 个 编码 块 ， 每 个 分 段 由 6 个 编码 块 组 成 

在 PULL 中 ， 对 等 体会 向 合适 的 邻居 
请 求 并 拖 取 它 丢 失 的 数据 块 ， 如 果 在 给 
定时 间 内 它 还 没有 接收 到 该 数据 块 ( 例 
如 由 于 对 等 体 离开 等 原因 ) ， 则 它 必须 冒 
着 错过 截止 期 限 的 风险 再 次 请 求 并 拖 取 
该 数据 块 。 而 在 使 用 网 络 编码 的 RR 中 ， 
多 个 邻居 可 以 同时 提供 对 等 体 丢失 的 数 
据 分 段 ， 并 且 不 需要 任何 明确 协调 ， 如 
图 3-3 所 示 。 使 用 这 种 方法 时 ， 参 与 的 
对 等 体能 够 在 一 个 随机 网 状 结构 上 执行 
push 操作 ( 即 上 游 对 等 体 无 需 接 收 任何 
来 自 下 游 对 等 体 的 请 求 ， 就 可 以 决定 提 
供 哪些 分 段 ) ， 从 而 充分 利用 现 有 的 覆盖 AoE Tas 
连接 。 更 重要 的 是 ， 即 使 几 个 邻居 突然 图 3-3 随机 网 状 结构 上 的 随机 push 示例 。 利 用 
离开 系统 ， 如 果 其 他 提供 同样 分 段 的 邻 网 络 编码 ， 多 个 上 游 对 等 体能 够 在 没有 任何 明确 协 
居 仍 然 在 工作 ,那么 错过 截止 期 限 的 概 调 的 情况 下 对 同一 分 段 内 的 编码 块 进行 push 操作 
率 就 很 小 。 
3.2.1.2 下 游 对 等 体 的 及 时 反馈 

在 push 编码 块 之 前 ， 上 游 对 等 体 应 随时 获得 有 关 其 下 游 对 等 体 丢失 的 分 段 的 精确 
信息 ， 这 需要 参与 的 对 等 体 及 时 在 系统 中 交流 它们 的 缓存 映像 。 为 了 避免 过 多 的 开销 ， 
在 PULL 中 是 定期 交流 缓存 映像 ， 但 是 R 可 以 负担 得 起 “实时 ”交流 缓存 映像 一 每 
当 一 个 对 等 体 播放 或 接 收 完 一 个 分 PULL 协 议 下 的 典型 的 播放 缓存 
段 时 ， 它 就 会 向 它 的 所 有 邻居 发 送 一 [TTT TTI TIT 
个 新 的 缓存 映像 。 ma 
oe ithe ages a ia R2 协议 下 的 典型 的 播放 缓存 
nee ETR eae 13-4 R? 和 PULL 的 缓存 映像 比较 
较 大 的 数据 分 段 而 不 是 较 小 的 数据 





对 等 体 p 的 上 游 对 等 体 
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块 〈 见 图 3-4) ， 其 缓存 映像 指示 的 是 分 段 可 用 信息 ， 而 不 是 数据 块 可 用 信息 ， 因 此 尽 
的 缓存 映像 可 以 小 一 个 数量 级 。 此 外 ， 当 使 用 较 大 的 分 段 时 ， 播 放 或 完成 下 载 一 个 分 段 
需要 更 长 的 时 间 ， 这 使 得 对 缓存 映像 的 更 新 较 慢 。 因 此 在 合理 的 开销 范围 内 ，R 可 以 
实现 缓存 映像 的 状态 一 旦 更 新 就 立刻 被 发 送 给 所 有 邻居 。 
3.2.1.3 同步 播放 和 初始 缓冲 延迟 

使 用 更 大 的 分 段 还 更 易于 不 同 参与 对 等 体 之 间 的 播放 缓冲 同步 ， 这 使 得 所 有 对 等 体 
都 在 几乎 相同 的 时 间 播 放 相 同 的 分 段 。R 具有 如 下 的 同步 播放 特性 : 当 一 个 对 等 体 加 
入 或 切换 到 一 个 新 的 流 媒 体 通 道 时 ， 它 首先 从 它 的 邻居 处 取 回 缓存 映像 ， 同 时 也 取 回 当 
前 播放 的 分 段 信息 。 要 同步 播放 缓冲 ， 新 来 的 对 等 体会 跳 过 几 个 分 段 ， 并 只 获取 位 于 当 
前 播放 点 之 后 D 秒 的 分 段 ， 这 里 的 D 可 以 看 做 是 初始 缓冲 延迟 ， 它 取决 于 当前 的 播放 
点 和 被 跳 过 的 分 段 的 数量 ( 见 图 3-5)。 无 论 播 放 缓 冲 区 的 状态 如 何 , D 秒 之 后 该 对 等 
体 都 将 准时 开始 播放 。 






































己 有 对 等 体 上 的 典型 的 播放 缓存 


| 一 分 段 1 分 段 2 分 段 3 一 >|< 一 分 段 4 














DF 
当前 播放 点 | 从 这 里 半 始 播放 
一 一 一 跳 过 2 个 分 有 段 分 段 3 分 段 4 


新 加 入 的 对 等 休 上 的 典型 的 播放 缓存 


图 3-5 R? 的 初始 缓冲 延迟 示例 。 可 以 看 出 新 加 入 的 对 等 体 的 初始 缓冲 延迟 由 当前 的 
播放 点 和 被 跳 过 的 分 段 的 数量 所 决定 








当 播放 同步 时 ， 对 等 体 的 播放 缓冲 器 之 间 可 以 尽 可 能 地 重 帮 ， 因 此 对 等 体能 够 更 有 
效 地 互相 帮助 。 这 一 理想 特点 在 瞬间 拥塞 的 情况 下 特别 重要 ， 这 时 有 大 量 的 对 等 体 大 约 
在 同一 时 间 加 入 流 媒体 通道 。 由 于 这 些 新 来 的 对 等 体 请 求 的 分 段 都 差不多 相同 ， 因 此 一 
且 获 得 了 少量 的 编码 块 它 们 就 能 够 互相 帮助 。 这 将 使 它们 能 够 更 好 地 利用 上 传 带宽 ， 并 
反 过 来 义 提高 了 流 媒体 系统 的 可 扩展 性 。 

最 后 要 特别 指出 的 是 ，R 代表 了 一 个 简单 的 设计 理念 ， 而 不 是 一 个 严格 的 协议 设 
计 。R 的 设计 空间 是 灵活 的 ， 可 以 容纳 更 多 精心 设计 的 用 于 不 同 目的 的 协议 。 例 如 ， 
R 中 的 对 等 体 有 充分 的 自由 来 决定 要 把 哪些 分 段 push 给 哪些 邻居 。push 策略 在 做 这 个 
决定 时 ， 可 以 考虑 时 序 要 求 以 确保 对 重要 的 分 段 的 顺利 播放 ， 考虑 公平 性 问题 以 鼓励 合 
作 和 减少 搭便 车 ， 以 及 考虑 地 理 因 素 以 减少 不 同 的 互联 网 服务 供应 商 之 间 的 流量 。 


3.2.2 为 什么 网 络 编码 对 多 媒体 流 有 帮助 ? 


多 媒体 流 应 用 对 时 序 的 要 求 十 分 严格 ， 这 也 是 它 与 内 容 分 发 应 用 程序 的 一 个 重要 区 
别 。 这 样 的 约束 使 得 网 络 编码 的 优势 不 是 太 明 显 。 事 实 上 ， 参 考 文献 [21] 中 证 明了 网 
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络 编码 在 内 容 分 发 中 的 成 功 应 用 不 能 被 简单 地 复制 到 多 媒体 流 中 。 者 要 充分 利用 网 络 编 
码 ， 需 要 对 P2P 流 算法 进行 一 个 完整 的 重新 设计 。 如 前 所 述 ， 这 促使 了 对 R 的 设计 和 
实现 。 本 节 中 ,我 们 将 直观 地 解释 为 什么 在 R 中 使 用 网 络 编码 能 够 为 流 媒体 系统 提供 
良好 的 整体 性 能 。 

首先 ， $ PULL 中 的 典型 数据 块 相 比 ， 使 用 网 络 编码 的 R 允许 更 大 的 分 段 。 使 用 
更 大 的 分 段 可 以 实现 对 缓存 映像 的 “实时 ”交流 ， 并 且 不 会 之 来 额外 的 开销 (甚至 还 
可 以 减少 开销 ) 。 通 过 R 对 缓存 映像 的 实时 更 新 ， 参 与 的 对 等 体能 够 更 好 地 相互 服务 ， 这 
与 PULL 中 以 周期 的 方式 交流 缓存 映像 形成 了 鲜明 的 对 比 。 参 考 文献 [23, 24] 中 的 研究 表 
明 ， 缺 乏 对 缓存 映像 的 及 时 交流 可 能 是 PULL 的 实际 表现 并 非 最 优 的 一 个 主要 因素 。 

其 次 ,使 用 网 络 编码 时 ，R* 中 的 对 等 体 执行 的 是 push 而 不 是 pull 操作 ， 这 使 得 它 
们 可 以 更 好 地 利用 它们 的 上 传 带宽 资源 。 更 重要 的 是 , ER 中 ,， 即 使 是 速度 缓慢 的 覆盖 
连接 也 可 以 利用 ， 而 这 在 PULL 中 通常 是 不 可 能 的 ” 。 总 之 ， 所 有 这 些 因 素 都 有 助 于 更 好 
地 利用 对 等 体 的 带宽 资源 ， 也 带 来 了 更 高 的 播放 质量 ， 并 降低 了 服务 器 的 带宽 成 本 。 

第 三 ,使 用 网 络 编码 时 ，R 对 于 对 等 体 离开 的 稳定 性 得 到 了 显著 提高 。 由 于 多 个 
上 游 对 等 体 同 时 提供 同一 个 分 段 ， 因 此 它们 之 中 的 儿 个 的 离开 不 会 构成 威胁 。 相 反 ， 在 
PULL 中 丢失 的 数据 块 每 次 只 能 由 一 个 上 游 对 等 体 提供 ， 每 当 一 个 上 游 对 等 体 突然 离开 
系统 时 ， 其 下 游 对 等 体 必须 找到 它 并 再 次 请 求 丢 失 的 数据 块 。 如 果 这 个 数据 块 接近 其 播 
放 的 截止 期 限 ， 那 么 下 游 对 等 体 就 确实 有 错过 最 后 期 限 的 风险 。 

最 后 ， 使 用 网 络 编码 时 ， 尽 可 以 很 好 地 进行 扩展 ， 以 适应 大 型 瞬间 拥塞 。 回 想 一 
下 ， 网 络 编码 的 使 用 使 得 R* 可 以 同步 播放 。 随 着 播放 缓存 尽 可 能 多 的 重 琶 ， 在 瞬间 拥 
塞 期 间 ， 新 来 的 对 等 体 在 收 到 了 一 些 编码 块 后 能 够 立即 互相 帮助 。 这 可 以 充分 利用 新 来 
的 对 等 体 的 上 载 带宽 ， 并 反 过 来 大 大 提高 了 流 系统 的 可 扩展 性 。 


表 3-1 系统 模型 中 的 关键 符号 

























































































































































































U, 一 个 第 ;级 对 等 体 的 上 传 能 力 〈 数 据 块 /s) 

U, 参与 对 等 体 的 平均 上 传 能 

U 服务 加 上 传 能 力 OEIS) 

R 流速 率 (数据 块 /s) 

D 初始 缓冲 延迟 (s) 

N 对 瞬时 拥塞 的 扩展 能 力 ( 系统 中 参与 对 等 体 的 数量 ) 
k 每 个 分 段 中 包含 的 数据 块 数量 

5 服务 器 能 (元 


3.2.3 基于 网 络 编码 的 P2P 多 媒体 流 的 理论 结果 


本 节 中 ， 我 们 给 出 了 一 系列 关于 基于 网 络 编码 的 PP 流 媒体 系统 的 性 能 分 析 结 果 ， 
并 专注 于 R 的 基本 限制 和 可 实现 的 性 能 。 为 了 便于 数学 处 理 ， 我 们 对 系统 模型 做 了 一 
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些 假 设 。 表 3-1 中 总 结 了 下 文 涉 及 的 关键 符号 ， 以 便于 查询 。 
首先 ， 根 据 对 现 有 的 PP 系统 的 测量 研究 (例如 参考 文献 [25] ) ， 我 们 假定 对 等 
体 的 上 传 能 力 是 流 媒体 系统 中 唯一 的 瓶颈 。 其 次 ， 为 了 表征 对 等 体 上 传 能 力 的 非 均 匀 
性 ， 我 们 采用 了 参考 文献 [26] 中 的 两 级 模型 ， 该 模型 将 系统 中 的 对 等 体 大 致 分 为 两 
级 ， 每 级 对 等 体 的 上 传 能 力 大 致 相同 ?。 我 们 使 用 U, 表示 参与 对 等 体 的 平均 上 传 能 
U, 表示 一 个 专用 流 媒 体 服 务 器 的 上 传 能 力 ( 当 有 多 个 流 媒 体 服务 器 存在 时 ， 它 们 可 以 
被 看 做 是 一 个 虚拟 的 “超级 服务 器 ”) 。 

下 面 我 们 讨论 基于 网 络 编码 的 PP 流 媒体 系统 的 一 些 基 本 的 性 能 极限 。 首 先 ， 我 
们 发 现 总 带宽 消耗 不 应 大 于 总 带宽 供应 。 这 将 引出 下 面 的 定理 ， 该 定理 已 经 在 参考 文献 
[26] 中 被 证 明 。 

EH 3-2% 最 大 流速 率 尺 的 计算 公式 如 下 ; 



































U, 
Bg Ute 
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其 中 ，V 是 系统 中 参与 对 等 体 的 数量 。 

接 下 来 考虑 系统 中 所 有 的 参与 对 等 体 缓冲 一 个 分 段 所 需 的 缓冲 延迟 。 一 方面 ， 因 为 
一 个 分 段 由 天 个 数据 块 组 成 ， 因 此 要 使 V 个 对 等 体 都 缓冲 一 个 分 段 ， 至 少 需要 传输 kN 
个 数据 块 。 另 一 方面 ， 考 虑 到 只 有 在 对 等 体 获 得 这 一 分 段 中 的 至 少 一 个 编码 块 后 ， 它 才 
能 提供 这 个 分 段 ， 因 此 总 上 传 速率 的 上 界 是 U, + NU,。 从 而 我 们 可 以 对 缓冲 延迟 作出 以 
FAR: 

定理 3-3 SMALE D, 表示 一 个 分 段 的 缓冲 延迟 ， 在 上 述 系统 模型 下 ， 对 于 任 
意 给 定 的 push 策略 有 : 








kN 
U, + NU, 
其 中 ，N 是 系统 中 参与 对 等 体 的 数量 ; k 是 每 个 分 段 中 数据 块 的 数量 。 

需要 注意 的 是 ， 为 了 保证 播放 流畅 ， 至 少 有 一 个 分 段 应 该 被 缓冲 。 由 定理 3-3 可 
知 ， 参 与 对 等 体 要 实现 这 一 点 所 需 的 时 间 的 期 望 值 至 少 是 E[D.] 秒 。 换 名 话说， 定理 3- 
3 给 出 了 一 个 瞬时 拥塞 情况 下 的 最 短 初始 缓冲 延迟 的 下 限 。 

鉴于 上 述 性 能 限制 ,我们 需要 回答 以 下 两 个 问题 : 

© R 实现 良好 的 整体 性 能 的 充分 条 件 是 什么 ? 

eR 的 性 能 距离 最 优 还 有 多 远 ? 

这 些 问 题 对 于 理解 R 的 基本 性 质 和 局 限 性 至 关 重 要 。 这 里 我 们 主要 研究 瞬时 拥塞 
的 情况 ， 因 为 各 种 测量 研究 的 结果 表明 !'”: ， 瞬 时 拥塞 对 于 流 媒 体系 统 的 设计 来 说 是 
一 个 独特 的 挑战 。 读 者 可 参阅 参考 文献 [28 ] 中 对 其 他 对 等 体 动态 模式 的 分 析 。 
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”这 种 假设 是 合理 的 ， 因 为 PP 流 媒 体系 统 中 的 对 等 体 大 致 可 以 分 为 两 级 一 一 高 带宽 的 以 太 网 对 等 体 
和 低 带 宽 的 DSL 对 等 体 。 虽然 这 里 只 假定 了 两 级 ， 但 相应 的 分 析 可 以 很 容易 地 引申 到 多 级 系统 的 
情况 。 
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在 瞬时 拥塞 期 间 ， 在 一 个 新 的 实时 事件 发 布 后 的 很 短 的 时 间 内 ， 将 会 有 大 量 的 对 等 
体 加 入 系统 。 为 了 模拟 一 个 瞬时 拥塞 事件 ， 我 们 假设 时 间 被 分 为 若干 时 隙 ， 每 个 时 隙 播 
放 一 个 分 段 。 我 们 还 假设 所 有 的 参与 对 等 体 在 同一 个 时 隙 内 加 入 该 系统 。 需 要 强调 的 
是 ， 这 些 假设 不 是 必须 的 ， 在 分 析 中 可 以 放宽 条 件 。 接 下 来 介绍 以 下 定义 。 

定义 3-1 瞬时 拥塞 等 级 的 定义 为 : 在 一 个 瞬时 拥塞 事件 发 生 期 间 加 入 系统 的 对 等 















































体 的 最 大 数量 用 N 表示 。 
定义 3-2 令 8 表示 服务 器 强度 ， 定 义 如 下 ， 
ae 
NU 








其 中 ， 忆 是 参与 对 等 体 的 平均 上 传 能 力 ; U, 是 服务 右上 传 能 

正如 3.2.1 节 中 讨论 的 ，R 不 是 一 个 严格 的 协议 设计 ， 因 此 在 对 R 进行 理论 分 析 
之 前 ， 应 先 列 举 出 所 有 的 设计 选择 。 事 实 上 ， 我 们 在 分 析 中 采用 的 是 一 个 简单 的 随机 
push 策略 。 更 具体 地 说 ， 当 对 等 体 有 机 会 提供 服务 时 ， 它 会 从 它 的 邻居 中 均匀 随机 地 
选择 一 个 伙伴 ， 并 上 传 这 个 伙伴 最 急需 的 分 段 中 的 一 个 编码 块 ， 这 个 分 段 指 的 是 尚未 完 
全 接收 的 最 接近 播放 点 的 分 段 。 

















下 面 的 定理 给 出 了 在 任意 等 级 为 N 的 瞬时 拥塞 期 间 流 媒体 能 够 以 速率 刃 流畅 播放 
的 充分 条 件 。 
定理 3-4” 假设 基础 覆盖 网 络 完全 连接 。 假 定 以 下 条 件 成 立 : 





U,+NU,>(1 +e) NR (3-3) 





HF, e 由 下 式 给 出 : 


In(1 +6) -ln6 
k 


é=y(q) + (3-4) 


系统 级 参数 y(g) 表 示 由 随机 线性 网 络 编码 生成 的 线性 相关 的 编码 块 的 比例 (取决 于 域 
的 大 小 g)。 那 么 ， 当 瞬时 拥塞 的 等 级 NN 足够 大 时 ， 在 上 述 简单 随机 push 策略 下 R 能 够 
以 流速 率 尺 实现 流畅 播放 。 
将 定理 3-4 与 定理 3-2、3-3 结合 ， 通 过 考虑 可 持续 的 流速 率 和 初始 缓冲 延迟 ， 可 
以 更 好 地 表征 R 与 最 优 流 媒 体 方案 之 间 的 性 能 差距 。 

推论 3-1 假设 基础 覆盖 网 络 完全 连接 。 那 么 在 简单 的 随机 push REF, R 可 以 
实现 1 +e 售 的 最 大 流 率 R,， 其 中 & 由 式 (3-4) 给 出 。 

推论 3-2 假设 基础 覆盖 网 络 完全 连接 。 那 么 在 简单 的 随机 push REF, R 可 以 
实现 2(1 +z) 倍 的 最 短 初始 缓冲 延迟 ， 其 中 8 由 式 (3-4) 给 出 。 

推论 3-1 和 推论 3-2 表明 ， 即 使 采用 简单 的 随机 push RIK, R 也 能 够 在 瞬时 拥塞 
期 间 实现 较 短 初始 缓冲 延迟 并 支持 近 优 的 速率 。 这 里 我 们 给 出 一 个 具体 的 数 例 来 更 好 地 
说 明 这 一 点 。 正 如 参考 文献 [28] 中 说 到 的 ， 当 gq 较 大 时 (¢264), BM y(q) BHA 
为 0.1%。 因 此 ， 在 本 例 中 取 y(g) = 0.1% 。 接 下 来 ， 将 服务 器 强度 6 设 为 0.001， 将 
每 个 分 段 中 的 数据 块 数量 设 为 100。 则 可 持续 的 码 流速 率 RR 满 足 RR 三 R,,/1.07， 初始 
缓冲 延迟 在 2. 14 倍 限 值 的 范围 内 。 
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注意 ， 在 上 面 的 定理 中 ,覆盖 网 络 指 的 是 一 个 完整 的 图 。 然 而 ， 在 实际 的 流 媒体 系 
统 中 ， 每 个 参与 对 等 体 只 能 维持 有 限 数量 的 邻居 。 因 此 ， 研 究 受 限 邻 域 的 影响 会 是 一 个 
很 有 趣 的 问题 。 参 考 文献 [28] 中 的 仿真 结果 表明 ， 小 规模 的 邻 域 (如 50) 已 足够 享 
有 R 的 良好 的 整体 性 能 。 


3.2.4 基于 网 络 编码 的 P2P 多 媒体 流 中 的 实际 问题 


R 的 设计 理念 已 经 在 悠 视 网 得 到 了 应 用 和 实施 。 悠 视 网 是 一 个 由 悠 视 网 络 公司 
(中 国 领先 的 对 等 互助 媒体 内 容 供应 商 之 一 ) 运营 的 大 型 操作 流 媒体 系统 。 通 过 对 大 约 
2000GB 的 信息 的 实际 收集 和 分 析 ， 参 考 文献 【29] 中 的 报道 指出 ， 在 实践 中 使 用 网 络 
编码 可 以 实现 理论 上 的 优点 ， 即 允许 多 个 上 游 对 等 体 对 一 个 下 游 对 等 体 进行 协作 服务 ， 
这 将 带 来 缓冲 延迟 和 带宽 成 本 的 最 小 化 。 特 别 指出 的 是 ， 正 常 质量 的 视频 在 悠 视 网 中 的 
整体 表现 令 人 满意 。 对 于 高 品质 的 视频 ， 由 于 其 较 高 的 带宽 需求 ， 导 致 缓冲 延迟 可 能 较 
大 。 尽 管 如 此 ， 修 视 网 的 测试 表明 ， 其 延迟 一 般 都 在 20s 的 合理 范围 内 。 

任何 优势 都 会 有 随 之 而 来 的 取舍 问题 。 为 了 看 清 问 题 的 全 貌 ， 我 们 现在 来 看 看 硬币 
的 男 外 一 面 一 一 R 的 一 些 实际 问题 。 与 内 容 分 发 应 用 类 似 ， 网 络 编码 的 计算 成 本 也 是 
多 媒体 流 应 用 必须 重点 关注 的 问题 之 一 。 即 使 使 用 现代 处 理 器 ， 它 也 不 可 能 实现 对 包含 
超过 几 百 个 数据 块 的 分 段 的 计算 。 男 一 方面 ， 如 前 所 述 ， 使 用 大 段 和 小 块 是 R 成 功 的 
一 个 关键 。 因 此 ， 考 虑 到 实际 条 件 的 制约 ， 我们 应 在 各 段 中 尽 可 能 多 的 增加 数据 块 的 数 
目 ， 并 最 大 限度 地 减少 块 的 大 小 。 

例如 , Re 中 的 每 个 分 段 被 划分 成 128 个 数据 块 ， 每 块 2KB。 采 用 这 种 设计 选择 可 
以 实现 良好 的 综合 性 能 ， 但 代价 是 持续 高 的 CPU 利用 率 。 换 句 话 说， 由 于 CPU 的 限制 ， 
我 们 不 能 在 每 个 分 段 中 划分 更 多 数量 的 数据 块 。 那 么 在 R 中 可 以 选择 较 小 的 块 长 度 吗 ? 
注意 到 在 上 述 设计 选择 中 ， 域 大 小 g=256 时 的 “报头 ”的 开销 约 为 6% 。 因 此 ， 当 块 
长 度 更 小 时 ， 可 能 会 导致 过 多 的 开销 。 总 之 ， 在 性 能 、 计 算 成 本 和 开销 之 间 存 在 一 个 折 
囊 ， 我 们 需要 针对 特定 的 流 媒 体系 统 寻找 最 合适 的 折衷 关系 。 

R 的 男 一 个 实际 问题 是 制 动 匈 余 。 回 想 一 下 ， 一旦 下 游 对 等 体 接收 完 一 个 完整 的 
分 段 ， 它 会 立即 给 所 有 的 邻居 发 送 一 个 新 的 缓存 映像 ， 该 缓存 映像 也 是 一 个 使 上 游 对 等 
体 停止 此 段 服务 的 信号。 由 于 制 动 信号 到 达 上 游 对 等 体 需 要 一 定 的 时 间 ， 因 此 下 游 对 等 
体 在 接收 到 完整 的 分 段 后 可 能 还 会 收 到 额外 的 元 余 块 。 我 们 应 如 何 尽 量 减少 这 种 制 动 匈 
余 呢 ? 一 种 工程 方法 是 采用 “提前 制 动 ”机 制 ， 鼓励 下 游 对 等 体 在 没有 完全 接收 完 分 
段 之 前 就 通知 其 所 有 上 游 对 等 体 的 一 个 子 集 停止 服务 。 然 而 ， 对 这 样 一 个 “提前 制 动 ” 
算法 的 设计 仍然 是 一 个 挑战 。 

最 后 ，R* 还 可 能 有 一 个 缺点 。 由 于 同步 播放 特性 ， 实 时 事件 的 发 生 和 播放 之 间 的 
时 间 对 于 所 有 的 参与 对 等 体 都 是 一 样 的 。 虽 然 这 会 对 一 些 应 用 程序 产生 危害 ， 但 这 对 于 
涉及 实时 互动 的 应 用 (如 现场 投票 与 SMS) 可 能 是 一 个 优势 : 所 有 的 参与 对 等 体会 同 
时 看 到 相同 的 内 容 ， 因 此 相应 的 互动 行为 也 可 以 同时 开始 产生 。 
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3.3 总 结 


~ 








本 章 的 主要 目的 是 探索 网 络 编码 在 P2P 网 络 中 可 能 提供 的 潜在 效益 。 我 们 重点 讨 
论 了 两 个 主要 应 用 : 内 容 分 发 和 多 媒体 流 。 为 了 实现 这 一 目标 ， 我 们 首先 介绍 了 如 何 将 














网 络 编码 成 功 地 运用 到 每 个 应 用 中 。 接 着 提出 了 一 些 应 月 
© 对 于 P2P 内 容 分 发 ， 使 用 网 络 编码 能 够 简单 而 有 效 地 解决 数据 块 调度 问题 ， 














实现 了 较 短 的 文件 下 载 时 间 和 对 于 对 等 体 离开 的 更 好 的 鲁 棒 性 。 


© 对 于 P2P 多 媒体 流 








够 使 用 网 络 编码 来 充分 利 月 





， 需 要 完全 重新 设计 流 媒体 协议 才能 充分 利用 网 络 编码 
们 特别 提出 了 一 个 新 的 基于 网 络 编码 的 流 媒体 系统 设计 一 一 尼 ， 并 解释 了 为 什么 





日 现 有 的 带宽 资源 ， 从 而 提高 系统 的 整体 必 





网 络 编码 的 重要 优势 。 
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为 了 加 深 对 上 述 优势 的 理解 ， 我 们 选择 性 地 给 出 了 一 些 理论 成 果 。 最 后 ， 提 出 了 和 若 
的 探索 能 够 揭示 未 


干 在 现实 世界 系统 设计 中 值得 特别 注意 的 实际 问题 。 我 们 相信 ， 这 检 





来 网 络 编码 在 P2P 网 络 中 的 应 用 。 
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摘要 

本 章 将 讨论 网 络 编码 在 商业 移动 平台 中 的 实现 ， 并 重点 讨论 在 移动 电话 上 的 实现 。 
由 于 移动 电话 受 限 于 存储 空间 、 能 量 供给 以 及 计算 能 力 ， 因 此 在 移动 电话 上 实现 网 络 编 
码 面 临 着 诸多 挑战 。 这 些 挑战 开启 了 新 的 研究 方向 ， 引 出 了 许多 理论 和 实践 上 的 研究 
问题 。 
关键 词 

Kei, 蜂窝 网 络 、Ad Hoc 网 络 、 内 容 分 发 网 络 、 性 能 评估 、 实 现 问 题 、 最 优化 、 
码 型 设计 。 


4.1 引言 : 并 非 火 箭 科学 


任何 时 候 人 们 想 要 强调 某 件 事 情 容 易 时 ， 总 引用 同样 的 话语 : “并 非 火 箭 科学 ”。 
那 火 箭 科 学 最 大 的 难题 是 什么 ”如果 熟悉 能 量 守恒 和 牛顿 定律 等 物理 基本 定理 的 话 ， 就 
很 容易 推导 出 将 火箭 发 射 到 太空 的 基本 公式 。 但 问题 并 不 在 于 理论 工作 而 在 于 现实 世界 
中 的 具体 实现 。 即 使 你 清楚 火箭 的 重量 以 及 所 需 燃 料 的 数量 ， 如 何在 火箭 中 正确 使 用 燃 
料 也 仍然 是 一 个 问题 。 因 此 如 何在 现实 世界 中 实现 理论 知识 是 一 个 非常 重要 的 研究 领 
域 ， 尤 其 是 当 现实 实现 能 够 为 理论 工作 提供 有 价值 的 反馈 的 时 候 。 

本 章 将 关注 网 络 编码 在 移动 网 络 中 的 应 用 。 蜂 罕 电 话 因 其 广泛 适应 性 、 高 可 用 性 和 
高 可 移动 性 等 特点 成 为 一 个 令 人 兴奋 的 平台 。 但 是 与 服务 器 或 桌面 系统 相 比 ， 移 动 终端 
的 计算 能 力 有 限 ， 此 外 ,移动 电 话 有 限 的 能 量 供给 也 使 得 在 设计 过 程 中 能 量 消耗 成 为 主 
要 的 考量 点 。 具 体 地 说 ， 所 有 通过 使 用 网 络 编码 得 到 的 吞吐 量 增益 都 应 在 增加 能 量 消耗 
方面 付出 最 小 的 代价 。 然 而 ， 目 前 针对 许多 功能 更 强大 的 平台 所 提出 的 方法 都 无 法 直接 
应 用 到 移动 电话 网 络 中 ， 因 此 我 们 需要 针对 移动 设备 的 特点 研究 新 的 技术 。 


4.2 移动 电话 上 的 网 络 编码 


为 了 推动 对 网 络 编码 应 用 的 研究 ， 我 们 首先 给 出 一 些 场景 ， 这 些 场景 可 以 表现 出 网 
络 编码 技术 在 移动 电话 网 络 中 的 潜在 应 用 和 优势 。 
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移动 电话 可 以 创建 、 存 储 和 交换 多 媒体 内 容 。 目 前 ， 许 多 移动 电话 都 可 以 把 内 容 上 
传 到 云 服 务 Ul Facebook, Twitter, MobileMe 等 。 一 般 情 况 下 ， 内 容 生 成 者 首先 会 上 传 
内 容 ， 然 后 把 内 容 链接 发 送 给 其 他 用 户 。 但 是 这 可 能 导致 较 长 的 延迟 ， 并 加 剧 上 行 和 下 
行 通道 的 拥塞 ， 这 种 情况 同样 也 发 生 在 核心 网 络 。 

当 一 群 人 比邻 而 届时， 他 们 可 能 想 要 消费 相同 的 内 容 ， 如 在 参考 文献 [1] 中 提出 
的 彩色 移动 应 用 程序 。 这 些 应 用 可 能 希望 在 没有 任何 覆盖 网 络 的 情况 下 能 够 在 移动 电话 
之 间 直 接 分 发 内 容 。 内 容 的 直接 分 发 可 以 降低 传输 延 时 ， 同 时 也 可 以 减少 基站 和 核心 网 
络 的 流量 。 对 于 分 布 式 照 片 、 音 乐 、 视 频 、 文 件 和 其 他 类 型 的 内 容 采 用 直接 内 容 分 发 更 
为 有 效 。 参 考 文献 [2，3] 中 给 出 了 一 个 系统 ， 系 统 中 的 移动 终端 通过 一 跳 或 多 跳 移动 
网 络 将 数据 直接 发 送 给 其 邻近 设备 。 从 一 台 设 备 到 多 台 接 收 机 的 视频 广播 示意 图 如 图 4- 
1 所 示 。 参 考 文 献 [2, 3] 主张 采用 网 络 编码 在 无 线 设备 之 间 直 接 分 发 内 容 ， 并 表明 网 
络 编码 技术 是 有 效 实现 这 类 系统 的 工具 之 一 。 
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图 4-1 从 一 台 设 备 到 多 台 接收 机 的 视频 广播 





在 单 跳 网 络 中 ， 我 们 可 以 通过 单 播 或 广播 连接 实现 内 容 的 交换 。 对 于 单 播 连接 ， 带 
宽 和 能 量 的 消耗 取决 于 接收 设备 的 数量 。 从 能 量 和 带宽 的 角度 考虑 ， 特 别 是 对 于 大 用 户 
群 ， 由 于 多 台 接 收 机 可 以 同时 从 单 次 传输 中 接收 数据 ， 故 数据 广播 是 更 有 效 的 解决 方 
案 。 对 于 容易 出 错 的 通信 链 路 ， 需 要 通过 一 定形 式 的 编码 来 恢复 数据 的 错误 和 消失 的 
数据 。 

此 外 ， 如 果 接 收 节点 之 间 可 以 协同 转发 数据 ， 则 服务 器 的 负荷 就 会 显著 降低 。 当 内 
容 源 距离 较 远 且 通 信和 链 路 容易 发 生 错 误 时 ， 协 同 下 载 就 会 非常 有 利 ( 见 图 4-2)。 这 种 
情形 下 ， 网 络 编码 技术 可 以 用 于 促进 协同 设备 之 间 的 数据 分 发 。 实 际 上 ， 使 用 标准 的 编 
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码 技术 时 ， 服 务 器 需要 发 送 多 余 的 数据 才能 使 节点 具有 错误 恢复 的 功能 ， 而 使 用 网 络 编 
码 技术 时 ， 每 台 接 收 设 备 都 可 以 转发 再 编码 ?后 的 信息 给 其 他 节点 ， 减轻 服务 器 的 
负担 。 
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到 4-2 多 跳 网 络 中 的 内 容 分 发 











在 一 些 发 展 中 国家 ， 其 蜂 罕 覆 盖 有 时 是 稀疏 或 不 可 靠 的 ， 此 时 可 以 利用 网 络 编码 技 
术 来 实现 内 容 分 发 。 假 设 有 一 用 户 ( 称 其 为 传播 者 ) ， 他 /她 在 旅行 时 想 要 登录 城市 热 
点 并 将 其 设备 中 的 内 容 以 信息 传输 的 形式 传播 给 其 他 用 户 ， 这 些 用户 没 有 直接 连接 到 网 
络 ， 被 称 为 寄生 网 虫 。 通 过 使 用 网 络 编码 技术 ， 寄 生 网 虫 能 有 效 地 从 不 同 的 传播 者 那 里 
获得 内 容 。 网 络 编码 允许 寄生 网 虫 从 不 同 的 源 获得 内 容 而 不 会 出 现 “ 赠 券 收集 问题 "。 
每 次 从 整套 赠 券 中 抽取 一 张 〈 具 有 替换 者 ) ， 目 的 是 集 齐 该 套 中 所 有 不 同 的 赠 券 的 问 
题 ， 被 称 为 “ 赠 券 收集 问题 ”。 起 初 ， 收 集 到 独特 的 〈 之 前 没有 的 ) 赠 券 的 几率 很 大 ， 
随 着 已 收集 的 赠 券 越 来 越 多 ， 再 收集 到 独特 赠 券 的 可 能 性 就 会 越 来 越 低 。 

图 4-3 给 出 了 男 一 个 实例 ， 两 个 传播 者 A 和 B 要 通过 多 跳 路 由 将 信息 传送 给 不 同 
的 寄生 网 虫 。 寄 生 网 虫 1、4 和 5 只 接收 来 自 单个 传播 考 的 数据 包 ， 寄 生 网 虫 2 和 3 则 
从 两 个 传播 考 处 获得 他 们 的 数据 包 。 本 例 中 ， 网 络 编码 可 以 帮助 减少 传播 者 和 寄生 网 虫 
之 间 的 信号 传输 总 量 。 假 设 寄生 网 虫 2 和 3 将 来 自传 播 者 B 和 寄生 网 虫 1 的 数据 包 分 别 
转发 给 寄生 网 虫 4 和 5。 使 用 传统 方法 时 ， 为 了 保证 发 送 的 信息 对 于 接收 设备 是 有 用 
的 ， 寄 生 网 虫 2 和 3 需要 相互 协调 。 如 果 采 用 网 络 编码 技术 ， 节 点 们 仅 需 简单 地 组 合 它 




























































































”设备 再 编码 指 的 是 它 对 自身 拥有 的 部 分 信息 进行 组 合 ， 其 方式 与 信 源 在 编码 时 组 合 信息 的 方式 相似 ， 
我 们 将 在 第 4.3 节 详细 介绍 关于 再 编码 的 内 容 。 
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们 已 经 收 到 的 所 有 信息 ， 然 后 把 组 合作 为 新 的 数据 包 发 送出 去 ， 这 样 几 乎 就 不 需要 协 
调 。 正 因为 这 种 组 合 包 含 了 许多 数据 包 ， 因 此 接收 端 从 接收 到 的 数据 包 中 能 够 提取 出 新 
言 息 的 概率 就 大 增 。 
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网 络 编码 的 男 一 应 用 领域 是 分 布 式 存储 。 我 们 先前 的 工作 中 已 经 表明 ， 通 过 将 内 容 
分 布 到 多 个 移动 设备 可 以 改善 传感器 网 络 的 可 靠 性 。 这 种 方法 的 好 处 是 ， 即 使 一 些 设备 
丧失 功能 或 电能 耗 尽 ， oo E eral hae 
存储 网 络 示例 。 系 统 中 有 一 个 聚合 节点 ， 它 从 不 同 的 传 感 问 上 接收 数据 并 将 部 分 信息 
储 在 不 同 的 移动 设备 上 。 为 了 降低 对 远 端 没 备 存储 空间 的 需求 ， 每 个 设备 上 只 存储 一 
分 信息 。 如 果 不 采用 网 络 编码 ， 我 们 就 必须 设计 复杂 的 信和 号 协议 来 保证 系统 对 抗 磁盘 失 
效 的 健壮 性 。 例 如 ， 假 设 我 们 需要 存储 100 个 不 同 的 信息 数据 包 ， filial 
将 生成 300 个 编码 数据 包 并 把 它们 分 布 存储 到 所 有 的 节点 中 。 当 一 些 节点 丢失 时 ， 

能 收集 到 100 个 不 同 的 编码 数据 包 ( 这 种 可 能 性 还 是 比较 高 的 ) ， 我 们 就 仍然 能 解码 
所 有 的 存储 信息 。 

参考 文献 [5, 6] 指出 网 络 编码 可 应 用 于 多 路 径 接收 ， 其 主要 思想 是 通过 增加 额外 
的 空中 接口 ， 移 动 设备 可 以 动态 地 增加 信道 容量 。 用 WiFi 接口 接收 视频 作为 实例 ， 当 
WiFi 链 路 容易 发 生 错 误 或 视频 本 身 需要 额外 带宽 时 ,移动 设备 可 用 蜂窝 链 路 来 传输 额 
外 的 数据 ， 如 图 4-5 所 示 。 当 采用 传统 方法 时 ， 我 们 需要 通过 协调 机 制 来 保证 性 能 ， 并 
确保 无 线 Wiki 和 蜂窝 链 路 传输 的 是 不 同 的 数据 包 ; 而 网 络 编码 技术 可 以 通过 在 内 容 服 
务 器 端 混合 数据 解决 这 一 问题 。 
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4.3 系统 组 成 与 设计 选择 





任意 网 络 编码 系统 都 至 少 应 具备 一 个 统领 系统 行为 的 协议 和 一 个 具体 的 编码 操作 实 
现 。 这 类 分 布 式 系统 中 的 节点 按照 职责 可 以 分 为 以 下 3 类 : (1) 编码 和 传输 数据 的 源 
节点 ; (2) 试图 收集 分 布 式 数据 以 解码 的 汇聚 节点 ; (3) 拥有 部 分 数据 并 将 它们 分 发 
给 其 他 中 继 或 汇聚 节点 的 中 继 节点 。 

图 4-6 中 概述 了 网 络 编码 系统 应 具备 的 组 成 部 分 以 及 它们 之 间 的 相互 作用 关系 。 协 
议 部 分 位 于 图 中 虚线 上 方 ， 其 中 的 控制 模块 定义 了 系统 中 的 每 个 节点 的 行为 方式 。 具 体 
地 说 ， 它 决定 节点 何 时 应 编码 和 发 送 数据 ， 何 时 应 将 其 状态 信息 发 送 给 其 他 节点 或 何 时 
应 从 其 他 节点 请 求 数据 。 执 行 的 动作 取决 于 输入 ， 比 如 本 地 有 效 输入 或 是 来 自 网 络 中 其 
他 节点 的 输入 。 为 了 与 系统 中 的 其 他 节点 通信 ， 在 实际 中 我 们 定义 了 报头 ， 以 描述 节点 
之 间 发 送 的 数据 包 的 格式 。 编码 实现 部 分 位 于 虚线 下 方 ， 由 解码 器 、 数 据 缓冲 器 和 编 
码 需 组 成 。 本 章 我 们 假设 在 大 小 为 4=2"” 的 有 限 域 上 实现 编码 操作 。 
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图 4-6 网 络 编码 系统 组 成 
假设 我 们 要 从 一 个 源 节 点 将 大 小 为 B 的 数据 传输 到 多 个 汇 肾 节点 。 该 数据 可 以 是 
文件 或 媒体 流 的 一 部 分 。 我 们 把 文件 分 成 [二] 个 小 片 ， 每 一 小 片 简称 为 一 个 符号 。g 个 


符号 组 成 一 个 分 代 (又 称 为 源 块 或 分 批 ) g 被 称 为 分 代 大 小 。 在 实际 中 ， 我 们 通过 对 
一 个 或 多 个 域 元 素 进行 必要 的 域 运算 来 表示 各 符号 。 因 此 ， 每 个 符号 都 可 以 看 做 是 一 个 
由 有 限 域 元 素 组 成 的 矢量 。 请 注意 ， 一 个 分 代 的 总 大 小 等 于 gm， 分 代 的 总 数量 等 于 




















名 “本 章节 将 不 描述 具体 的 格式 。 
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将 一 个 分 代 中 的 g 个 长 度 为 m 的 原始 符号 组 成 矩阵 M= [m; m; …; m], 其 
中 m, 表示 该 分 代 中 的 第 i 个 符号 。 最 前 面 的 g 个 符号 或 gm 个 字 节 的 数据 组 成 了 标号 为 
0 的 分 代 。 

要 对 某 一 分 代 生 成 一 个 新 的 编码 符号 x， 源 节点 需要 把 矩阵 MM 和 一 个 长 度 为 g 的 纺 
码 矢量 g 相 乘 ， 即 x =Mg。 我 们 可 以 通过 这 种 方式 构造 出 g +r 个 编码 符号 (每 个 编码 
符号 都 和 一 个 编码 矢量 相关 联 ) ， 其 中 + 表示 完 余 符号 的 数量 。 编 码 符号 和 其 对 应 的 编 
码 矢 量 将 被 一 起 组 成 编码 包 ， 并 在 网 络 中 传输 。 由 于 一 些 实现 方面 的 原因 ， 每 个 编码 符 
号 都 是 某 一 分 代 中 的 原始 符号 的 一 个 〈 线 性 ) 组 合 。 这 样 做 的 好 处 是 可 产生 的 编码 符 
号 的 数目 不 受 限 。 由 于 该 码 的 速率 不 国定 ， 故 也 称 之 为 无 速率 码 。 在 随机 线性 网 络 编码 
(RLNC) 中 ， 编 码 矢 量 的 产生 是 随机 的 ， 而 在 一 些 确定 编码 方法 中 ， 编 码 矢量 是 基于 
一 些 预定 义 的 算法 产生 的 。 因 此 ， 要 实现 编码 ， 我 们 需要 随机 数 产生 器 、 加 法 器 和 乘 
法 器 2 。 

汇聚 节点 若 要 成 功 解码 某 个 分 代 ， 它 必须 接收 到 g 个 该 分 代 的 线性 独立 的 符号 和 编 
码 矢量 。 所 有 接收 到 的 符号 可 以 组 成 矩阵 下 = [x 2; …; xz]， 所 有 的 编码 矢量 可 
以 组 成 矩阵 G= [g,; 8; …; 8 ] ， 称 为 解码 矩阵 。 原 始 数据 M 可 以 被 解码 为 M = 


XG-。 通 常 ， 如 果 接 收 到 同一 分 块 的 编码 符号 的 个 数 达 到 g 个 或 更 多 ， 则 可 解码 出 该 
分 组 的 原始 数据 。 不 使 用 编码 时 ， 接 收 端 必须 收集 全 部 g 个 不 同 的 原始 符号 ， 相 比 而 
言 ,使 用 网 络 编码 的 接收 条 件 要 宽松 许多 。 

任 一 接收 到 同一 分 代 中 的 g! 2 个 线性 独立 符号 的 节点 均 可 生成 一 个 新 的 数据 包 
(这 一 操作 称 为 再 编码 ) 。 所 有 接收 到 的 符号 组 成 矩阵 文 = [x ; 2,3 …; xX,']， 所 有 的 
编码 矢量 组 成 矩阵 @G= [g,; g,; …; g ]。 为 了 产生 新 的 符号 立 ， 需 要 将 矩阵 让 和 一 
个 随机 产生 的 长 度 为 g' 的 矢量 严 相 乘 (BX = Xb), ， 其 相应 的 编码 矢量 等 于 依 = Gh, R 
们 可 以 通过 这 种 方式 构造 出 ”个 随机 产生 的 再 编码 符号 〈 每 个 符号 都 和 一 个 编码 矢量 相关 
联 ) ， 节 点 可 以 产生 ” >g' 个 符号 , 但 其 中 只 有 g' 个 是 相互 独立 的 。 注 意 h 仅 在 本 地 使 用 ， 
没有 必要 区 分 编码 符号 和 再 编码 符号 。 在 实际 操作 中 ， 这 意味 着 接收 到 多 于 一 个 符号 的 节 
点 可 以 把 这 些 符号 重新 组 合成 再 编码 符号 ， 如 同 在 源 节点 上 构造 编码 符号 一 样 。 

图 4-7 给 出 了 一 个 网 络 编码 系统 以 及 编码 符号 在 信道 上 消失 后 的 具体 操作 。 编 码 器 
利用 g 个 原始 源 符号 生成 大 个 编码 符号 。 编 码 符号 通过 不 可 靠 信道 传 输 ， 该 信道 总 是 丢 
失 一 定数 量 的 符号 ， 接 收 端 收集 足够 其 解码 所 需 数量 (一 般 来 说 是 略 多 于 g 个 ) 的 符 
号 后 解码 出 原始 数据 。 网 络 编码 方案 和 喷泉 编码 的 显著 不 同 是 前 者 可 以 在 中 间 节 点 
(发 送 端 和 接收 端 之 间 ) 上 编码 。 在 再 编码 过 程 中 ， 中 间 节 点 将 重新 组 合 它 接 收 到 的 不 
完整 的 数据 并 生成 再 编码 符号 ， 图 底部 的 右 角 处 给 出 了 该 过 程 的 示意 。 















































































































































O 所 有 的 操作 均 定义 在 有 限 域 上 。 
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图 4-7 存在 丢 码 的 网 络 编码 系统 





4.4 实际 问题 














大 多 数 操作 系统 都 可 以 提供 随机 数 生成 器 ， 但 不 幸 的 是 这 些 产生 的 数据 并 不 总 是 充 
分 随机 〈 见 图 4-8) 。 这 会 导致 较 高 概率 的 线性 相关 ， 进 而 影响 系统 的 性 能 。 避 免 这 类 
问题 的 最 简单 的 办 法 就 是 采用 参考 文献 [7] 中 给 出 的 被 证 实 性 能 可 接受 的 随机 数 发 生 
Ar, 例如 参考 文献 [8] 中 给 出 的 对 MersenneTwister 的 实现 。 
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图 4-8 和 采 伯 特 的 随机 性 





在 二 进 制 扩展 域 上 ， 加 法 和 减法 运算 等 价 于 比特 位 的 异 或 操作 ， 我 们 可 以 有 效 地 执 
行 它 们 。 而 乘法 和 除法 运算 则 较为 复杂 。 一 种 在 高 阶 域 上 实现 的 方法 是 采用 查找 表 ， 这 
种 情形 下 ， 乘 法 和 除法 运算 可 以 通过 一 系列 查找 表 和 一 些 其 他 的 基本 操作 加 以 实现 。 参 
考 文献 [9] 给 出 了 若干 种 不 同 的 查找 表 方 法 和 少量 编码 实例 。 为 了 让 这 些 方法 能 够 获 
得 良好 的 性 能 ， 这 些 查 找 表 应 保存 在 CPU 的 快速 缓冲 右 中 ,否则 频繁 地 存 取 内 存 将 会 
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降低 编码 吞吐 量 。 为 此 ， 我 们 需要 尽量 减 小 表 的 大 小 ， 而 这 又 取决 于 相应 的 有 限 域 的 
大 小 。 

此 外 ， 还 可 以 通过 将 两 个 多 项 式 (代表 两 个 有 限 域 上 的 符号 ) 相 乘 ， 再 进行 以 一 
个 不 可 约 多 项 式 为 底 的 模 运 算 来 实现 乘法 和 除法 运算 。 除 法 也 可 以 利用 欧 几 里 德 算 法 实 
现 (细节 和 源码 实例 可 参阅 参考 文献 [10，p. 14, 122]), 。 这 些 算 法 可 以 通过 一 些 简单 
的 操作 来 得 到 计算 结果 。 这 两 种 方法 的 性 能 都 依赖 于 实现 它们 的 平台 ， 特 别 是 中 央 处 理 
器 和 内 存 存 取 的 相对 速度 ， 我 们 还 可 以 采用 一 些 额 外 的 优化 技术 。 

矩阵 的 送 运 算 实 现 可 以 有 多 种 不 同 的 算法 ， 最 常用 的 一 种 是 Gauss - Jordan 算法 。 
该 算法 简单 且 可 用 于 对 部 分 数据 解码 ， 由 于 接收 端 每 时 隙 只 能 收 到 一 个 数据 包 ， 因 此 这 
一 优点 能 够 降低 最 终 的 解码 延迟 。 还 有 其 他 算法 可 参见 参考 文献 [11] 中 的 示例 。 但 
是 ， 这 些 方法 往往 要 求 求 逆 的 矩阵 具有 一 些 特定 的 属性 ， 或 是 只 在 某 些 情况 下 才 具 有 更 
好 的 性 能 。 

为 了 比较 不 同 的 编码 方法 和 优化 技术 ， 我 们 查看 了 现 有 的 关于 网 络 编码 的 编码 和 解码 
操作 的 文献 。 由 于 解码 所 需 的 运算 量 要 远 远 大 于 编码 ， 因 此 我 们 重点 考虑 解码 吞吐 量 。 为 
了 对 该 领域 的 最 新 成 果 有 一 个 总 览 ， 我 们 将 粗略 地 按照 时 间 顺 序 给 出 一 些 研 究 成 果 。 


4.5 二 进 制 确 定性 方法 




























































































网 络 编码 的 第 一 个 移动 实现 是 基于 确定 性 /机 会 性 二 进 制 网 络 编码 "”。 在 这 类 系统 
中 ， 网 络 编码 用 于 改善 传统 广播 网 络 的 性 能 。 当 系统 检测 到 对 相对 较 少 的 数据 包 一 起 进 
行 异 或 运算 具有 编码 潜力 时 ， 系 统 就 会 进行 编码 和 再 编码 。 如 果 检 测 到 通过 编码 可 以 提 
高 系统 的 吞吐 量 ， 即 意味 着 存在 编码 潜力 。 编 码 数据 包 可 以 在 汇聚 节点 依次 被 解码 。 因 
为 我 们 只 通过 异 或 操作 对 少量 数据 包 进 行 编码 ， 故 其 编 、 解 码 操作 不 需 太 多 计算 量 。 这 
是 很 有 优势 的 ， 尤 其 是 对 移动 电话 来 说 。 当 实际 中 的 网 络 是 分 布 式 系统 时 ， 网 络 中 的 节 
点 只 具有 不 完全 的 系统 状态 信息 ， 故 而 很 难 检测 到 编码 机 会 。 因 此 ， 在 这 样 一 个 系统 中 
编码 的 实现 相对 简单 但 逻辑 控制 十 分 复杂 。 

参考 文献 [13] 中 介绍 的 COPE 架构 采用 了 确定 性 /机 会 性 二 进 制 流 间 网 络 编码 。 
网 络 编码 技术 被 应 用 于 数据 链 路 层 和 网 络 层 之 间 。 系 统 是 针对 由 笔记 本 电脑 组 成 的 无 线 
mesh 网 络 设计 的 。 这 一 架构 无 法 直接 应 用 到 移动 电话 上 ， 因 为 移动 电话 的 网 络 栈 大 体 
上 是 封闭 的 ， 对 网 络 栈 的 任何 改动 均 需 要 手机 厂商 的 协作 。 此 外 ，COPE 架构 很 大 程度 
上 依赖 于 对 数据 包 的 监听 ， 因 此 ， 每 个 汇聚 节点 需要 接收 的 数据 包 的 数量 都 较 大 ， 从 而 
导致 能 量 消耗 的 增加 。 这 也 表明 了 针对 PC 和 移动 电话 设计 的 系统 有 不 同 的 性 能 标准 。 

基于 COPE 的 启发 ， 参 考 文献 [12] 中 提出 了 一 个 系统 ， 该 系统 适用 于 移动 电话 领 
域 和 另 一 种 分 布 式 场景 。 研 究 人 员 在 诺基亚 NOS 手机 上 实现 并 测试 了 该 系统 。 该 网 络 
编码 系统 在 应 用 层 采用 了 确定 性 /机 会 性 二 进 制 流 间 网 络 编码 ， 以 改进 从 单 源 到 多 个 协 
作 汇聚 节点 的 内 容 分 发 。 一 个 源 节 点 通过 全 局 无 线 链 路 将 相同 的 内 容 发 送 给 一 组 汇聚 节 
点 ， 为 了 使 汇聚 节点 间 可 以 协作 ， 源 节点 把 其 内 容 分 割 成 不 同 的 流 ， 这 种 技术 通常 称 为 
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内 容 分 割 。 汇 聚 节 点 之 间 可 以 通过 本 地 无 线 连 接 交 换 数据 形成 协作 。 为 了 提高 本 地 交换 
的 效率 ， 汇 聚 节 点 一 检测 到 编码 机 会 就 会 进行 再 编码 。 


4.6 随机 线性 网 络 编码 


随机 线性 网 络 编码 (RLNC) 的 构造 基于 较 大 的 有 限 域 上 的 密集 随机 编码 矢量 。 使 
用 随机 网 络 编码 时 ， 每 个 编码 数据 包 都 是 由 给 定 有 限 域 上 的 若干 数据 包 组 合 而 成 的 ， 典 
型 的 有 限 域 大 小 为 2 、2 "和 22”。 在 这 类 有 限 域 上 实现 快速 操作 是 一 个 非凡 的 任务 。 因 
此 ， 实 现 编码 和 解码 高 吞吐 量 是 我 们 面临 的 主要 挑战 ， 特 别 是 在 计算 能 力 较 低 的 平台 
上 。 参 考 文献 [14-16] 中 提出 了 首 个 针对 计算 机 的 实现 。 

参考 文献 [17] 中 给 出 了 在 采用 主 频 为 332MHz 的 ARM11 中 央 处 理 器 的 诺基亚 移 
动 电话 NOS 上 的 基本 实现 和 测试 应 用 。 该 实现 是 基于 对 数 和 指数 函数 查找 表 ， 并 通过 
改进 的 Gauss — Jordan 算法 实现 矩阵 求 道 。 使 用 的 域 的 大 小 为 2 和 2*， 测 试 的 分 代 大 小 
在 10 ~400 之 间 ， 数 据 被 编码 为 大 小 等 于 1.5KB 的 数据 块 ， 这 样 无 需 分 割 就 可 以 通过 无 
线 局 域 网 进行 传输 。 

测试 结果 如 图 4-9 所 示 。 当 分 代 大 小 同 为 10 时 ， 有 限 域 大 小 采用 2“， 比 采用 2 时 
的 编码 吞吐 量 大 约 高 出 50% 。 当 分 代 大 小 较 大 时 ， 采 用 大 小 为 和 的 有 限 域 带 来 的 吞吐 
量 增 益 非常 有 限 。 当 分 代 大 小 大 于 64 时， 解码 吞吐 量 低 于 20KB/s。 因 此 ， 该 结果 表明 
上 述 实现 的 性 能 不 是 很 乐观 。 
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参考 文献 [18] 中 给 出 了 在 iPhone3G 和 二 代 iPodTouch 上 的 系统 实施 和 部 署 ， 
iPhone3G 和 二 代 iPodTouch 分 别 采 用 主 频 为 412MHz 和 533MHz 的 ARM11 中 央 人 处 理 器 ， 
二 者 均 基 于 对 数 和 指数 的 查找 表 实 现 。 此 外 ， 我 们 还 提出 了 一 种 基于 环 的 方法 ， 该 方法 








第 4 章 真实 世界 中 的 网 络 编码 69 





中 的 乘法 运算 可 通过 一 系列 基本 运算 实现 。 对 于 CPU 的 高 速 缓存 中 存 有 查找 表 的 情 
况 ? ， 这 可 能 是 一 个 优势 。 这 种 情况 下 可 能 会 出 现 大 量 的 高 速 缓存 缺失 ， 这 将 显著 降低 
基于 查找 表 的 方法 的 性 能 。 和 矩阵 逆 运 算 通 过 Gauss - Jordan 算法 实现 。 在 测试 中 我 们 令 
域 的 大 小 为 2 ， 分 代 大 小 为 64 ~256， 编 码 数据 块 的 大 小 则 介 于 128B ~ 16KB 之 间 。 此 
外 ， 研 究 表明 利用 单 指令 多 数据 (SIMD) 指令 对 该 实现 进行 优化 可 以 显著 改善 刊 吐 量 。 

该 系统 中 ， 当 分 代 大 小 为 64 时， 解码 吞吐 量 可 达 370KB/s。 基 于 循环 方法 实现 的 
吞吐 量 大 约 是 查找 表 方 法 的 两 倍 。 作 者 对 测试 进行 了 不 同 的 调整 ， 以 获得 以 上 结果 ， 例 
如 手动 优化 编译 程序 。 作 者 还 对 一 个 速率 为 77. 5KB/s 的 多 媒体 流 进行 了 解码 和 播放 实 
验 ， 以 观察 能 量 消耗 ， 实 验 结果 表明 网 络 编码 会 增加 约 50% 的 能 量 消耗 。 

以 上 观测 到 的 编码 吞吐 量 是 否 可 以 接受 取决 于 具体 的 应 用 。 首 先 值得 注意 的 是 ， 这 
些 吞 吐 量 值 是 在 CPU 占用 率 为 100% 的 情况 下 得 到 的 ， 而 大 多 数 应 用 会 利用 CPU 周期 
来 工作 而 不 是 传输 数据 。 其 次 ， 高 CPU 使 用 率 将 导致 高 能 耗 。 因 此 ， 我 们 需要 进一步 
优化 网 络 编码 技术 ， 使 其 适合 于 范围 更 广泛 的 应 用 。 


4.7 通过 优化 提升 随机 线性 网 络 编码 


我 们 可 以 通过 不 同 的 优化 技术 来 提高 编码 吞吐 量 。 例 如 ， 现 代 CPU 使 用 的 SIMD 指令 
集 ， 多 核 CPU 使 用 的 并 行 处 理 技术 以 及 支持 网 络 编码 的 专用 硬件 。SIMD 指令 集 可 有 效应 
用 于 当前 的 大 多 CPU 上 ， 包 括 移动 电话 使 用 的 CPU。 相 比 于 串 行 处 理 ， 基 于 多 核 的 并 行 
处 理 可 以 依照 其 有 效 内 核 的 数目 成 倍 地 提高 吞吐 量 。 目 前 还 没有 集成 了 多 核 处 理 器 的 移动 
电话 ， 因 此 并 行 处 理 不 会 带 来 帮助 。 但 是 ， 在 不 和 久 的 将 来 如 果 PC 上 的 多 核 趋势 蔓延 到 移 
动 电话 领域 ， 这 一 情形 将 大 为 改观 。 专 用 硬件 尤其 值得 关注 ， 因 为 它 可 以 在 更 少 功率 消耗 
的 条 件 下 允许 极其 快速 的 编码 ,但 其 额外 的 硬件 成 本 让 人 望而却步 。 在 个 人 计算 机 领域 已 
经 提出 的 一 个 解决 方案 是 使 用 图 形 处 理 单元 (GPU)。 使 用 该 方案 时 ， 现 有 的 硬件 可 被 重 
复 利 用 来 完成 新 的 任务 ， 这 是 一 种 实现 网 络 编码 的 有 趣 而 廉价 的 方式 。 

到 目前 为 止 ， 只 有 单 指令 多 数据 指令 (SIMD) 被 应 用 于 移动 电话 领域 "; ， 而 多 线 
程 处 理 和 GPU 的 使 用 实验 只 是 在 PC 上 展开 ， 但 在 不 久 的 将 来 这 些 技术 可 能 会 被 应 用 到 
手机 上 。 本 章 中 我 们 仅 研 究 计 算 机 实现 。 目 前 只 有 少数 手机 有 多 核 处 理 器 ， 但 有 许多 手 
机 都 集成 了 图 形 处 理 器 (GPU) 。 

参考 文献 [19] 中 给 出 了 在 如 下 硬件 平台 上 的 并 行 处 理 实现 . 4 核 CPU IntelPentium 4 
Xeon 2. 8GHz; 双核 CPU Intel Pentium 4 Xeon 3.6GHz; 双核 CPU PowerPC G5 2. 5GHz。 
XE FLOP Fe PM SG tH TAR SE BATS AY FR FE BEF BI SMT TE, HEE 
运算 通过 改进 的 Gauss - Jordan 算法 实现 。 采 用 SIMD 指令 集 优 化 后 的 基于 环 的 方法 显著 
优 于 基于 查找 表 的 方法 。 为 了 利用 平台 的 多 核 架构 ， 并 行 处 理 得 以 实现 。 域 的 大 小 为 2 ， 
































































































































































































































” 随 着 域 大 小 的 增加 ， 查 找 表 的 大 小 也 随 之 增加 。 男 外 ， 一 般 来 说 相 比 于 个 人 计算 机 来 说 ,移动 电话 
的 CPU 的 高 速 缓冲 器 明显 较 小 。 
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分 代 大 小 介 于 64 ~ 256 之 间 ， 编 码 数据 块 大 小 介 于 128B ~32KB 之 间 。 当 分 代 大 小 为 64 
时 ， 解 码 吞 吐 量 可 达 43MB/s。 与 单线 程 方法 比较 ， 采 用 并 行 方法 2 在 解码 吞吐 量 方面 
获得 的 改变 是 : 当 数据 块 大 小 取 最 小 值 时 ， 甜 吐 量 略 有 下 降 ， 但 当 数据 块 大 小 取 最 大 值 
时 ， 吞 吐 量 获得 了 约 5 倍 的 提升 。 

参考 文献 [20] 给 出 了 一 个 在 Nvidia CUDA 上 的 实现 ， 测 试 配置 包括 一 台 使 用 Intel 
Q6600 2. 4GHz 4 核 CPU 的 PC 和 一 个 包含 192 个 以 1.92GHz 频率 运行 的 核 的 Nvidia 260 
GTX 显卡 。 该 实现 同时 利用 CPU 和 GPU 来 解码 数据 包 。 单 线程 和 多 线程 矩阵 求 道 技术 
在 CPU 上 实现 ， 解 码 数 据 所 需 的 乘法 操作 则 由 GPU 完成 。 将 CPU 和 GPU 结合 用 于 解码 
主要 是 为 了 克服 GPU 中 的 线程 同步 问题 。 该 实现 采用 基于 对 数 和 指数 查找 表 的 方法 ， 
矩阵 着 运算 通过 Gauss - Jordan 算法 实现 2 ， 域 大 小 是 2 ， 分 代 大 小 介 于 128 ~512 之 间 ， 
编码 数据 块 大 小 介 于 1 ~32KB 之 间 。 

参考 文献 [20] 的 结果 如 图 4-10 所 示 2。 其 中 当 分 代 大 小 为 128 ， 数 据 块 大 小 为 
32KB 时 ， 解 码 知 叶 量 高 达 225MB/s。 随 着 分 代 大 小 的 增加 和 数据 块 大 小 的 减少 ， 编 码 
吞吐 量 明显 下 降 。 观 察 表明 ，CPU 上 的 矩阵 求 逆 是 非常 主要 的 性 能 瓶颈 。 
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图 4-10 一 个 配备 了 Nvidia 260 GTX 显卡 的 强大 的 个 人 PC 上 的 解码 吞吐 量 。 

测试 的 分 代 大 小 为 128 、256 、512， 数 据 块 大 小 介 于 1 ~32KB 之 间 [20] 

参考 文献 [21] 同样 给 出 了 一 个 在 Nvidia CUDA 上 的 实现 ， 其 测试 配置 是 一 个 Dual 
Intel Xeon 2. 8GHz 四 核 CPU 和 一 个 包含 112 个 以 1.5GHz 频率 运行 的 核 的 Nvidia 8800 GT 
显卡 。 该 实现 使 用 的 是 基于 环 的 方法 ， 同 时 测试 了 只 使 用 GPU 解码 和 使 用 CPU 辅助 
GPU 解码 的 情形 。CPU 辅助 GPU 解码 的 性 能 要 好 于 纯 GPU 方案 。 作 者 还 讨论 了 与 纯 
GPU 编码 相关 的 一 些 问题 ， 并 与 参考 文献 [19] 中 给 出 的 基于 CPU 的 实现 进行 了 比较 。 
和 矩阵 逆 运 算 通 过 改进 的 Gauss - Jordan 算法 实现 ， 域 大 小 是 2*， 分 代 大 小 介 于 128 ~ 512 
之 间 ， 编 码 数据 块 大 小 介 于 128B ~ 16KB 之 间 。 




















加 ”二 者 均 基 于 相同 的 用 SIMD 优化 的 基于 环 的 方法 。 
龟 ” 求 逆 矩 阵 的 方法 还 没有 直接 在 出 版 物 中 叙述 ， 但 已 被 作者 证 实 。 
© 感谢 Xiaowen Chu 提供 此 数据 。 
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在 参考 文献 [22] 中 ， 作 者 通过 在 更 强大 的 拥有 240 个 以 1.3GHz 频率 运行 的 核 的 
Nvidia 280 GTX 显卡 上 引入 新 的 优化 技术 扩展 了 前 面 的 工作 ， 并 比较 了 基于 表 和 基于 环 
的 不 同 实 现 。 分 代 大 小 为 128 ， 数 据 块 大 小 为 32KB 时 的 解码 吞吐 量 可 达 254MB/s。 然 
而 ， 这 些 参考 文献 最 有 趣 的 贡献 是 范围 广泛 的 优化 技术 和 在 大 多 统一 的 硬件 平台 上 比较 
的 不 同 的 方法 。 它 们 代表 了 目前 最 为 完善 的 加 速 RLNC 的 GPU 处 理 。 但 是 ， 由 于 这 些 
实现 是 基于 Nvidia CUDA 架构 的 ， 因 此 它们 只 能 在 Nvidia 的 硬件 上 运行 。 

参考 文献 [23] 中 给 出 了 一 个 利用 Nvidia CG 编写 并 编译 为 OpenGL 的 实现 ， 其 测 
试 配置 包括 一 台 使 用 Intel Q6600 2. 4GHz 四 核 CPU 的 个 人 计算 机 和 一 个 包含 64 个 运行 
在 1.63GHz 频率 上 的 核 的 Nvidia 9600GT 显卡 。 该 实现 采用 的 是 基于 查找 表 的 方法 并 在 
显卡 的 GPU 上 运行 。 和 抢 阵 逆 运 算 通 过 改进 的 Gauss - Jordan 算法 实现 ， 域 大 小 是 2* ,分 
代 大 小 介 于 16 ~ 256 之 间 ， 编 码 数据 块 大 小 为 1KB。 

结果 如 图 4-11° 所 示 。 当 分 代 大 小 为 16 时 ， 解 码 吞 吐 量 可 达 38MB/s， 随 着 分 代 大 
小 的 增加 和 数据 块 大 小 的 减少 ， 编 码 吞 吐 量 显著 降低 。 和 前 面 的 工作 不 同 的 是 ， 该 参考 
文献 中 给 出 的 实现 可 以 运行 在 任何 OpenGL 平台 上 2。 这 是 一 个 有 趣 的 可 能 性 ， 因 为 这 
可 能 会 引导 出 在 支持 OpenGL 甚至 是 支持 OpenGL ES 的 移动 电话 上 的 实现 。 
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分 代 大 小 / 包 
图 4-11 OpenGL 显卡 的 解码 知 叶 量 。 分 代 大 小 介 于 16 ~ 64 之 间 ， 数 据 块 大 小 为 1IKBL231 


4.8 通过 设计 提升 随机 线性 网 络 编码 


改善 编码 吞吐 量 的 另 一 种 方法 是 改变 使 用 的 编码 设计 。 本 章 中 我 们 考虑 两 种 可 能 的 
情况 : 系统 码 和 二 进 制 域 上 的 编码 。 
使 用 系统 码 时 ， 所 有 的 琐碎 编码 向 量 ? 都 会 被 使 用 一 次 ， 随 后 再 随机 生成 编码 向 
量 。 这 导致 所 有 的 符号 都 被 不 编码 地 发 送 一 次 ， 之 后 再 生成 编码 符号 并 发 送 。 这 样 做 可 
































© 感谢 Peter Vingelmann 提供 此 数据 。 
O ”在 实际 应 用 中 ， 必 要 时 可 以 更 改 / 移 植 代码 ， 以 适应 不 同 硬件 平台 间 的 不 兼容 。 
张 ”琐碎 编码 向 量 中 的 标量 仅 有 一 项 为 1， 其 他 均 为 0。 
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以 减少 源 节点 上 必须 产生 的 以 及 汇聚 在 节点 上 必须 解码 的 编码 符号 的 数量 ， 从 而 降低 节 
点 上 的 运算 负担 。 该 方法 的 原理 是 所 有 的 原始 符号 都 是 线性 独立 的 ， 因 此 在 所 有 的 符号 
都 被 发 送 过 一 次 之 前 ， 我 们 没有 必要 对 它们 进行 编码 。 这 种 方法 易于 实现 并 可 以 减少 编 
码 符号 的 平均 数量 。 

使 用 二 进 制 域 上 的 编码 时 ， 加 减法 操作 可 以 等 价 为 异 或 操作 ， 乘 法 和 除法 操作 虽 不 
需要 ， 但 也 可 以 等 价 为 求 和 (AND) 操作 。 异 或 操作 是 所 有 现 有 的 CPU 均 可 快速 完成 
的 基本 操作 ， 因 而 相 较 于 高 阶 域 来 说 ， 二 进 制 域 上 的 编 解 码 可 以 快速 实现 。 随 着 域 大 小 
的 减少 ， 任 意 两 个 随机 生成 的 编码 符号 之 间 线 性 相关 的 概率 就 会 增 大 。 然 而 ， 正 如 人 参考 
文献 [25] 表明 的 ， 即 使 在 最 小 的 域 上 编码 ， 线 性 相关 的 概率 也 是 令 人 吃惊 的 低 。 因 
此 ， 如 果 分 代 大 小 足够 大 ， 则 自由 度 的 损失 就 无 足 轻重 了 。 另 外 ， 移 动 电话 几乎 完全 依 
赖 于 无 线 网 络 ， 但 这 类 网 络 的 误 包 率 (PEP) 一 般 较 高 ， 因 此 相 比 于 例如 10% 的 高 误 包 
率 ， 少 量 接收 到 的 数据 包 之 间 线 性 相关 就 不 那么 重要 了 。 从 节能 的 角度 来 看 ， 额 外 传输 
所 增加 的 成 本 与 编码 操作 的 低 复 杂 度 所 减少 的 CPU 能 源 消耗 之 间 存 在 着 权衡 关系 。 

参考 文献 [25] 中 给 出 了 一 个 二 进 制 随机 线性 网 络 编码 的 实现 ， 其 平台 是 使 用 
332MHz ARM11 CPU 的 NokiaN95 -8GB 移动 电话 。 所 有 的 域 操作 均 在 二 进 制 域 上 进行 ， 
因此 可 直接 在 CPU 上 完成 。 和 矩阵 逆 运 算 通 过 改进 的 Gauss - Jordan 算法 实现 ， 域 大 小 是 
2, 分 代 大 小 介 于 16 ~256 之 间 ， 编 码 数据 块 大 小 为 1. 5KB， 因 此 无 需 分 片 就 可 直接 通 
过 无 线 局 域 网 传输 。 

图 4-12 给 出 了 实现 结果 。 当 分 代 大 小 为 16 时 ， 非 系统 码 的 解码 甜 吐 量 可 达 
15SMB/s， 系 统 码 的 解码 吞吐 量 则 可 达 29MB/s。 随 着 分 代 大 小 的 增加 ， 编 码 吞 吐 量 明显 
下 降 。 值 得 注意 的 是 ， 系 统 码 方法 的 吞吐 量 取 决 于 未 编码 数据 包 和 编码 数据 包 的 比例 ， 
而 该 比例 又 取决 于 误 包 率 。 因 此 非 系统 码 方法 的 结果 可 以 等 价 于 系统 码 方法 的 最 坏 的 情 
形 ， 即 所 有 的 未 编码 包 都 丢失 的 情形 。 这 些 结果 很 有 趣 ， 它 们 为 网 络 编码 的 实现 指引 了 
一 个 有 趣 的 方向 ， 特 别 是 对 于 那些 愿意 以 轻微 的 网 络 性 能 下 降 来 节省 能 源 消 耗 的 应 用 。 
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16 32 64 128 256 
分 代 大 小 / 包 
图 4-12 在 诺基亚 N95 -8GB 上 实现 的 解码 吞吐 量 ， 分 代 大 小 介 于 
16 ~ 64 之 间 ， 数 据 块 大 小 为 1. SKB! 
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4.9 采用 了 网 络 编码 的 移动 电话 应 用 


为 了 说 明 网 络 编码 在 手机 上 的 实用 性 ， 我 们 来 考虑 参考 文献 [26] 中 给 出 的 图 片 
查看 器 应 用 。 图 片 查看 器 应 用 允许 用 户 将 自己 手机 上 的 图 像 广播 给 一 些 接收 设备 ， 其 主 
要 思想 是 ， 用 户 通过 短 距离 技术 如 WiFi 等 共享 内 容 ， 内 容 可 以 直接 传送 到 附近 的 手机 
而 不 是 上 传 到 诸如 MySpace 或 Facebook 等 社交 网 络 。 该 应 用 允许 用 户 看 到 自己 的 所 有 移 
动 设备 上 的 照片 ， 这 比 只 能 看 到 一 台 设 备 上 的 照片 要 方便 许多 。 

图 片 查看 器 应 用 允许 用 户 直 接 监控 解码 过 程 ， 并 通过 将 解码 矩阵 的 内 容 绘 制 到 接收 
方 的 手机 显示 屏 上 来 显示 解码 处 理 过 程 。 该 应 用 提供 了 一 个 非常 直接 的 反馈 ， 这 对 于 协 
议 的 开发 是 十 分 有 用 的 。 图 4-13a ~ e 中 的 截图 显示 的 是 网 络 编码 的 解码 过 程 。 
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图 4-13” 纯 网 络 编码 
a) 部 分 解码 数据 b) 随 着 解码 器 的 秩 的 增加 ， 图 像 开 始 显 现 oc) 最 终 解码 图 像 。 系 统 网 络 编码 
d) 接收 到 的 未 编码 数据 e) 通过 编码 数据 包 修 复 擦 除 f) 最 终 解码 图 像 


初始 时 如 图 4-13a 所 示 ， 其 解码 矩阵 的 内 容 看 起 来 像 噪声 。 随 着 解码 需 接 收 到 更 多 
的 线性 组 合 ， 解 码 过 程 逐 步 进 行 ， 原 始 图 片 开始 显现 ， 如 图 4-13b 所 示 。 最 后 在 图 
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4-13c 中 图 片 解码 完成 ， 传 输 结 束 。 图 4-13d ~ e 中 的 截图 给 出 了 采用 系统 网 络 编码 的 解 
码 过 程 。 图 4-13d 说 明了 未 编码 数据 包 是 如 何 被 插入 到 解码 矩阵 中 的 ， 该 行为 将 持续 直 
至 所 有 的 原始 数据 包 均 被 发 送 了 一 次 。 图 4-13e 已 进入 编码 阶段 ， 在 这 个 阶段 中 ， 在 未 
编码 阶段 被 擦 除 的 数据 包 将 通过 发 送 的 编码 数据 包 被 修复 。 

作者 在 两 台 诺 基 亚 NOS -8GB 移动 电话 上 对 该 应 用 进行 了 测试 。 其 中 一 部 手机 作为 
源 节 点 ， 需 要 传输 大 小 为 5MB 的 文件 ， 另 一 部 手机 作为 汇聚 节点 。 作 者 对 不 同 的 分 代 
大 小 进行 了 测试 ， 以 说 明日 益 复 杂 的 编码 操作 是 如 何 影响 应 用 程序 的 性 能 的 。 为 了 说 明 
网 络 编码 操作 对 性 能 的 影响 ， 作 者 以 未 使 用 编码 时 的 WLAN 的 性 能 作为 参考 。 未 编码 
时 的 测试 结果 显示 了 手机 可 以 播放 的 最 高 速度 以 及 广播 阶段 的 功 耗 。 

图 4-14 表明 ， 随 着 分 代 大 小 的 增加 ， 甜 吐 量 将 降低 。 当 分 代 大 小 较 小 时 ， 编 码 的 
吞吐 量 与 未 编码 时 近似 ， 这 表明 在 这 种 情况 下 计算 开销 不 是 性 能 瓶颈 。 随 着 分 代 大 小 的 
增加 ， 编 码 操作 需要 更 强 的 计算 能 力 并 导致 吞吐 量 降低 。 此 外 ， 系 统 码 方法 实现 了 更 高 
的 吞吐 量 ， 尤 其 是 在 分 代 大 小 较 大 时 。 这 是 预料 之 中 的 ， 因 为 系统 码 方法 增 大 了 编码 天 
吐 量 ， 而 这 正 是 分 代 大 小 较 大 时 限制 性 能 的 因素 。 
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图 4-14 有 网 络 编码 和 无 网 络 编码 时 应 用 程序 的 吞吐 量 


图 4-15 表明 随 着 分 代 大 小 的 增加 ， 能 量 消 耗 也 将 同时 增加 。 究 其 原因 是 ， 较 大 的 
分 代 将 导致 更 低 的 吞吐 量 和 更 长 的 传输 时 间 。 系 统 码 方法 通过 降低 复杂 度 可 以 降低 能 源 
消耗 ， 从 而 可 以 降低 该 影响 。 通 过 这 些 结果 我 们 可 以 深入 地 了 解 使 用 网 络 编码 会 如 何 影 
响应 用 程序 的 性 能 。 一 个 重要 的 发 现 是 ， 诺基亚 NOS -8GB 手机 的 计算 能 力 十 分 有 限 ， 
即使 是 以 无 线 局 域 网 (WLAN) 支持 的 速率 广播 数据 也 是 有 问题 的 。 上 述 结果 表明 ， 即 
使 是 低 端 设备 ， 比 如 移动 电话 ， 其 上 也 可 以 部 署 网 络 编码 。 希 望 未 来 的 实际 实验 可 以 揭 
示 哪 些 应 用 程序 和 网 络 拓 扑 结构 可 以 通过 网 络 编码 来 提高 性 能 。 
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K| 4-15 有 网 络 编码 和 无 网 络 编码 时 应 用 程序 的 归 一 化 能 量 消耗 

















4.10 ”隐患 和 参数 


网 络 编码 系统 中 的 节点 必须 商定 至 少 3 个 参数 ， 分 别 是 域 大 小 、 分 代 大 小 和 数据 块 
大 小 。 图 4-16 中 显示 了 对 域 大 小 和 分 代 大 小 的 选择 带 来 的 影响 。 这 些 参 数 可 以 预先 设 
定 或 作为 边 信息 被 包含 在 每 个 编码 数据 片 中 。 不 
存在 对 这 些 参 数 的 一 般 性 的 最 优选 择 ， 因 为 它们 依 
赖 于 若干 因素 ， 比 如 目标 平台 、 网 络 技术 和 应 用 程 
序 。 然 而 ， 在 实现 和 测试 时 切合 实际 的 选择 是 值得 
考虑 的 ， 例 如 避免 对 不 会 在 现实 应 用 中 使 用 到 的 设 
置 进 行 优 化 。 因 此 下 面 我 们 将 给 出 这 些 选 择 以 及 不 
同 的 应 用 程序 可 能 面 对 的 要 求 。 

域 的 大 小 是 一 个 重要 的 参数 ， 因 为 它 直接 影 
响 到 可 构造 的 独特 的 编码 向 量 的 数目 。 特 别 是 ， 随 复杂 度 降低 
机 线性 网 络 编码 所 使 用 的 域 的 大 小 决定 了 接收 到 的 
组 合 线性 相关 的 概率 ， 这 反 过 来 又 决定 了 码 的 性 area 
能 。 目 前 最 常用 的 域 大 小 是 于， 该 取 值 可 以 在 码 的 图 4-16 不 同 的 域 大 小 和 分 代 
性 能 和 编码 吞吐 量 之 间 实 现 一 个 合理 的 权衡 。 此 大 小 之 间 的 折 训 关系 
外 ， 当 基于 查找 表 方 法 实现 时 ， 由 于 目前 所 有 的 平台 实现 的 数据 类 型 都 是 这 一 规模 ， 因 此 这 
一 域 的 大 小 是 实际 的 。 当 域 的 大 小 为 2 时 ， 可 以 提供 更 高 的 编码 吞吐 量 ， 但 也 将 略微 恶化 接 
收 数据 包 之 间 线性 独立 的 概率 。 域 大 小 的 选择 应 根据 目标 平台 和 场景 确定 。 对 于 误 包 率 达到 
10% 的 无 线 场景 ， 在 一 个 较 大 的 域 上 执行 操作 所 需 的 能 量 可 能 会 多 于 发 送 一 些 额外 数据 包 的 
能 量 ， 因 此 一 些 额 外 的 线性 相关 的 数据 包 是 可 以 接收 的 。 但 如 果 我 们 考虑 的 是 PEP 接近 于 
0% 的 有 线 情况 ， 且 所 有 的 节点 都 具备 一 个 强大 的 CPU， 则 选择 一 个 较 大 的 域 的 成 本 2 可 以 
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忽略 不 计 。 因 此 ， 对 域 大 小 的 一 个 好 的 选择 取决 于 目标 平台 和 部 署 该 系统 的 场景 。 

分 代 的 大 小 也 会 影响 到 可 构造 的 独特 的 编码 向 量 的 数目 。 随 着 分 代 大 小 的 增加 ， 码 
的 性 能 将 会 提升 ， 但 同时 编码 吞吐 量 也 会 降低 ， 从 而 影响 能 量 损耗 。 另 外 ， 分 代 大 小 决 
定 了 解码 延迟 ， 越 高 的 分 代 大 小 会 导致 越 高 的 解码 延迟 。 对 于 对 延迟 敏感 的 应 用 ， 比 如 
VoIP、 视 频 会 议 、 游 戏 等 必须 使 用 相对 较 小 的 分 代 。 如 果 对 延迟 的 要 求 十 分 严格 ， 甚 至 
可 能 会 不 利于 网 络 编码 的 使 用 。 对 于 音频 流 和 视频 流 服 务 ， 通 常 在 开始 播放 前 需要 一 定 
量 的 媒体 缓冲 ， 这 样 才 能 使 这 类 服务 对 延迟 不 那么 敏感 。 然 而 ， 分 代 大 小 的 选择 应 使 一 
个 分 代 中 的 数据 小 于 最 小 缓冲 的 数据 量 。 对 于 文件 传输 、P2P 网 络 以 及 其 他 类 似 的 应 
用 ， 可 以 采用 较 大 的 分 代 ， 但 仍然 需要 考虑 对 编码 吞吐 量 和 能 量 损耗 的 影响 。 因 此 ， 分 
代 大 小 应 根据 应 用 程序 的 类 型 和 延迟 要 求 进行 选择 。 

数据 块 的 大 小 或 数据 包 的 大 小 同样 也 会 显著 地 影响 编码 否 吐 量 ， 尤 其 是 对 于 并 行 实 
现 的 情况 ,采用 较 大 的 数据 块 可 能 是 实现 最 佳 否 吐 量 所 必需 的 。 请 注意 ， 为 了 保证 块 的 
可 用 性 ， 编 码 块 中 的 所 有 数据 包 必须 按 顺 序 被 接收 。 还 要 注意 ， 当 数据 块 较 大 时 ， 它 将 
会 被 分 割 到 网 络 的 若干 个 帧 中 。 这 种 情况 下 ， 若 丢失 一 个 帧 ,剩余 的 帧 将 是 无 用 的 。 因 
此 ， 我 们 应 基于 发 送 编码 包 的 网 络 技术 以 及 实施 细 方 来 定义 块 的 大 小 。 

本 章 重 点 讲述 了 网 络 编码 在 商用 移动 平台 上 的 实现 。 我 们 希望 本 章 有 助 于 读者 了 解 
各 种 不 同 的 实现 以 及 在 实现 网 络 编码 时 必须 作出 的 设计 选择 。 此 外 ， 本 章 还 概述 了 过 去 
几 年 里 在 该 领域 已 经 取得 的 成 果 以 及 相关 参考 文献 。 最 后 我 们 要 强调 ， 最 重要 的 是 要 理 
解 部 署 系统 的 网 络 以 及 目标 应 用 的 需求 。 
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摘要 

本 章 将 讲述 网 络 编码 和 用 户 协同 在 现 有 LTE 网 络 中 的 应 用 。LTE 网 络 利用 Raptor 
编码 来 实现 内 容 分 发 ， 比 如 下 载 和 流 服 务 ， 并 通过 空中 传送 给 移动 设备 。 然 而 ， 上 述 方 
法 存在 一 些 缺 点 。 与 其 他 前 向 纠 错 编码 (FEC) 技术 一 样 ，Raptor 编码 引入 的 宛 余 会 增 
加 系统 总 带 帘 。 由 于 它 需要 不 断 地 修复 信道 特性 较 差 的 移动 设备 的 消息 ， 因 此 会 增 大 信 
道 特 性 较 好 的 移动 设备 的 能 量 消耗 。 此 外 ，Raptor 码 会 大 幅 增 加 每 个 用 户 的 感知 延迟 ， 
这 可 能 会 产生 问题 ， 特 别 是 对 于 流 媒 体 服 务 。 需 要 为 了 克服 以 上 描述 的 带宽 和 能 耗 问 
题 ， 我 们 提出 了 使 用 网 络 编码 的 用 户 协 同 来 支持 未 来 手机 通信 系统 中 的 流 服务 和 下 载 服 
务 。 仿真 结 果 表 明 ， 只 要 有 至 少 两 个 移动 设备 进行 协同 传输 ， 本 地 重 传 就 可 以 节省 蜂 帘 

















链 路 上 高 达 80% 的 宛 余 信息 。 仿真 结果 还 表明 ， 当 协同 集群 中 有 4 台 设 备 时 ， 网 络 编 
码 可 以 节省 短 距 离 链 路 上 的 一 半 以 上 的 流量 。 
关键 字 


用 户 协同 、LTE、Raptor 码 、 短 距离 通信 。 
5.1 引言 


随 着 诸如 视频 流 、 软 件 分 发 、 本 地 新 闻 、 天 气 预报 等 未 来 移动 设备 业务 对 多 元 化 带 
宽 需 求 的 增加 ， 蜂 窝 网 络 仅 使 用 传统 的 点 到 点 (PTP) 传输 方法 已 无 法 满足 所 有 的 需 
求 。 幸 运 的 是 ， 流 行 的 业务 常常 拥有 很 多 用 户 。 一 种 更 高 效 的 内 容 传送 方法 可 以 解决 这 
个 问题 ， 我 们 称 之 为 点 对 多 点 传输 (PMP)。 这 一 趋势 已 被 第 三 代 合作 伙伴 计划 
(3GPP) 确认 …， 并 且 从 3GPP 的 版 本 6 之 后 多 媒体 广播 /组 播 服 务 (MBMS) 已 经 被 标 
准 化 ”。3GPP 的 版 本 9 在 长 期 演进 (LTE) 通信 系统 中 引入 了 演进 的 多 媒体 广播 组 播 
服务 (eMBMS ) 。 相 比 于 MBMS，eMBMS 使 用 OFDM 组 播 /广播 单 频 网 络 提高 性 能 ， 提 
ATAF (SINR), HIM TAE. 

同 MBMS 一 样 ，eMBMS 支持 两 种 类 型 的 多 媒体 内 容 分 发 业务 ， 即 流 服务 和 下 载 服 
务 。 流 服务 用 来 分 发 连续 的 视频 和 音频 数据 流 到 移动 设备 ， 而 下 载 服务 则 用 于 分 发 二 进 
制 数据 、 静 止 图 像 、 文 本 或 软件 版 本 。 因 两 种 业务 具有 不 同 的 特性 ，eMBMS 采用 不 同 
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的 方法 处 理 流 和 下 载 服 务 。 需 要 特别 指出 的 是 ， 由 于 流 服务 有 严格 的 延迟 限制 ， 移 动 设 
备 没有 时 间 发 送 ACK 或 NACK 等 用 于 纠 删 的 反馈 信息 给 基站 ， 因 此 该 传输 可 看 做 是 没 
有 交互 重 传 的 单 向 通信 ， 其 纠 删 只 能 依靠 端 到 端的 纠 删 码 ， 比 如 Raptor 码 5 。 考 虑 到 
没有 码 字 能 完全 保证 及 时 无 误 地 进行 数据 分 发 ， 因 此 我 们 通常 假设 端 用 户 可 以 忍受 偶尔 
的 译 码 错误 。 相 反 地 ， 下 载 业 务 则 没有 特别 的 延迟 要 求 ， 但 它 要 求 所 有 移动 设备 接收 到 
的 数据 都 是 零 误 码 ， 因 此 必须 重 传 丢 失 或 无 法 解码 的 数据 包 ， 以 保证 可 靠 传输 。 

为 了 满足 上 述 两 种 业务 的 需求 ，eMBMS 进程 包括 三 个 阶段 ”1 : 

。 初始 化 阶段 : IEH TCP/IP 上 的 双向 PTP 通信 或 单 向 PMP 传输 来 宣布 并 建立 eM- 

BMS 业务 。 
。 分 发 阶段 : BEH IP EAJ UDP 的 协议 支撑 的 单 向 PMP 传输 来 传输 流 或 下 载 服 
务 ， 例 如 RTP (实时 传输 协议 ) 和 FLUTE (使 用 单 向 传输 的 文件 传送 ) 。 
e 后 分 发 阶段 (可 选 ) : EH TCP/IP 上 的 双向 PTP 通信 来 报告 所 接收 内 容 的 质量 ， 
并 确保 每 个 用 户 都 接收 到 了 整个 文件 。 

图 5-1 中 给 出 了 eMBMS 的 架构 及 其 关键 组 成 部 分 。 该 架构 不 仅 支持 传统 的 单 小 
广播 ， 还 引入 了 新 的 特性 一 一 MBMS 单 频 网 络 (MBSFN ) 。MBMSFN 的 基本 思想 是 : 
个 eNB (演进 节点 ) 通过 同一 个 MBMS 信道 以 时 间 同 步 的 方式 将 多 媒体 内 容 广播 /组 
给 它们 的 UE (用 户 设备 ) 。MBSFN 承诺 使 用 效率 更 高 的 方式 将 多 媒体 内 容 分 发 给 UE, 
其 频谱 效率 更 高 。eMBMS 网 关 (eMBMS GW) 负责 将 流量 分 配给 MBSFN 区 域 中 的 不 同 
的 eNB, eMBMS 网 关 包括 用 户 平面 和 控制 平面 。eMBMS 网 关 通 过 用 户 平面 参考 点 M, 
与 eNB 通信 进行 eMBMS 数据 分 发 。 同 时 ，eMBMS 网 关 通 过 控制 平面 参考 点 M, 与 MCE 
(组 播 协调 实体 ) 进行 通信 。 对 于 给 定 的 业务 ，MCE 用 于 确保 将 同一 资源 块 分 配给 给 定 
MBSEN 区 域 中 的 所 有 eNB, M, Æ E -UTRAN (演进 的 UMTS 陆地 无 线 接 人 网 络 ) 中 的 
内 部 控制 平面 接口 。 图 5-1 中 的 MCE 是 一 个 单独 的 实体 ， 但 它 也 可 以 是 eNB 的 一 部 分 。 
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图 5-1 eMBMS 网 络 架 构 
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SGi - mb 表示 用 于 eMBMS 数据 传输 的 eBM -SC (演进 的 广播 /多 播 服 务 中 心 ) 和 
eMBMS 网 关 之 间 的 参考 点 。SGmb 是 eBM - SC 和 eMBMS 网 关 之 间 在 控制 平面 上 的 参考 
点 。eBM -SC 通过 SGi 接口 与 分 组 数据 网 络 网 关 (PDN GW) 连接 。 

eMBMS 中 最 重要 的 挑战 之 一 就 是 纠 错 。 不 论 是 流 业 务 还 是 下 载 业务 ，eMBMS 都 是 
用 来 将 数据 分 发 给 多 个 UE。 由 于 无 线 多 播 网 络 中 数据 包 丢 失 的 复杂 性 ， 不 同 的 UE 上 
发 生 的 数据 包 丢 失 可 能 相关 也 可 能 独立 ， 详 细 内 容 我 们 将 在 5. 3 节 中 讨论 。 此 外 ， 对 于 
流 服务 ， 在 eNB 上 使 用 传统 的 重 传 方案 是 不 可 行 的 。 虽然 在 下 载 服务 中 eNB 可 以 通过 
后 交付 阶段 来 修复 丢失 的 数据 包 ， 但 当 UE 的 数量 较 大 时 ， 后 交付 阶段 也 会 消耗 大 量 的 
无 线 资 源 。 因 此 ，eMBMS 必须 采用 先进 的 前 向 纠 错 技术 。 在 eMBMS 中 ，FEC 被 同时 应 
用 于 物理 层 和 应 用 层 ， 在 物理 层 上 采用 3G 空中 接口 信道 编码 方案 纠正 比特 错误 ， 在 应 
用 层 上 采用 Raptor 码 恢 复 丢 失 的 数据 包 。 

Raptor 编码 中 1 是 一 种 新 型 的 纠 删 编码 技术 。Raptor 码 通过 引入 预 编码 处 理 对 LT 
码 趾 进行 了 扩展 ， 目 的 是 提高 解码 概率 。Raptor 码 是 目前 最 有 效 的 纠 删 码 之 一 。 然 而 ， 
Raptor 码 方案 与 延迟 、 带 宽 占 用 和 纠 删 性 能 之 间 的 权衡 有 关 。 

纠 删 码 把 左 个 源 符号 编码 为 个 编码 符号 (N >k)， 因 此 我 们 可 以 通过 编码 符号 的 
子 集 来 重 构 源 符号 。 为 了 在 eMBMS 中 实现 Raptor 码 ， 我 们 需要 考虑 大 和 N -大 两 个 参 
数 。 参 数 正 决定 了 源 数 据 块 的 大 小 。 源 数据 块 的 大 小 会 对 延迟 造成 影响 ， 在 流 服务 中 它 
应 取 较 小 的 值 。 另 一 方面 ， 当 源 数据 块 较 大 时 ，Raptor 码 将 获得 更 好 的 性 能 。 其 次 ， 额 
外 的 修复 符号 的 数量 决定 了 实现 FEC 需要 的 额外 带宽 。 修 复 信 息 越 多 ,设备 恢复 丢失 
数据 包 的 可 能 性 就 越 大 。 但 消极 的 一 面 是 ， 发 送 大 量 的 修复 符号 需要 消耗 大 量 的 蜂 窒 带 
宽 。 此 外 ， 已 经 正确 接收 到 信息 的 设备 需要 保持 空闲 状态 直至 下 一 个 传输 阶段 ， 由 于 这 
些 设备 在 空闲 状态 也 需要 监测 信道 ， 因 此 会 造成 额外 的 能 量 消 耗 。 

本 章 将 讨论 LTE 网 络 中 提高 流 服务 和 下 载 服 务 的 方法 。 我 们 的 目标 是 通过 引入 用 
户 协 同和 网 络 编码 来 最 小 化 服务 延迟 并 降低 带宽 占用 。 为 了 符合 标准 的 3GPP 规范 ， 我 
们 在 蜂窝 链 路 上 采用 Raptor 编码 。 除 蜂窝 链 路 以 外 ， 用 户 协 同 还 可 以 利用 在 距离 相近 
的 移动 设备 之 间 使 用 诸如 蓝牙 和 WiFi 等 短 距离 通信 技术 建立 的 本 地 链 路 。 这 种 情况 下 ， 
移动 设备 不 是 单独 行动 而 是 形成 一 个 协同 小 组 ， 我 们 称 之 为 无 线 网 格 。 相 比 于 独立 的 设 
备 ， 协 同 集群 在 频谱 效率 、 能 源 消 耗 和 可 实现 数据 速率 等 方面 具有 许多 优势 (参见 参 
考 文献 [6, 7，9 -11] ) 。 本 章 中 用 户 协同 被 用 于 协同 集群 内 的 本 地 重 传 ， 以 减少 蜂窝 
链 路 的 负担 。 集 群 内 的 数据 包 交 换 通过 网 络 编码 技术 实现 ， 以 降低 整个 集群 中 的 必要 
传输 。 

本 章 安排 如 下 : 5.2 WIE T Raptor 码 的 基本 理论 并 给 出 了 eMBMS 中 与 Raptor 1 
实现 相关 的 权衡 。5. 3 节 阐 述 了 无 线 组 播 场 景 下 的 包 删 除 图 样 。5. 4 节 提 出 并 描述 了 用 
于 恢复 包 删 除 的 用 户 协 同 。5.5 节 介 绍 了 如 何 将 网 络 编码 应 用 到 用 户 协同 本 地 重 传 中 ， 
以 提高 本 地 重 传 效 率 。5. 6 节 给 出 了 仿真 结果 。5.7 节 对 本 章 进 行 了 总 结 。 
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5.2 eMBMS 中 的 Raptor 码 








Raptor 码 在 应 用 层 提 供 数 据 包 级 保护 ， 这 对 物理 层 的 比特 级 FEC 是 一 个 补充 。 在 演 
进 的 广播 多 播 服 务 中 心 (eBMSC) 上 和 所 有 独立 的 移动 设备 上 均 已 实现 了 Raptor t, 











BERRET: -PEENE 
数据 流 插入 到 一 个 大 数据 块 中 ， 我 们 称 之 为 源 块 。 每 [~ +! 
个 源 块 包含 有 上 个 符号 ， 每 个 符号 又 包含 有 了 个 字 节 , 上 二 | a 
也 就 是 每 个 源 块 包含 有 #7 个 字 节 。 图 5-2 中 给 出 了 源 | 
块 的 结构 。 | ce | 














一 个 完整 的 源 块 构建 完成 后 ，Raptor 编码 器 将 生 TEH 
成 六 -8 个 大 小 为 了 字 节 的 修复 符号 。 修 复 符 号 的 数 图 5-2 源 块 的 结构 
目 ， 即 Nk 取决 于 源 块 是 用 于 eMBMS 中 的 流 服务 还 是 下 载 服务 、 参 与 网 络 条 件 、 期 户 
服务 质量 、 有 效 的 额外 带宽 以 及 允许 的 传输 时 间 ” 。eMBMS 采用 系统 码 ， 即 先 发 送 k 
个 源 符 号 ， 接 着 再 发 送 N -个 修复 符号 给 所 有 的 接收 者 。 

系统 码 的 好 处 是 ， 一 些 接收 到 的 源 符号 无 需 解码 就 可 以 直接 被 接收 机 使 用 。 即 使 是 
在 无 法 解码 源 块 的 情形 下 ， 前 上 个 符号 中 的 原始 数据 仍 可 以 被 传递 给 高 层 ， 并 在 高 层 通 
过 错误 隐藏 算法 来 处 理 错误 。 在 接收 端 ， 接 收 机 只 要 接收 到 足够 的 数据 包 ( 源 包 或 修 
复 包 ) ， 就 可 以 解码 出 源 块 。 如 果 接 收 机 由 于 多 个 数据 包 丢失 而 无 法 接收 到 足够 多 的 数 
据 包 来 解码 整个 源 块 ， 那么 它 就 只 把 被 解码 的 部 分 源 块 传递 给 高 层 。 

图 5-3 给 出 了 eMBMS 中 的 流 媒体 和 下 载 服 务 的 总 体 框架 示意 图 。 流 服务 和 下 载 服 
务 采 用 了 相似 的 架构 。 其 主要 区 别 是 : 流 媒体 应 用 采用 RTP (实时 传输 协议 ) 传输 数据 ， 
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图 5-3 eMBMS 中 的 流 服 务 和 下 载 服务 的 框架 
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而 非 实 时 应 用 则 采用 FLUTE (单方 向 文件 分 发 协议 ) 传输 数据 。 参 考 文献 [3] 中 给 出 
了 有 关 RTP Ail FLUTE 的 详细 描述 。 

为 了 选择 合适 的 源 块 大 小 上 和 修复 符号 数目 N -大 ， 需 要 综合 考虑 源 块 大 小 、 延 迟 、 
期 望 服务 质量 、 修 复 符 号 和 带宽 扩展 之 间 的 权衡 关系 。 

我 们 以 流 服务 作为 实例 。 流 服务 中 常 使 用 平均 失败 间隔 时 间 (MTBF) 来 衡量 期 望 
服务 质量 。 假 设 每 个 源 块 包含 上 时 间 的 视频 内 容 ， 解 码 失败 的 概率 为 P,， 则 解码 失败 
间隔 时 间 的 期 望 值 为 1/P,。 

要 满足 MTBF 需求 +， 下 式 必须 成 立 : 











一 三 7 (5-1) 


Raptor 码 解 码 失败 的 概率 为 后 : 
1 m<k, 
~ (0.85 x0.567"* mek 
HP, PIER MI k SRS ST, REC m AES SAGE MC ER 。 
对 于 给 定 的 预期 包 错 误 率 p.， 假设 eBMSC 对 于 每 个 源 块 都 发 送 N 个 符号 ， 且 每 个 
符号 都 被 封装 为 一 个 数据 包 ， 则 成 功 接 收 的 符号 数量 的 期 望 值 可 以 表示 为 
m=N (1-p,) (5-3) 
根据 式 (5-1) ~ 式 (5-3) 可 知 ， 为 了 满足 可 靠 性 要 求 ， 每 块 包含 的 符号 数目 须 至 
少 为 


Px 











1 t, 
> 
N i Liogo 857 +k) 


1 t. 
=p (r -1.76241 1—0. 2864) (5-4) 
1 -p, T 
因此 ， 每 块 包含 的 修复 包 的 最 小 数目 民 为 
R=N-k 
1 t. 
spip. + k- 1.76241n “+ 0. 2864 | (5-5) 
1 -p, T 
如 果 视 频 流 的 数据 速率 为 rbit/s， 则 感知 延迟 D 可 以 表示 为 
fa, (5-6) 


根据 式 (5-6) 不 难看 出 ， 较 大 的 源 块 将 导致 较 长 的 感知 延迟 。 例 如 ， 假 设 目标 
MTBF 为 lh， 视频 流 媒体 播放 数据 速率 为 512kbit/s， 符 号 大 小 7 为 256B， 平均 误 包 率 
为 10% 。 对 于 上 述 配置 ， 表 5-1 中 列 出 了 不 同 源 块 大 小 下 的 开销 和 延迟 ， 这 里 的 开销 
定义 为 元 余 包 数 目 和 信息 包 数 目的 比值 ， 即 R/k MK 5-1 中 可 以 看 出 ， 延 迟 随 源 块 大 
小 的 增加 而 线性 增加 ， 相 反 地 ， 开 销 随 源 块 大 小 的 增加 而 减少 。 因 此 ， 要 满足 延迟 限制 
最 好 采用 较 小 的 源 块 。 而 另 一 方面 ， 要 实现 同样 的 性 能 ， 使 用 较 小 的 源 块 时 所 需 的 修复 
符号 数量 大 于 使 用 较 大 的 源 块 时 所 需 的 修复 符号 数量 。 
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此 外 , 表 5-1 中 列 出 的 开销 是 在 假设 已 知 丢 包 率 时 的 理想 理论 值 。 实 际 中 无 线 组 播 

网 络 的 包 丢 失 图样 受 各 种 因素 的 影响 ， 比 如 信道 条 件 和 接收 机 的 硬件 质量 ， 是 难以 预料 

的 〈 相 关 的 详细 讨论 见 5. 3 节 ) 。 一 个 数据 块 内 的 平均 误 包 率 都 可 能 会 变化 ,不 同 数据 

块 的 平均 误 包 率 可 能 完全 不 同 ， 尤 其 是 当 数据 块 较 小 时 。 下 节 我 们 将 讨论 包 丢 失 图 样 对 

Raptor 人 码 性 能 的 影响 。 
以 上 是 对 于 流 服务 的 举例 。 对 于 下 载 服 务 来 说 ， 由 于 它 要 求 无 差错 接收 ， 因 此 其 开 

销 更 加 显著 。eNB 需要 在 后 分 发 阶段 重 传 丢失 的 符号 ， 这 将 花费 额外 的 时 间 和 带宽 。 

表 5-1 不 同 源 块 长 度 下 的 开销 和 延迟 









































源 块 长 度 /B 1024 2048 8192 
开销 0. 1238 0. 1168 0. 1122 
延迟 /s 4. 0960 8. 1920 32. 7680 











5.3 BARRE 


无 线 多 播 网 络 中 的 不 同 的 移动 设备 具有 不 同 的 数据 包 丢 失 图 样 。 包 丢失 可 以 由 多 种 
原因 引发 ， 例 如 网 络 拥塞 、 深 衰落 、 严 重 的 路 径 损 耗 、 干 扰 和 硬件 性 能 。 许 多 理论 研究 
工作 往往 都 低估 了 硬件 性 能 的 影响 。 

组 播 无 线 网 络 中 的 数据 包 丢 失 可 以 相关 和 (或) 不 相关 。 相 干 时 间 ” 内 的 包 丢 失 通 
常 是 相关 的 。 然 而 ， 移 动 设备 上 的 数据 包 丢 失 大 多 是 独立 的 ， 每 个 移动 设备 的 包 丢 失 行 
为 都 是 异 构 的 ， 其 主要 原因 是 由 于 节点 位 置 的 不 同 以 及 制造 工艺 的 不 同 。 在 eMBMS P, 
不 同 的 移动 设备 位 于 同一 小 区 的 不 同位 置 甚至 是 不 同 的 小 区 ， 这 将 导致 不 同 的 接收 机 经 
历 不 同 的 路 径 损耗 、 衰 落 、 接 收 干扰 等 。 因 此 ， 不 同 移动 设备 之 间 的 信道 条 件 大 相 径 
庭 。 此 外 ， 参 考 文献 [13 - 15] 中 给 出 的 许多 实际 测量 结果 揭示 了 一 个 有 趣 的 事实 : 
即使 是 具有 相同 软 硬 件 的 移动 设备 ， 其 性 能 也 存在 很 大 的 区 别 。 这 是 由 于 显著 的 制造 差 
异 造 成 的 。 参 考 文献 [14] 中 使 用 诺基亚 NOS 手机 在 网 络 层 的 测量 表明 了 数据 包 错 误 
概率 的 显著 变化 ， 其 中 的 一 些 设 备 在 所 有 的 测试 中 都 表现 出 了 较 高 的 数据 包 错 误 概率 。 
这 些 调查 结果 在 参考 文献 [13] 中 得 到 了 验证 ， 在 相同 的 测量 条 件 下 使 用 RT2500 芯片 
组 的 不 同 卡 之 间 的 帧 错误 率 差异 显著 。 

简单 地 说 ，eMBMS 中 的 所 有 移动 设备 的 数据 包 丢 失 图 样 是 相关 丢失 、 独 立 丢 失 、 
随机 丢失 和 突 发 丢失 的 组 合 。 

在 5.2 节 中 提 到 过 数据 块 越 大 ，Raptor 码 的 性 能 越 好 。 其 原因 之 一 是 ， 根 据 大 数 定 
律 ， 数 据 块 越 大 ， 每 块 丢失 的 数据 包 的 数量 接近 于 平均 值 的 概率 越 高 。 这 意味 着 ，Rap- 
tor 码 产 生 的 修复 符号 的 数目 越 接近 于 预测 值 ， 则 满足 预期 QoS 的 概率 就 越 高 。 然 而 ， 
当 数 据 块 较 小 时 ， 每 块 丢失 的 数据 包 的 数目 会 在 较 大 的 范围 内 变化 ， 这 意味 着 Raptor 
码 产 生 的 修复 数据 包 的 数目 可 能 不 足以 达到 期 望 的 QoS 级 别 。 
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O 相干 时 间 是 指 信道 幅度 从 它 的 前 一 个 值 变 为 一 个 不 相关 值 所 需 的 最 小 时 间 。 
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图 5-4 所 示 的 是 不 同 的 源 块 长 度 下 ， 实 际 数据 包 错 误 率 的 累积 分 布 函数 。 假 设 数据 
包 的 平均 错误 率 是 10% ， 我 们 分 别 仿真 了 源 块 长 度 (SBL) 为 1024B、2048B 和 8192B 














时 的 1000 个 块 的 传输 。 研 究 结果 表明 ， 三 种 情况 下 99% 的 块 的 数据 包 错 误 率 分 别 小 于 


12.1% 、11.4% #10.6% 。 因 出 





L, H TZIE 99% 的 数据 块 都 可 以 解码 ， 当 SBL 为 1024B 








时 ，Raptor 码 的 编码 器 需要 针对 


| 12. 1% 的 包 错 误 率 生成 修复 符号 ; 当 SBL 为 8192B 时 ， 





需要 针对 10. 6% 的 包 错误 率 生 成 足够 多 的 修复 符号 。 因 此 ， 修 复 符 号 引入 的 实际 开销 


要 大 于 其 理论 值 。 
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图 5-4 不 同 源 块 长 度 下 每 块 的 实际 数据 包 错 误 率 的 累积 分 布 函数 
当 组 播 组 中 有 两 个 或 两 个 以 上 的 移动 设备 时 ,我 们 须 将 其 中 情况 最 差 的 移动 设备 的 


误 包 率 作为 系统 的 误 包 率 。 例 女 


0， 如 果 有 4 个 移动 设备 分 别 在 SBL 等 于 1024B、2048B 


和 8192B 的 情况 下 接收 组 播 内 容 ， 不 同 SBL 下 的 4 个 节点 中 实际 最 高 的 误 包 率 分 别 为 


12.7% 、11.8% 和 10.95%。 表 





5-2 中 对 实际 得 到 的 结果 和 理论 值 进行 了 比较 。 表 中 的 


值 表明 ， 数 据 块 较 小 时 的 开销 大 于 数据 块 较 大 时 的 开销 。 该 例 中 ， 在 单 节点 情形 下 ， 当 
SBL 为 1024B 时 的 开销 是 24.7% ， 这 一 值 要 大 于 当 SBL 为 8192B 时 的 开销 。 此 外 ， 该 





表 还 表明 在 4 节点 情形 下 的 开销 要 大 于 单 节点 情形 下 的 开销 。 该 表 指 出 ， 当 移动 设备 的 
数量 增加 时 ， 开 销 也 将 增 大 。 值 得 一 提 的 是 ，1024B 是 3GPP'" 中 定义 的 最 小 的 源 块 大 





小 ， 这 主要 是 因为 源 块 小 于 102 


4B 时 的 开销 很 大 ， 以 至 于 会 影响 效率 。 





表 5-2 不 同 源 块 长 度 下 的 理论 开销 和 实际 开销 的 比较 
























































源 块 长 度 /B 1024 2048 8192 

销 (理论 ) 0. 1238 0. 1168 0. 1122 
销 (实际 -1 节点 ) 0. 1493 0. 1344 0. 1197 
销 (实际 -4 节点 ) 0. 1585 0. 1396 0. 1241 
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5.4 基于 用 户 协 同 的 丢失 恢复 


用 户 协 同 的 概念 是 在 参考 文献 [6, 17] 中 提出 的 。 用 户 协 同 的 基本 思想 是 : 移动 
设备 与 其 附近 的 邻居 设备 通过 短 距离 链 路 交换 数据 包 ， 以 实现 一 个 个 体 的 或 共同 的 目 
标 。 图 5-5 给 出 了 用 户 协同 的 总 体 网 络 架构 。 由 于 大 多 现 有 的 移动 设备 都 是 多 模 设 备 ， 
即 它们 不 仅 有 蜂窝 接口 ， 同 时 也 有 短 距离 链 路 接口 ， 比 如 WiFi。 在 这 类 设备 中 有 机 会 
实现 用 户 协 同方 案 ， 它 已 被 证 明 是 一 种 很 有 前 途 的 方案 ， 可 以 解决 蜂窝 网 络 本 身 无 法 处 
理 的 许多 挑战 。 许 多 研究 工作 ， 例 如 参考 文献 [9，11，18，19] 给 出 的 ， 都 表明 用 户 
协同 在 节约 能 耗 、 增 大 甜 吐 量 等 方面 可 以 带 来 好 处 。 本 章 中 ， 用 户 协 同 将 被 应 用 于 
eMBMS 中 的 丢失 恢复 。 我 们 通过 用 户 协 同 来 减少 修复 符号 引入 的 开销 。 此 外 ， 用 户 协 
同 的 引入 可 以 在 不 降低 Raptor 码 的 纠 错 性 能 的 条 件 下 减 小 源 块 的 大 小 。 
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图 5-5 用 户 协同 的 网 络 架 构 
正如 我 们 在 5.3 节 中 提 到 的 ， 包 丢失 图 样 是 组 播 无 线 网 络 中 许多 因素 的 组 合 造成 











的 ， 但 移动 设备 之 间 的 不 相关 的 包 丢 失 在 所 有 丢失 的 数据 包 中 占 主 导 地 位 。 这 意味 着 与 
某 移动 设备 相 邻 的 设备 往往 包含 有 该 移动 设备 丢失 的 数据 包 。 换 句 话 说， 移动 设备 之 间 
可 以 通过 用 户 协 同 来 互相 帮助 ， 以 恢复 丢失 的 数据 包 。 

在 采用 Raptor 码 的 eMBMS 中 ， 该 协同 丢失 恢复 方案 的 工作 原理 如 下 。 当 发 送 端 发 
出 某 块 中 的 一 批 编 码 数 据 包 后 ， 它 需要 花 几 秒 钟 时 间 来 完成 该 块 中 所 有 数据 包 的 发 送 。 
接收 端 将 同样 需要 几 秒 钟 的 时 间接 收 足够 多 的 数据 包 来 构建 解码 块 。Raptor 码 的 编 解码 
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过 程 在 3GPP TS26. 348° 中 有 详细 介绍 。 在 提出 的 协同 丢失 恢复 方案 中 ， 移 动 设备 没有 
必要 等 到 块 的 结尾 才 开 始 丢失 恢复 。 移 动 设备 可 以 在 本 地 逐步 进行 丢失 恢复 。 例 如 ， 本 
地 恢复 可 以 每 64 个 数据 包 进 行 一 次 ， 这 不 仅 减 少 了 eNB 需要 发 送 的 修复 符号 的 数量 ， 
而 且 还 允许 快速 获得 大 量 的 修复 符号 ， 进 而 减少 了 终端 节点 的 解码 时 间 。 图 5-6 所 示 的 
是 逐步 恢复 的 过 程 。 

a 成 一 个 数据 碳 的 编码 数据 包 





























移动 设备 2 








C] 使 用 Raptor 码 的 编码 数据 包 
用 使 用 网 络 编码 的 一 扔 编码 数据 包 








图 5-6 用 户 协同 逐步 恢复 示意 图 
在 利用 用 户 协 同 的 本 地 重 传 中 ， 集 群 中 的 所 有 丢失 数据 包 的 集合 可 以 表示 为 





A (5-7) 
其 中 , L, L, +, L, 分 别 是 移动 设备 1，2，…，n 所 丢失 的 数据 包 的 集合 。 
集群 中 的 公共 丢失 数据 包 的 集合 可 以 表示 为 
A=L wre (5-8) 
当 4= 中 时 ， 集 群 中 所 有 的 丢失 数据 包 都 可 以 恢复 。 可 通过 本 地 重 传 恢复 的 数据 包 
的 总 数 .表示 为 

















N,=1LI -1Al (5-9) 
其 中 ，1 L1 是 集合 L 的 基数 ， 也 就 是 移动 设备 的 总 丢 包 数 ; | Al 是 该 集群 的 丢 包 数 。 
利用 本 地 重 传 ，eBMSC 可 为 每 个 源 块 发 送 N,,, 个 符号 ， 这 些 符 号 包括 了 源 符号 和 
修复 符号 。 则 成 功 接收 的 符号 数目 mw 可 以 表示 为 
Meo = No — | Al (5-10) 
根据 式 (5-1), sk (5-2) 和 式 (5-10) 可 知 ， 由 eBMSC 发 送 的 符号 的 最 小 数量 
可 由 下 式 得 到 ; 


























Nooo 2+ | Al - 1. 7624In 一 -0 2864 (5-11) 
利用 用 户 协 同 ， 每 个 源 块 的 修复 符号 的 最 小 数目 R， 则 为 
Rosy = Ne 一 


t 
= 141 -1.7624In > — 0. 2864 (5-12) 
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在 峰 窜 链 路 中 ， 基 于 用 户 协同 的 本 地 重 传 可 以 将 每 个 数据 块 所 需 的 修复 符号 的 最 小 
数目 从 下 减 小 到 RR,,,。 因 此 ， 用 户 协同 增益 Cs 可 以 表示 为 
oR By Un 18) 
mR por k+é 








(5-13) 
其 中 
t 
E= - 1. 7624In = -0. 2864 


FL po 是 组 播 组 中 的 最 糟糕 的 移动 设备 的 蜂 帘 链 路 丢 包 率 。 

比较 有 用 户 协同 和 无 用 户 协同 的 情形 ,可 从 式 (5-13) 中 看 出 协同 增益 取决 于 
1 A1 ， 即 所 有 移动 设备 都 没有 接收 到 的 数据 包 的 数目 。1 A1 越 小， 协同 增益 则 越 大 。 
pilin, “4k =1024, T =256, 播放 速度 为 512kbit/s，MTBF (平均 失败 间隔 时 间 ) 为 
3600s ， 包 差错 率 为 p* =10% 时 ，1 Al 是 总 丢失 数量 | LI 的 10% ， 且 协同 增益 为 82.72% 。 
当 1 Al 等 于 零 时 ， 协 同 增益 G.,,, 达 到 其 上 限 。 本 例 中 ， 协 同 增益 的 最 大 值 为 90. 8% (ILK 
5-3)。 需 要 注意 的 是 ，90. 8% 是 在 丢 包 率 等 于 平均 丢 包 率 这 个 假设 条 件 下 的 理论 值 。 

表 5-3 协同 增益 














| Al 0 0.1L 0.2L 0.3L 0.4L 0.5L 





Go 0. 9080 0. 8272 0.7464 0. 6656 0. 5848 0. 5040 





此 外 ， 使 用 基于 用 户 协同 的 本 地 重 传 时 ， 下 载 服务 在 后 交付 阶段 可 以 节省 大 量 的 重 
传 流量 ， 这 是 因为 集群 中 的 大 部 分 丢 包 可 以 通过 短 距离 链 路 恢复 。 另 外 ， 由 于 短 距 离 链 
路 的 数据 传输 速率 通常 高 于 蜂窝 链 路 ， 因 此 移动 设备 只 需 花 费 较 少 的 时 间 就 可 以 恢复 所 
有 的 丢 包 。 

通过 使 用 短 距 离 链 路 实现 的 协同 增益 是 非常 可 观 的 。 但 是 ， 使 用 短 距 离 链 路 也 会 带 来 
一 些 相 关 的 成 本 。 这 些 成 本 可 以 分 成 两 个 部 分 : 移动 设备 的 通信 成 本 和 网 络 资源 成 本 。 

移动 设备 的 通信 成 本 主要 是 指 花 费 在 短 距离 通信 上 的 能 耗 。 短 距离 链 路 的 每 比特 能 
量 比值 (EpBR) 要 比 蜂窝 链 路 小 很 多 。 因 此 ， 与 在 蜂 窜 链 路 上 节省 的 能 量 相 比 ， 这 些 
额外 的 能 量 成 本 很 小 。 换 而 言 之 ， 即 使 用 户 协 同 会 在 短 距离 链 路 上 带 来 额外 的 能 源 成 
本 ,移动 设备 在 整体 能 耗 上 仍然 能 够 获得 显著 的 节能 增益 。 关 于 在 无 线 网 络 中 利用 用 户 
协同 以 减少 能 源 消耗 的 详细 讨论 参见 参考 文献 [9, 11, 18, 19], 

为 了 评估 网 络 资源 成 本 ， 我 们 需要 计算 通过 短 距 离 链 路 交换 的 数据 包 的 数量 N, 
该 数量 可 以 表示 为 




































































N, _IÊI-IAI 

1- -P 

其 中 ,，p” 是 短 距 离 链 路 的 误 包 率 ,请 注意 ， 在 实际 中 p” 小 于 产 。 
一 方面 ， 由 于 短 距 离 链 路 使 用 的 通常 是 免费 的 频带 并 具有 比 蜂窝 链 路 高 得 多 的 数据 

速率 ， 因 此 我 们 通常 认为 用 于 短 距 离 链 路 上 的 包 交 换 的 网 络 资源 是 免费 的 。 男 一 方面 ， 





N, = (5-14) 
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B 





考虑 到 越 来 越 多 的 应 用 开始 利用 成 本 较 低 的 短 距离 链 路 ， 我 们 有 必要 通过 一 种 有 效 的 方 
式 来 利用 短 距离 的 网 络 资源 。 下 一 节 我 们 将 讨论 如 何以 更 有 效 的 方式 在 短 距 离 链 路 上 实 
现 数据 包 交 换 。 


5.5 网络 编码 应 用 于 用 户 协 同 


将 网 络 编码 应 用 于 用 户 协 同 的 主要 动机 是 提高 短 距离 链 路 的 协同 效率 。 首 先 ， 网 络 
编码 可 以 明显 减少 移动 设备 之 间 交 换 的 数据 包 数 量 。 尤 其 是 使 用 网 络 编码 时 ， 在 协同 集 
群 中 为 了 解码 所 有 可 恢复 的 丢 包 ， 所 需 交换 的 数据 包 的 数量 将 小 于 121 -1 41 。 因 
为 编码 数据 包 是 多 个 数据 包 的 组 合 ， 所 以 多 个 丢失 了 不 同 数据 包 的 节点 可 以 从 相同 的 编 
码 包 中 受益 。 此 外 ， 对 于 部 分 连接 的 协同 集群 ， 即 集群 内 的 节点 相互 不 能 直接 通信 ， 但 
信息 可 以 在 集群 内 被 中 继 ， 网 络 编码 的 再 编码 特性 使 得 包 交 换 效 率 非常 高 。 因 此 ， 网 络 
编码 有 助 于 减少 整体 流量 以 及 用 于 短 距 离 链 路 协同 交换 的 能 量 。 下 面 分 析 本 地 交换 的 编 
码 数据 包 的 数目 。 

Si Mj 分 别 表示 丢 包 最 多 和 丢 包 最 少 的 移动 设备 ， 即 

ILI =max [I L1, hes, DE (5-15) 
ILI =min [1 L1, 141, =, 12,1 | (5-16) 

当 移 动 设备 i 和 j 没有 任何 公共 丢失 包 时 ,移动 设备 j 可 以 发 送 编码 数据 包 来 修复 
移动 设备 ;的 所 有 和 技 包 ， 反 之 亦 然 。 这 些 编码 数据 包 同 样 可 以 用 来 纠正 协同 集群 中 的 其 
他 移动 设备 的 丢 包 。 即 使 这 些 设备 的 丢 包 各 不 相同 ， 只 要 它们 的 可 恢复 丢 包 的 数量 小 于 
i 的 可 恢复 丢 包 的 数量 ， 我 们 就 能 够 构造 一 个 编码 方案 ， 来 保证 所 有 其 他 移动 设备 都 可 
以 通过 监听 编码 数据 包 来 恢复 丢 包 。 

当 移 动 设备 i 的 丢 包 得 到 纠正 后 ， 它 就 可 以 发 送 编 码 数 据 包 来 纠正 移动 设备 j 的 于 
包 。 在 这 种 情况 下 ， 协 同 集群 中 交换 的 编码 数据 包 的 数量 NN 可 以 表示 为 

N = (1L,|-1Al) + (LI -1Al) (5-17) 
其 中 ，1 Al 是 集群 丢失 数据 包 的 数目 ， 也 就 是 移动 设备 无 法 通过 本 地 重 传 恢复 的 那些 丢 包 。 

还 有 一 种 情况 是 ， 除 了 A 中 的 数据 包 以 外 ， 移 动 设备 i Mj BAHAR A, 
这 些 丢失 包 可 以 由 集群 中 的 其 他 节点 来 帮助 纠正 。 这 种 情况 下 的 入 ,小 于 前 一 种 情 
况 ， 即 































































































N < (I LI-1AI) + L1- AI) (5-18) 
该 式 给 出 了 通过 短 距 离 链 路 交换 的 编码 数据 包 的 上 界 。 
下 面 从 另 一 个 角度 来 看 待 这 个 问题 。 令 A, 表示 只 有 移动 设备 有 接收 到 的 数据 包 的 
RE, WA, 满足 





A, =A_,\A (5-19) 

其 中 ,4 ， = LANL, NL, AL, A N Lo 
移动 设备 上 要 想 解 码 它 所 有 的 可 恢复 的 竺 包 ， 它 必须 接收 1 L 1 - | Al 个 数据 包 。 
由 于 也 是 唯一 拥有 这 些 包 的 设备 ， 故 它 还 必须 发 送 1 A, | 个 数据 包 。 因 此 ， 节 点 开发 
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送 和 接收 的 交换 数据 包 的 数目 1 人 2 1 可 以 表示 为 


1Q1= (1L,1-1 Al) + A, | (5-20) 
假设 1 .2.1 是 集合 IQA), |All, QI} 中 的 最 大 一 个 。 如 果 | 工 | 
Smax |1Q,1, 10 人 21,…，| 0Q2,1 |， 则 移动 设备 在 该 集群 中 通过 网 络 编码 交换 


了 1 02,1 个 编码 数据 包 后 ， 不 仪 移动 设 备 i 可 以 恢复 丢失 的 数据 包 ， 而 有 旦 移动 设备 h 独 
有 的 1 A, 1 个 数据 包 也 将 被 分 布 到 集群 中 ， 因 而 有 








N = maxll Q,1,1 @ 1,1 Q1) (5-21) 

WRI LI >max {1 Q1, | QA), -, | Ol}, WER Pe BS 
少 为 | L,1 ， 因 此 有 

N > maxll Q,1,1 1,…,10,1| (5-22) 





该 式 给 出 了 在 短 距离 链 路 上 交换 的 编码 数据 包 的 下 界 。 
故而 ,我 们 可 以 得 到 N, .的 范围 如 下 : 
max{! Q1, i,e, ON <N, <ILI+tLl-21Al (5-23) 
NV. 是 在 短 距 离 链 路 上 交换 的 数据 包 的 理想 数目 。 为 了 精确 起 见 ， 接 收 到 的 编码 数 
据 包 线性 独立 的 概率 和 短 距离 链 路 的 误 包 率 均 应 被 纳入 考虑 范围 。 
假定 发 送 端 拥 有 g 个 线性 独立 的 符号 ， 则 接收 到 的 编码 符号 与 已 有 的 符号 均线 性 独 
立 的 概率 为 ™ 











Pa = 1 - : 


其 中 ，g' 是 汇聚 节点 接收 到 的 独立 符号 的 数量 。 
因此 要 解码 一 个 分 代 所 需 接收 的 编码 符号 的 数量 的 期 望 值 可 由 下 式 计 算得 到 ; 





(5-24) 























g-l 











E.= >, (1 - ry (5-25) 
g'=0 q 
故而 为 了 在 本 地 纠正 所 有 可 恢复 的 丢 包 所 需 交 换 的 编码 数据 包 的 数量 可 以 表示 为 
== Nac (5-26) 
1 一 Po 
当 g 较 大 时 ，E,~1， 因 此 
, NV 
人 (5-27) 
1 =p, 





N.. 的 值 实际 上 依赖 于 基于 网 络 编码 的 本 地 重 传 方案 。 换 名 话说， 如 果 本 地 重 传 方 
案 设 计 合理 ，N,. 将 趋 于 下 界 。 有 很 多 种 可 能 的 方案 可 以 实现 本 地 重 传 ， 我们 给 出 其 中 
一 种 作为 示例 。 其 基本 思想 是 首先 由 当前 “最 好 的 ”移动 设备 ， 即 包 丢 失 最 少 的 设备 ， 
对 其 接收 到 的 所 有 数据 包 进 行 编码 并 发 送 。 

该 编码 数据 包 能 带 来 两 方面 的 好 处 : 一 方面 ， 该 编码 数据 包 能 够 纠正 其 他 移动 设备 
上 的 大 部 分 丢失 的 概率 是 最 高 的 ; 另 一 方面 ， 它 含蓄 地 指示 出 了 丢失 的 数据 包 。 当 前 
“最 好 的 ”移动 设备 丢失 的 数据 包 可 以 看 做 是 当前 “罕见 的 ”数据 包 。 

移动 设备 在 发 送 其 编码 数据 包 之 前 ， 会 根据 其 退 避 定时 需 等 待 一 段 确定 的 时 间 。 定 
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MEARE E a A BS FSS E L Be AS eR, PONE A AY 
“罕见 ”数据 包 越 多 ， 定 时 器 的 值 越 小 。 因 而 ， 通 过 接收 编码 数据 包 ， 一 些 “ 非 最 好 ” 
的 移动 设备 变 得 “更 好 ”， 即 移动 设备 丢失 的 数据 包 将 变 少 。 

接着 ， 这 些 移动 设备 中 的 一 个 将 变 成 当前 “最 好 的 ”移动 设备 ， 并 由 当前 “最 好 
的 ”移动 设备 继续 开始 发 送 编码 数据 包 ， 直 到 它 被 男 一 个 “更 好 的 ”设备 所 取代 。 每 
当当 前 “最 好 的 ”移动 设备 发 送 一 个 包含 该 分 代 中 所 有 数据 包 的 编码 包 ， 其 他 所 有 设 
备 都 将 重 置 一 次 它们 的 回 退 计时 器 。 接 着 该 回 退 计时 器 将 被 用 于 发 送 反馈 ， 其 值 是 移动 
设备 所 需 数据 包 的 数量 的 函数 。 移 动 设备 需要 的 数据 包 越 多 ， 其 回 退 时 间 就 越 小 。 因 
此 ， 当 前 “最 差 的 ”移动 设备 可 以 发 送 一 个 简短 的 反馈 来 表明 它 还 需要 多 少数 据 包 ， 
这 样 ， 当 前 “最 好 的 ”移动 设备 就 可 以 在 发 送 完 所 需 的 数据 包 数 量 后 停止 发 送 。 


5.6 仿真 结果 


本 节 将 给 出 两 类 主要 的 仿真 结果 ， 首 先 给 出 采用 用 户 协 同时 的 本 地 重 传 增益 ， 其 次 
给 出 将 网 络 编码 应 用 于 短 距离 链 路 获得 的 增益 。 
根据 5.2 节 的 分 析 可 知 ， 纠 删 性 能 取决 于 源 块 的 大 小 。 源 块 越 小 ， 承 载 的 开销 将 越 
大 。 虽 然 使 用 较 小 的 源 块 有 利于 保证 服务 质量 ， 但 当 源 块 小 于 1024B 时 ， 传 输 效率 低 
下 ， 因 此 3GPP 限定 源 块 大 小 不 低 于 1024B。 利 用 用 户 协同 ， 源 块 大 小 可 以 被 进一步 降 
低 至 512B 甚至 256B。 减 小 源 块 的 大 小 会 降低 感知 延迟 。 

假设 平均 误 包 率 为 10% ,图 5-7 给 出 了 对 用 户 协 同 的 仿真 结果 。 当 源 块 大 小 等 于 
1024B 且 协 同 集群 中 有 2、3 、4 个 移动 设备 时 ， 蜂 窜 链 路 上 节省 的 开销 分 别 为 80. 6% 、89. 0% 
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图 5-7 使 用 用 户 协同 时 ， 蜂 窜 链 路 上 的 开销 节省 
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和 92. 4% 。 仿真 结果 表明 ， 利 用 用 户 协同 可 以 显著 地 减少 开销 。 同 时 也 可 以 看 出 ， 对 
于 大 型 协同 集群 ，Raptor 编码 已 经 不 再 适合 。 此 外 ， 对 于 有 两 个 设备 的 协同 集群 ， 当 数 
据 块 大 小 等 于 512B 和 256B 时 的 开销 分 别 只 有 6% 和 10% 。 该 开销 甚至 要 低 于 不 使 用 协 
同 的 情况 下 当 数 据 块 大 小 等 于 1024B 时 的 开销 。 这 表明 对 于 两 个 用 户 的 情况 使 用 较 小 的 
源 块 ， 如 512B 或 256B 是 可 行 的 。 此 外 ,使 用 源 块 大 小 为 512B 和 256B 的 源 块 时 ， 感 知 
延迟 分 别 减少 了 50% 和 75%。 综 上 所 述 ， 即 使 是 在 已 有 的 最 先进 的 系统 中 ， 也 只 能 通 
过 牺牲 延迟 来 减少 开销 ， 反 之 亦 然 。 但 利用 用 户 协 同 则 可 以 同时 获得 低 时 延 和 低 开销 。 

为 了 展示 网 络 编码 的 主要 好 人 处， 我们 比较 了 在 正常 用 户 协 同 下 和 在 采用 了 网 络 编码 
的 用 户 协同 下 恢复 所 有 丢失 所 需 的 交换 数据 包 的 数目 。 该 仿真 的 基本 假设 是 : 以 64 个 
数据 包 为 单位 进行 本 地 重 传 ， 即 网 络 编码 的 分 代 大 小 为 64; 蜂窝 链 路 和 短 距离 链 路 的 
误 包 率 分 别 是 10% 和 5%。 仿真 结果 如 图 5-8 和 图 5-9 所 示 。 当 协同 设备 的 数量 超过 两 
个 时 ， 网 络 编码 开始 工作 。 结 果 表 明 ， 基 于 网 络 编码 的 协同 所 需 交 换 的 数据 包 要 少 于 没 
有 网 络 编码 的 协同 。 换 而 言 之 ， 在 所 需 交 换 的 数据 包 数 量 方面 ， 基 于 网 络 编码 的 协同 在 
短 距离 链 路 上 减少 了 协同 代价 。 从 图 5-8 中 可 以 看 出 ， 当 协同 集群 中 有 4 个 设备 时 ， 使 
用 启发 式 网 络 编码 方法 可 以 节省 超过 一 半 的 交换 数据 包 ; 当 协 同 集群 中 有 8 个 设备 时 ， 
可 以 节省 大 约 75% 的 交换 数据 包 。 此 外 还 可 以 看 出 ， 由 于 基于 网 络 编码 的 协同 所 需 的 
交换 数据 包 较 少 ， 因 此 与 没有 网 络 编码 的 协同 相 比 ， 它 可 以 在 更 短 的 时 间 内 恢复 所 有 的 
丢失 。 图 5-9 表明 ， 当 基于 网 络 编码 的 协同 节点 数量 增加 时 ， 交 换 数 据 包 的 数量 将 平滑 
增加 ， 而 在 不 使 用 网 络 编码 的 情况 下 ， 它 将 显著 增加 。 这 表明 基于 网 络 编码 的 协同 在 大 
协同 集群 中 具有 更 好 的 可 扩展 性 。 另 外 ， 图 5-8 和 图 5-9 均 表 明 所 提出 的 基于 网 络 编码 
的 本 地 重 传 ， 即 启发 式 网 络 编码 方法 ， 其 性 能 非常 接近 推导 出 的 性 能 下 界 。 
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j 协同 节点 CD) 
图 5-8 使 用 网 络 编码 时 ， 短 距离 链 路 上 的 协同 成 本 节省 
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16 
协同 节点 (一 ) 
图 5-9 采用 /不 采用 网 络 编码 时 ， 在 短 距离 链 路 上 交换 的 数据 包 的 数量 比较 

















5.7 结论 


为 了 解决 Raptor 码 在 eMBMS 中 的 次 端 ， 我 们 在 使 用 Raptor 码 的 基础 上 提出 了 一 种 
新 的 基于 用 户 协 同 概念 的 本 地 重 传 方案 。 仿 真 结果 表明 ， 只 要 有 两 个 或 多 个 移动 设备 进 
行 协同 ， 蜂 窝 链 路 上 的 本 地 重 传 就 可 以 节省 约 80% 的 开销 。 通 过 增加 协同 设备 的 数目 
还 可 以 实现 更 大 的 增益 。 此 外 ， 本 地 重 传 使 得 在 采用 Raptor 码 的 蜂 窜 链 路 上 可 以 使 用 
更 小 的 源 块 ， 从 而 可 以 降低 用 户 的 感知 时 延 ， 提 高 用 户 的 感知 QoS。 为 了 使 短 距离 链 路 
上 的 本 地 重 传 效率 更 高 ， 我 们 考虑 将 网 络 编码 应 用 于 本 地 重 传 并 提出 了 一 个 本 地 重 传 协 
议 。 仿 真 结果 表明 ， 当 协同 集群 中 有 4 个 移动 设备 时 ， 网 络 编码 可 以 节省 短 距 离 链 路 上 
的 超过 一 半 的 流量 。 减 少 短 距离 链 路 上 的 流量 可 以 减少 总 体能 耗 ， 并 减少 完成 本 地 数据 
包 交 换 所 需 的 时 间 ， 尤 其 是 对 于 流量 密集 的 网 络 。 
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摘要 

虽然 网 络 编码 在 提高 系统 性 能 方面 带 来 了 许多 洪 在 的 好 处 ， 但 是 其 大 部 分 实践 经 验 
都 仅 限于 模拟 、 仿 真 和 小 规模 演示 。 本 章 将 介绍 一 个 已 经 完全 实现 的 基于 网 络 编码 协议 
栈 的 系统 : CONCERTO。 我 们 在 基于 当前 主流 的 802.11 协议 集 的 移动 自 组 织 网 络 
(MANET) 中 实地 测试 并 比较 了 CONCERTO 和 一 组 基准 协议 集 ， 我 们 将 在 本 章 中 回顾 
这 些 测试 结果 。 这 些 实地 测试 是 基于 一 些 配备 有 移动 无 线 电 台 (行人 、 车 辆 和 空中 中 
继 节点 ) 的 操作 场景 ， 并 使 用 视频 、 文 件 传输 、 聊 天 及 各 种 环境 感知 应 用 进行 搜索 和 
救援 任务 。 相 比 于 目前 最 先进 的 协议 集 ，CONCERTO 系统 能 带 来 2~3 倍 的 视频 吞吐 量 
提升 ， 以 及 高 达 7 倍 的 距离 -效用 来 积 提 升 。 本 章 将 探讨 关于 嵌入 式 系 统 中 的 网 络 编码 
的 一 些 实际 实现 问题 ， 并 分 析 其 性 能 结果 。 
关键 词 

网 络 编码 、 移 动 Ad Hoc 网 络 、 无 线 网 络 、 路 由 、 可 靠 多 播 、 网 络 协议 。 








6.1 引言 











移动 自 组 织 (Ad Hoc) 网 络 (MANET) 已 成 为 野外 作业 中 军事 通信 和 第 一 响应 通 
信 的 一 个 重要 组 成 部 分 。 尽 管 无 线 电 技术 在 逐渐 发 展 ， 商 用 无 线 通 信也 在 逐渐 普及 ， 然 
而 MANET 提供 的 容量 仍然 仅 占 其 洪 在 容量 的 极 小 一 部 分 。 其 原因 有 : 频谱 资源 的 稀 
缺 ， 稳 定 基础 设施 的 匮乏 ， 不 能 容 忍 “ 忙 ” 信 号 的 非 商 业 需求 ， 比 如 关键 任务 系统 ， 
以 及 针对 具有 本 质 区 别 的 “有 线 ” 情 景 设 计 的 基于 耳 的 分 层 技术 的 使 用 。 
基于 控制 的 移动 Ad Hoc 联网 (CBMANET) DARPA 项 目的 目标 是 : 研究 、 设 计 、 
开发 出 一 个 革命 性 的 移动 Ad Hoc 网 络 原型 并 对 其 进行 测试 ， 相 比 当 前 的 网 络 发 展 水 平 
该 原型 应 更 能 从 网 络 利益 相关 者 ( 用户 和 运营 商 ) 的 角度 提高 有 效 性 性 能 。 

BAE 系统 团队 开发 了 一 个 MANET 解决 方案 ， 被 称 为 基于 网 络 编码 的 增强 型 无 线 传 
输 优 化 中 的 网 络 编码 控制 系统 (CONCERTO) 。 基 于 网 络 编码 提出 的 总 体 方 案 允 许 网 络 
运营 商 充分 实现 无 线 多 播 的 理论 吞吐 能 力 ; 可 以 高 效 地 解决 多 播 优 化 问题 ， 在 使 用 其 他 
方法 时 该 问题 是 一 个 NP 完全 问题 ; 提供 了 对 于 损耗 和 路 由 环 路 的 鲁 棒 性 ; 统一 了 单 
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播 、 多 播 、 广 播 和 多 路 径 算法 ; 在 网 络 链 路 上 实现 了 无 速率 编码 ; 利用 了 机 会 传输 。 通 
过 一 系列 现场 测试 ， 我 们 证 明了 MANET 通信 系统 的 可 靠 性 和 重 棒 性 ， 并 展示 了 在 实际 
移动 无 线 场景 中 获得 的 显著 性 能 提升 。 


6.1.1 无 线 MANET 面临 的 挑战 


设计 无 线 Ad Hoc 网 络 中 的 高 效 可 靠 的 通信 方案 面临 着 一 些 挑战 ， 尤 其 是 当 网 络 中 
使 用 的 是 针对 有 线 网 络 提 出 的 基于 P 的 协议 集 时 。 首 先 ，MANET 的 拓扑 是 高 度 动态 
的 ， 网 络 中 的 连接 以 秒 级 或 者 更 短 的 时 间 为 单位 变化 着 。 所 有 基于 最 短路 径 策略 的 TP 
路 由 都 会 变 得 失效 并 需要 被 重新 计算 ， 这 将 导致 传输 中 断 以 及 路 由 控制 开销 增加 。 

男 一 个 挑战 是 ， 由 于 物理 层 多 径 之 间 的 自 和 干扰 、 不 同 设备 之 间 的 互 干扰 和 /或 网 络 
拥塞 ， 无 线 链 路 是 易 受 损 的 。 如 此 高 且 多 变 的 链 路 损耗 给 不 区 分 链 路 损耗 和 拥塞 损耗 的 
现 有 的 可 靠 传输 协议 带 来 了 极 大 的 挑战 ， 这 些 协议 包括 TCP 协议 和 基于 否认 的 可 靠 组 
播 (NORM) 协议 "等 。 

高 路 损 还 与 包括 TCP 和 NORM 在 内 的 现 有 的 传输 协议 中 的 端 到 端 原则 相悖 。 根 据 
该 原则 ， 我 们 仅 在 端 节 点 ( 源 节点 和 目的 节点 ) 进行 可 靠 性 控制 (检查 丢失 的 数据 并 
重 发 ) 。 这 将 导致 传输 效率 随 着 路 径 总 跳 数 的 增加 而 指数 下 降 (因为 端 到 端 成 功 传输 的 
概率 等 于 每 段 链 路 成 功 传输 概率 的 乘积 ) 。 

网 络 中 过 多 的 节点 数量 对 于 MANET 来 说 也 是 一 个 巨大 的 挑战 。 虽 然 现 有 的 一 些 
MANET 协议 ， 如 简单 多 播 转发 (SMF) 呈 等 ， 在 小 规模 网 络 (10 ~ 15 个 节点 ) 中 能 够 
克服 上 述 问 题 ， 但 是 当 网 络 中 的 节点 数量 大 于 20 的 时 候 ， 它 们 会 变 得 低 效 。 实 际 上 ， 
虽然 在 整个 网 络 中 洪 泛 每 个 数据 流 的 策略 可 以 减轻 路 由 计算 复杂 和 链 路 不 可 靠 的 问题 ， 
但 是 对 于 目的 节点 仅 占 整个 网 络 中 节点 的 一 小 部 分 的 一 般 的 多 播 场景 来 说 ， 洪 泛 策 略 是 
十 分 低 效 的 。 此 外 ， 从 单 播 〈 一 个 目的 节点 ) 到 多 播 (多 个 目的 节点 ) 再 到 广播 (网 
络 中 的 所 有 节点 都 是 目的 节点 ) ， 应 用 程序 的 需求 范围 十 分 广泛 ， 但 即使 是 目前 最 先进 
的 协议 也 仍 需 要 对 每 种 情况 单独 提供 过 然 不 同 的 解决 方案 。 

目前 所 有 的 解决 方案 都 是 基于 现今 的 在 “有 线 ” 假 设 下 提出 的 IP 分 层 技 术 。 其 分 
层 原 则 一 一 在 网 络 协议 层 〈 链 路 /MAC 层 、 路 由 层 和 传输 层 ) 之 间 隐 藏 信息 一 一 在 简化 
有 线 网 络 中 的 协议 设计 和 操作 方面 取得 了 很 大 的 成 功 。 而 在 无 线 MANET 中 正好 相反 ， 
网 络 协议 可 以 利用 低层 信息 来 克服 拓扑 结构 、 状 态 和 无 线 数据 接收 的 不 确定 性 ， 从 而 充 
分 挖掘 网 络 性 能 的 潜力 。 


6.1.2 CONCERTO 解决 方案 


CONCERTO 系统 是 一 个 路 由 层 和 传输 层 的 联合 协议 ， 它 允许 一 个 源 节 点 与 一 组 目 
的 节点 通信 ， 并 支持 在 单个 框架 下 实现 全 范围 应 用 ( 单 播 、 多 播 和 广播 ) 。 

CONCERTO 的 核心 是 两 个 可 以 解决 上 述 无 线 MANET 所 面临 的 挑战 的 全 新 思想 。 第 
一 个 思想 是 以 网 络 编码 数据 的 形式 传输 信息 ， 以 此 取代 传统 的 数据 包 转 发 。 通 过 对 来 自 
相同 会 话 (相同 源 节点 ) 的 数据 包 进 行 随机 线性 组 合 ， 我 们 可 以 把 应 用 层 数 据 转化 成 



































































































































98 网 络 编码 基础 与 应 用 





编码 数据 包 ， 也 可 以 发 送 、 接 收 并 有 可 能 会 在 中 间 节 点 再 次 组 合 这 些 编码 数据 包 。 目 的 
节点 不 需要 考虑 所 接收 到 的 包 的 身份 标识 ， 当 它 接收 到 足够 数量 的 编码 包 时 ， 它 就 可 以 
解码 得 到 应 用 层 数据 (这 是 网 络 编码 理论 的 一 个 基本 结论 ， 详细 内 容 见 第 6.3 节 )。 因 
此 ， 网 络 编码 将 数据 传输 从 传统 的 特定 数据 包 转 发 方式 (需要 识别 传输 的 是 哪个 包 ， 
检查 是 否 丢 包 ， 如 果 丢 包 则 需 重 传 ) 转变 成 了 只 关注 接收 到 的 编码 包 的 数量 而 不 需要 
关注 接收 到 的 是 哪 几 个 包 的 信息 传播 方式 。6. 5 市 中 描述 的 网 络 编码 传输 模块 取代 了 诸 
如 TCP FI NORM 这 样 的 传输 层 协议 ， 并 与 6. 4 节 中 描述 的 子 图 构造 模块 紧密 耦合 。 

CONCERTO 系统 的 第 二 个 核心 思想 是 基于 子 图 的 数据 传播 。 一 个 子 图 指 的 是 将 一 
个 会 话 信息 从 其 源 节 点 转发 到 其 〈 若 干 个 ) 目的 节点 的 过 程 中 使 用 到 的 所 有 节点 和 链 
路 的 集合 。IP 单 播 ( 沿 最 短路 径 转 发 ) 和 了 Pp 多 播 ( 沿 多 播 树 转 发 ) 可 以 看 做 是 该 思想 
的 特殊 情况 。 子 图 的 构造 是 基于 求解 描述 源 节点 和 目的 节点 之 间 的 网 络 编码 信息 流 的 方 
程 。 子 图 转发 能 够 简单 地 解决 路 由 环 路 的 检测 和 消除 问题 ， 实 现 可 靠 的 多 播 传输 ， 并 利 
用 机 会 接收 (附近 的 节点 均 可 接收 ， 而 不 是 只 有 指定 的 “下 一 跳 ” 才 能 接收 ) 一 一 这 
些 都 是 在 传统 的 IP 框架 下 难以 解决 的 问题 。 最 重要 的 是 ，CONCERTO 仪 允 许 全 部 节点 
的 一 个 子 集 发 送 某 个 会 话 的 数据 包 ， 这 使 得 CONCERTO 系统 的 效率 远 远 超过 洪 泛 策略 。 
6.4 节 中 描述 的 子 图 构造 器 可 以 为 给 定 的 多 播 会 话 选 择 有 效 的 子 图 。 该 模块 可 以 取代 传 
统 的 耳 最 短路 径路 由 算法 (用 于 开放 式 最 短路 径 优先 (OSPF) 以 及 开放 式 链 路 状态 
路 由 (OLSR) 一 等 协议 ) 或 洪 泛 协 议 (如 简单 多 播 转发 (SMF)'*) 。 







































































6.2 CONCERTO 综述 


CONCERTO 系统 的 主要 组 成 如 下 (ILE 6-1): 

。 应 用 程序 接口 (AppIF) : 从 通过 以 太 网 与 CONCERTO 相连 的 PC 上 运行 的 应 用 
程序 中 接收 数据 包 ， 将 它们 按照 传输 类 型 分 类 ， 并 把 它们 交 给 网 络 编码 器 。 
网 络 编码 需 ( NetCoder) : 以 分 代为 单位 划分 应 用 层 数据 包 ， 对 同一 分 代 内 的 数 
据 包 进行 随 机 线性 编码 ， 根 据 需求 给 转发 引擎 提供 编码 包 ， 并 在 目的 节点 处 对 
数据 包 解码 。 我 们 将 在 6. 3 节 中 详细 讨论 该 模块 。 

子 图 构造 器 (SG Constructor); 利用 关于 网 络 拓扑 结构 、 多 播 组 、 源 和 目的 节点 
的 信息 ， 为 每 个 应 用 层 会 话 选择 转发 该 会 话 的 网 络 编码 包 的 节点 ， 并 为 每 个 节 
点 确定 其 需 转 发 的 流量 。 我 们 将 在 6. 4 节 中 详细 讨论 该 模块 。 

转发 引擎 (Master Fwder， 也 表示 为 Fwdr) : 采用 新 的 传输 协议 来 判断 分 别 需 要 
对 哪些 数据 包 进 行 编码 、 转 发 、 解 码 、 丢 弃 、 重 传 、 超 时 操作 。 这 些 将 在 6.5 
节 中 进行 详细 描述 。 

邻居 发 现 ， 拓 扑 发 现 (拓扑 缓存 ， 也 称 为 Topo 缓存 ) : 确定 节点 的 连接 性 并 佑 
计 信 道 质量 ; 使 用 高 效 的 最 优 链 路 状态 路 由 协议 (OLSR) 在 整个 网 络 中 传播 连 
接 信息 ， 以 支持 子 图 的 构造 和 多 播 组 成 员 的 分 配 。 

组 管理 (因特网 组 管理 协议 (IGMP) 模块 ， 也 称 为 组 缓存 ) : 跟踪 记录 每 个 多 
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图 6-1 CONCERTO 架构 

黑 线 表示 对 该 节点 应 用 层 产 生 的 数据 包 的 处 理 流程 ， 蓝 线 表示 对 接收 到 的 来 自 邻 居 节 点 的 网 络 编码 包 
的 处 理 流程 (转发 /解码 ) ; 红线 表示 来 自 邻 居 节 点 的 恢复 请 求 数据 包 ; 橙 线 表示 周期 性 的 邻居 发 现 数据 包 ; 
绿色 的 虚线 表示 模块 内 的 控制 流 。 黄 色 的 模块 与 具体 的 网 络 编码 相关 ， 本 章 的 其 余部 分 将 对 它们 进行 详细 的 讨论 


播 组 都 有 哪些 目的 节点 ， 并 把 该 信息 提供 给 子 图 构造 器 。 

。 网 关 功 能 (协议 独立 多 播 (PIM) 模块 ) : 在 基于 IP 的 PIM 多 播 路 由 "和 基于 

CONCERTO 的 网 络 之 间 提 供 互 操作 性 。 

AREY Saas 吉 构 如 下 : 

6.3 节 简 要 介绍 了 网 络 编码 的 基本 原理 以 及 如 何在 CONCERTO 中 应 用 网 络 编码 。 
6.4 节 概述 了 用 于 选择 参 与 转发 某 会 话 的 网 络 编码 包 的 节点 ， 并 确定 其 参与 程度 的 算法 
和 模块 。6. 5 节 描 述 了 用 于 转发 某 会 话 的 网 络 编码 包 的 协议 。6.6 节 描 述 了 除了 理论 知 
吐 量 提升 ， 网 络 编码 带 来 的 其 他 效益 。6.7 节 介 绍 了 用 于 实现 并 评估 基准 方法 和 CON- 
CERTO 算法 的 基于 仿真 的 解决 方案 。6. 8 节 讨 论 了 CONCERTO 算法 在 一 系列 现场 实验 
中 表现 出 的 性 能 ， 并 就 为 什么 CONCERTO 算法 比 基 准 算法 的 性 能 好 这 个 问题 给 出 了 深 
刻 的 见解 。6. 9 节 讨 论 了 关于 如 何 进一步 提高 性 能 的 一 些 见 解 。 
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6.3 网 络 编码 


6.3.1 前 期 工作 


网 络 编码 领域 起 源 于 Ahlswede 等 人 在 参考 文献 [6] 中 以 及 Li 等 人 在 参考 文献 
[7] 中 的 研究 工作 ,但 它 的 颠覆 网 络 的 潜能 直到 最 近 才 显现 出 来 。Ahlswede 等 人 在 参 
考 文献 [6] 中 的 研究 表明 ， 通 过 在 网 络 中 编码 ， 源 节点 能 够 以 接近 源 点 与 所 有 接收 节 
点 之 间 的 最 小 割 的 速率 多 播 信 息 ， 并 给 出 了 一 个 有 向 网 络 示例 ， 该 网 络 中 只 有 使 用 网 络 
编码 才能 实现 其 最 大 多 播 否 吐 量 。Li 等 人 在 参考 文献 [7] 中 证 明了 对 于 多 播 连 接 ， 使 
用 符号 大 小 有 限 的 线性 编码 就 足够 了 。Koetter 和 Medard 在 参考 文献 [8] 中 提出 了 一 
个 关于 线性 网 络 编码 的 代数 架构 ， 并 证 明了 对 于 存在 延迟 和 闭环 的 网 络 ， 我 们 可 以 通过 
一 些 时 不 变 方法 来 实现 Ahlswede 等 人 在 参考 文献 [6] 中 给 出 的 最 大 流 最 小 市 上 界 。 他 
们 还 证 明了 网 络 编码 可 以 为 存在 链 路 故障 的 网 络 提供 鲁 棒 性 方法 ,该 方法 中 只 有 接收 市 
点 需要 改变 对 故障 的 响应 行为 。 

Ho 等 人 在 参考 文献 [9] 中 介绍 了 分 布 式 随机 网 络 编码 算法 ， 在 该 算法 中 网 络 节 
点 在 某 域 上 独立 并 随机 地 选择 从 输入 到 输出 的 线性 映射 。 他 们 还 指出 ， 网 络 码 字 的 随机 
选择 会 给 数据 包 到 接收 节点 的 传输 带 来 一 些 开销 ， 即 在 每 个 数据 包 的 报头 中 都 需要 添加 
一 个 长 度 固定 的 系数 向 量 。 参 考 文 献 [10] 将 随机 编码 方案 应 用 于 有 损 网 络 中 的 可 靠 
通信 。 该 方案 的 一 些 显著 特点 是 : 它 是 容量 可 达 的 ; 中 间 节 点 要 进行 额外 的 编码 ， 但 它 
们 无 需 解码 ， 且 在 发 送 编码 数据 包 之 前 也 无 需 等 待 一 个 分 组 的 数据 包 到 齐 ; 需要 极 少 的 
甚至 不 需要 反馈 或 协调 控制 ; 所 有 的 编码 和 解码 操作 都 可 以 在 多 项 式 时 间 内 完成 。 


6.3.2 CONCERTO 网 络 编码 


CONCERTO 采用 的 是 基于 分 代 的 随机 分 布 式 网 络 编码 ( 见 图 6-2) 。 对 于 一 个 给 定 
的 编码 子 图 (参与 给 定数 据 会 话 的 网 络 编码 传输 的 网 络 节点 的 集合 ) ， 参 考 文献 [9] 
证 明了 该 方法 能 够 实现 子 图 中 的 单个 多 播 连 接 的 容量 。 因 此 ， 在 网 络 中 建立 一 个 最 优 的 
多 播 会 话 时 ， 对 子 图 选择 问题 和 编码 问题 进行 拆 分 不 会 影响 其 最 优 性 ， 也 就 是 说 我 们 可 
以 把 该 最 优化 问题 拆 分 为 将 在 6.4 节 中 详细 讨论 的 最 小 代价 子 图 选择 问题 ， 以 及 接 下 来 
要 讨论 的 在 给 定子 图 中 的 码 字 构造 问题 。 

假设 源 节点 S 将 一 连 串 数据 包 按 每 g 个 划分 为 一 个 分 代 ， 第 i 个 分 代 由 数据 包 
wi(s) ,wi(s), +, wi (s) 组 成 。 下 面 考虑 节点 n， 假设 nn 已 经 接收 到 了 第 i 代 中 的 上 个 
信息 wi(s) ,wi(s) ，…, wi(s) 。 每 个 信息 都 可 以 看 做 是 有 限 域 F ,上 的 一 个 长 度 为 p 的 
向 量 (假设 数据 包 的 长 度 是 4 比特， 则 有 p= [log:g] ) 。 所 有 节点 都 进行 相同 的 编码 
操作 ， 对 接收 到 的 数据 包 求 线性 组 合 ， 从 而 产生 新 的 待 传输 的 数据 包 ， 其 线性 组 合 系数 
随机 选取 自 域 F,。 由 于 所 有 的 编码 都 是 线性 的 ， 因 此 网 络 中 的 任意 数据 包 % 都 可 以 表 
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图 6-2 


每 个 网 络 编码 包 中 都 有 一 个 大 小 
对 应 的 线性 编码 系数 。 目 的 节点 将 使 














固定 的 向 量 ， 该 向 量 指示 了 与 源 数据 包 
j 这 些 系数 解码 该 代数 据 包 

















示 成 由 (a). wh (8), oy wh Cs) 的 线性 组 合 ， 即 = È ywi), Eh y 是 F ,中 的 


ER, 我 们 称 y= (V tee 





，7Y。) 为 x 的 全 局 编码 系数 ， 并 假设 该 系数 将 被 放 在 > 


的 报头 中 随 * 一 起 发 送 。 注 意 中 间 节点 不 是 非 要 收 够 g 个 数据 包 才 能 发 送 ， 这 会 降低 网 
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络 延迟 。 当 数据 包 足 够 大 时 ， 该 方案 带 来 的 开销 ( 即 glog,q 比特 ) 可 以 忽略 不 计 。 例 
如 ， 当 分 代 大 小 为 10， 域 的 大 小 为 2 (CONCERTO 中 的 典型 取 值 ) 时 ， 开 销 为 10B ， 
这 相 比 于 100B 甚至 1000B 的 数据 净 荷 来 说 是 微不足道 的 。 

汇聚 节点 收集 数据 包 ， 当 它 接收 到 g 个 全 局 编码 向 量 线性 独立 的 数据 包 时 ， 它 就 可 
以 恢复 出 该 分 代 的 数据 包 信息 。 解 码 过 程 通过 高 斯 消 元 法 实现 。 网 络 编码 的 实现 过 程 可 
以 概括 如 下 : 
源 节点 将 数据 包 每 g 个 分 成 一 组 〈 代 ) 。 
子 图 中 的 每 个 节点 都 发 送 某 分 代 中 的 数据 包 的 线性 组 合 。 
数据 包 报 头 中 应 包含 编码 向 量 ， 组 成 该 向 量 的 系数 洱 括 了 对 数据 进行 的 随机 编 
码 操作 。 
每 个 目的 节点 都 收集 数据 包 ， 直 至 它 接 收 到 了 g 个 线性 独立 的 编码 向 量 。 
每 个 目的 节点 都 对 从 g 个 网 络 编码 数据 包 中 提取 出 的 系数 矩阵 求 着 ， 从 而 恢复 
出 原始 数据 包 。 

节点 接收 到 的 关于 某 代 的 所 有 编码 向 量 可 以 构成 了 * 中 的 一 个 子 空间 ， 称 为 接收 子 
空间 。 如 果 一 个 数据 包 的 编码 向 量 不 属于 该 接收 子 空 间 ， 那 么 就 说 该 数据 包 是 新 生 的 ， 
反之 则 说 它 是 非 新 生 的 。 我 们 称 F ,中 与 接收 子 空间 正 交 的 子 空间 为 零 空间 。 

分 布 式 随机 网 络 编码 能 够 以 很 高 的 概率 实现 子 图 中 的 单个 多 播 连接 的 容量 。6.4 节 
中 对 如 何 构造 子 图 进行 了 详细 的 描述 。 


6.4 子 图 构造 

























































































6.4.1 算法 


对 于 给 定 的 多 播 会 话 ， 全 部 MANET 节点 中 只 有 一 个 节点 子 集 参与 产生 该 会 话 的 网 
络 编码 包 。 子 图 构造 指 的 不 仅 是 确定 该 子 集 ， 更 重要 的 是 确定 子 集中 的 节点 以 什么 速率 
发 送 网 络 编码 包 。 上 述 子 图 构造 问题 可 以 用 线性 规划 LP) 问题 (参见 参考 文献 
[11]) 来 描述 ，CONCERTO 算法 的 一 个 早期 版 本 正 是 这 么 做 的 。 然 而 ，LP 问题 的 约束 
数量 随 多 播 汇 聚 节 点 数量 的 增 大 而 指数 增长 ， 因 此 难以 扩展 到 大 型 网 络 中 。 

CONCERTO 的 子 图 构造 算法 建立 在 MORE 算法 "的 基础 上 。 子 图 中 包含 了 所 有 离 
某 多 播 日 的 节点 比 离 源 节点 近 的 节点 ， 这 里 的 距离 可 以 使 用 ETX 度量 (到 达 目 的 节点 
所 需 的 期 望 传输 次 数 ) 来 测量 。 每 当 子 图 中 的 节点 接收 到 一 个 新 生 的 数据 包 时 ， 它 就 
会 产生 并 发 送 一 个 网 络 编码 包 的 转发 因子 值 。 源 节点 负责 计算 子 图 中 的 每 个 节点 的 转发 
因子 ， 并 把 它 放 在 每 个 数据 包 的 报头 里 注入 子 图 中 。 每 当 拓扑 结构 或 是 信道 质量 发 生 改 
变 时 ， 人 允许 源 节点 重新 计算 转发 因子 。 为 了 减少 信道 接 人 竞争 ， 转 发 因子 低 于 某 一 阔 值 
的 节点 将 不 被 包含 在 子 网 中 。 
虽然 CONCERTO 的 子 图 和 转发 因子 都 是 通过 MORE 算法 计算 得 到 的 ， 但 CONCER- 
TO 原创 了 可 靠 传输 机 制 来 确定 什么 时 候 需 要 额外 的 传输 ， 什 么 时 候 可 以 停止 发 送 网 络 
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编码 包 。 这 些 机 制 将 在 6. 5 节 中 讨论 。 


6.4.2 实现 


Faia CONCERTO 系统 其 他 部 分 的 交互 如 图 6-3 所 示 。 
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转发 引擎 


i 子 图 1 
网 络 编 码 器 


图 6-3 子 图 构造 器 的 系统 示意 攻 
























1. 组 管理 
每 个 多 播 会 话 都 单独 使 用 一 个 多 播 耻 地 址 。 组 管理 采用 IGMP 协议 "来 收集 关于 


每 个 多 播 组 都 有 哪些 节点 的 信息 。 并 使 用 OLSR 协议 “ 洪 泛 以 下 信息 : 


=. 
里 o 
供 。 





。 组 IDD; 

. 源 节 点 ; 

。 目的 节点 ; 

。 应 用 类 型 : 弹性 全 可 靠 (文件 传输 )， 非 弹性 半 可 靠 ( 流 媒体 、 聊 天 、 态 势 感知 
-SA)°, 


2. 拓扑 发 现 模 块 

拓扑 发 现 模 块 利用 来 自 邻居 节点 的 信 标 和 监听 流量 动态 地 发 现 节点 并 确定 链 路 质 
它 将 这 些 信息 存 人 拓扑 缓存 。 远 程 链 路 的 质量 信息 由 OLSR 的 链 路 状态 传播 协议 提 
除 此 之 外 ，CONCERTO 不 再 使 用 OLSR 中 的 其 他 函数 (如 最 短路 径路 由 等 ) 。 


3. 拓扑 缓存 (TopoCache) 
拓扑 缓存 是 一 个 对 象 数据 库 ， 它 包含 了 网 络 中 所 有 的 节点 、 连 接 这 些 节点 的 链 路 以 


及 相关 的 链 路 质量 信息 。 











O 简单 起 见 ， 不 同类 型 的 服务 使 用 不 同 范围 的 卫 地 址 。 
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4. 子 图 构造 器 

子 图 构造 器 对 组 记录 进行 迭代 并 计算 子 图 信息 。 它 使 用 到 的 信息 来 自 拓扑 缓存 
(存储 了 关于 网 络 中 的 节点 、 链 路 以 及 每 条 链 路 的 丢失 率 的 信息 ) 和 组 管理 (把 组 播 地 
址 映射 为 服务 类 型 需求 ) 单元 。 网 络 编码 器 和 转发 引擎 使 用 子 图 构造 器 产生 的 信息 来 
实现 传输 级 的 可 靠 性 机 制 。 

5. 网 络 编码 器 
使 用 子 图 构造 器 提供 的 子 图 ID 和 传输 类 型 来 确定 是 否 需要 为 给 定 的 子 图 建立 一 个 
转发 引擎 (更 确切 地 说 是 一 个 从 转发 引擎 ， 详 见 6.5 节 )。 

6. 转发 引擎 

使 用 任务 模型 、 转 发 因子 、 目 的 节点 列表 和 子 图 ID 来 高 效 地 传输 流量 ， 详 细 内 容 
将 在 6.5 节 描 述 。 


6.5 网 络 编码 传输 协议 






























































6.5.1 MANET 中 的 可 靠 传输 


应 用 程序 通常 都 有 有 效 甜 吐 量 约 束 〈 须 接收 到 的 最 小 信息 量 ) 和 延迟 约束 (一定 
时 间 后 信息 失效 ) 。 由 于 MANET 是 高 度 动态 的 (移动 的 节点 、 高 且 多 变 的 路 径 损 耗 )， 
因此 现 有 的 针对 有 线 网 络 提出 的 可 靠 性 方案 在 MANET 中 的 表现 较 差 。 我 们 提出 了 两 个 
适合 于 不 可 靠 MANET 的 可 靠 传输 协议 。 这 些 协议 充分 利用 了 网 络 编码 的 特点 ， 并 在 有 
效 吞 叶 量 和 延迟 之 间 提 供 了 不 同 的 权衡 。 

© 半 可 靠 : 诸如 交互 式 语音 和 视频 流 等 的 应 用 能 够 容忍 小 部 分 数据 包 的 丢失 ,但 
这 些 应 用 规定 只 有 在 给 定时 间 内 投递 成 功 的 数据 包 才 是 有 效 的 。 此 外 ， 这 类 应 用 可 以 在 
一 段 时 间 的 高 损耗 后 恢复 。 我 们 提出 的 半 可 靠 算法 采用 逐 跳 机 制 和 积极 的 重 传 策略 来 确 
保 所 有 接收 节点 在 可 配置 的 延迟 范围 内 (通常 是 数 百 毫秒 到 几 秒 的 时 间 ) 都 能 够 接收 
到 大 部 分 数据 包 。 

。 全 可 靠 : 诸如 文件 传输 和 电子 邮件 等 的 应 用 要 求 构成 一 个 数据 元 素 的 所 有 数据 
包 都 必须 被 成 功 投递 一 一 丢失 任何 一 个 数据 包 都 会 导致 整个 传输 无 效 。 这 类 应 用 对 延 述 
的 要 求 通 常 比 交 互 式 应 用 要 宽松 。 我 们 提出 的 全 可 靠 算法 在 逐 跳 机 制 的 基础 上 采用 了 端 
到 端 机 制 ， 其 目的 是 在 存在 网 络 分 区 、 严 重 丢 包 等 事件 的 网 络 中 ， 降 低 目 的 节点 不 能 接 
收 到 完整 的 数据 元 素 的 概率 。 

下 文 我 们 将 描述 协议 架构 ， 该 架构 定义 了 子 图 中 产生 和 发 送 网 络 编码 包 的 反馈 回 
路 、 确 定 下 一 次 调度 哪个 子 图 的 数据 包 的 主 / 从 架构 以 及 半 可 靠 和 全 可 靠 传输 协议 中 的 
从 转发 算法 。 这 些 算法 中 有 一 部 分 曾 受 到 参考 文献 [14] 中 提出 的 基于 网 络 编码 的 多 
播 协 议 CodeCast 的 启发 。 


6.5.2 转发 协议 架构 
CONCERTO 建立 了 一 个 网 络 编码 多 播 会 话 ， 该 会 话 中 源 节点 通过 若干 节点 组 成 的 
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一 个 有 向 子 图 与 接收 节点 相连 接 。 在 这 个 有 向 子 图 中 ， 每 个 节点 都 有 下 游 邻居 节点 
(不 包括 没有 转发 功能 的 目的 节点 ) 和 上 游 邻居 节点 (不 包括 源 节点 )。 源 节点 首先 把 
来 自 应 用 层 的 数据 包 以 代为 单位 分 组 ， 然 后 把 每 个 分 代 中 的 数据 包 的 随机 线性 组 合 广播 
给 它 的 下 游 邻居 节点 。 它 的 所 有 下 游 节点 都 接收 网 络 编码 包 ， 并 组 合同 一 分 代 的 编码 
包 ， 之 后 把 新 得 到 的 随机 线性 组 合 广播 给 自己 在 子 图 中 的 下 游 节点 。 当 目的 节点 接收 到 
足够 多 的 同一 分 代 的 线性 独立 的 编码 数据 包 时 ， 它 就 可 以 解码 得 到 原始 数据 包 。 

我 们 提出 的 算法 通过 本 地 修复 策略 来 实时 且 高 效 地 修复 丢 损 。 与 TCP 中 的 端 到 端 
算法 不 同 ， 本 地 修复 策略 使 用 暂 存在 中 间 节 点 的 (网络 编 码 所 必需 的 数据 包 来 产生 
新 的 网 络 编码 包 ， 而 无 需 端 到 端的 反馈 。 节 点 的 任意 上 游 邻 居 节 点 都 可 以 给 该 节点 发 送 
本 地 修复 数据 包 ， 这 将 提高 修复 本 地 丢 损 的 概率 。 

下 面 通过 一 个 示例 网 络 来 说 明 这 个 (A) ©) O 子 图 节点 
协议 ， 网 络 中 有 一 个 从 发 送 节点 $ 到 目 ait 
的 节点 D AE 的 多 播 会 话 (LE 6-4), © ©) eRe 
该 会 话 的 子 图 中 有 A、B 和 C 共 3 个 转发 
节点 。 发 送 节点 把 接收 到 的 来 自 应 用 层 ® (3 
的 数据 包 以 代为 单位 分 组 ， 然 后 产生 网 
络 编码 包 ， 并 通过 无 线 信道 以 本 地 广播 图 6-4 = 中 由 9 Ps 图 中 标 出 了 
的 方式 发 送出 去 ( 见 图 中 的 实 线 箭头 )。 ET ent 
节点 发 送 的 编码 包 的 数量 取决 于 子 图 构造 器 计算 出 来 的 转发 因子 。 需 要 注意 的 是 ， 转 发 因 
子 补偿 的 是 无 线 信道 的 平均 丢 损 量 ， 而 不 是 某 分 代数 据 包 所 经 历 的 实际 丢 损 量 。 

如 果 节 点 在 给 定时 间 内 接收 到 的 某 分 代 的 编码 包 过 少 ， 它 就 会 产生 一 个 反馈 请 求 来 
表示 它 需要 更 多 的 该 分 代 的 新 生 数 据 包 ( 见 图 中 的 虚线 箭头 ) 。 为 了 避免 上 游 节 点 发 送 
非 新 生 的 数据 包 ， 我 们 会 在 反馈 请 求 中 写 人 关于 该 节点 的 零 空间 的 信息 (该 零 空间 中 
的 任意 数据 包 在 当前 时 刻 对 于 该 节点 来 说 都 是 新 生 的 ) 。 只 要 有 需要 ， 反 馈 请 求 可 以 被 
夹带 在 任 一 待 发 送 的 数据 包 的 报头 中 ， 因 为 该 节点 的 上 游 邻居 节点 通常 都 可 以 监听 到 该 
节点 面向 下 游 邻居 节点 的 广播 。 如 果 在 每 个 发 送 的 数据 包 中 都 夹带 完整 的 零 空间 信息 ， 
则 会 带 来 很 大 的 开销 ， 因 此 我 们 只 把 零 空 间 中 的 一 个 随机 向 量 写 人 反馈 请 求 。 

上 游 节点 接收 到 反馈 请 求 后 将 会 检查 反馈 请 求 中 的 零 空间 随机 向 量 是 否 属于 该 节点 
的 接收 子 空间 。 如 果 属 于 ， 则 上 游 节 点 会 发 送 一 个 该 分 代数 据 包 的 随机 线性 组 合 来 响应 
这 个 请 求 。 如 果 不 属于 ， 则 上 游 节 点 会 忽略 这 个 反馈 请 求 ， 因 为 它 发 送 的 数据 包 很 可 能 
是 非 新 生 的 。 为 了 提高 效率 ， 节 点 响应 反馈 请 求 的 发 送 强度 等 于 该 节点 的 本 地 转发 因 
子 ， 如 前 文 所 述 。 我 们 允许 将 发 送 请 求 宛 余地 写 人 多 个 连续 的 数据 包 中 ， 因 此 即使 对 于 
丢 包 率 很 高 的 情况 ， 反 馈 信息 也 能 以 较 高 的 概率 送 达 。 

最 后 我 们 要 注意 的 是 ， 该 算法 仅 用 于 确定 发 送 哪些 数据 包 和 哪些 反馈 信息 ， 而 这 些 
害 息 的 传输 时 间 将 由 速率 控制 (QoS) 模块 来 确定 。 


6.5.3 网 络 编码 传输 协议 的 主 / 从 架构 
在 一 个 节点 上 可 以 同时 存在 来 自 不 同 子 图 或 来 自 同 一 子 图 中 的 不 同 分 代 的 数据 包 。 
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图 6-5 中 所 示 的 主 /从 架构 用 于 确定 发 送 数据 包 


哪个 子 图 中 的 哪个 分 代 的 数据 包 。 同 时 反馈 “| BA oe aS 





它 还 能 确定 是 否 需要 在 发 送 的 数据 包 中 


夹带 修复 请 求 ， 或 者 是 否 需要 单独 发 送 SA 从 转发 引擎 











一 个 修复 请 求 。 具 体 而 言 ， 对 于 每 个 子 








图 ， 每 个 节点 都 有 一 个 从 转发 引擎 ， 该 (eee 





引擎 用 于 接收 该 子 图 的 数据 和 控制 信息 
(反馈 ) 并 选择 下 一 次 要 发 送 的 分 代 
(数据 和 /或 控制 信息 ) 。 主 转发 引擎 对 




















主 转发 引擎 


BGS SI 


图 6-5 主 /从 转发 架构 





节点 上 的 所 有 会 话 进行 仲裁 ， 并 选择 下 一 次 发 送 的 从 转发 引擎 。 主 转发 引擎 采用 的 是 基 


于 优先 级 的 策略 ， 仅 当 诸如 语音 、 视 频 等 延迟 约束 较 严 格 的 会 


主 转 发 引擎 才 会 选择 诸如 文件 传输 等 延迟 约束 较 宽松 的 


主 转发 引 警 从 所 有 要 发 送 数据 包 的 会 irik MRS 














话 没有 数据 包 要 发 送 时 ， 


会 话 进行 发 送 。 


从 转发 引擎 中 取出 该 会 话 的 一 个 数据 包 及 其 反馈 信息 ( 见 图 6-6)。 
数据 包 放 和 发送 模块 的 输入 队列 ， 如 果 队 列 满 ， 则 等 待 直至 有 数据 包 被 发 送 使 得 队列 空 





























高 的 会 话 ， 并 从 相应 的 





然后 它 将 尝试 把 该 


间 可 用 。 如 果 没 有 要 发 送 数据 包 的 会 话 ， 则 主 转发 引擎 将 休眠 。 当 任意 会 话 接收 到 一 个 
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图 6-6 主 转 发 引擎 用 于 选择 下 一 个 发 送 数据 包 的 算法 








6.5.4 半 可 靠 从 转发 引擎 算法 


半 可 靠 传输 算法 的 设计 目的 是 : 
。 最 小 化 每 单位 应 用 数据 所 需 传输 的 数据 包 数量 。 





新 生 的 数据 包 ， 或 者 定时 器 表明 需要 重 传 某 会 话 时 ， 主 转发 引擎 将 被 重新 激活 。 
< 一 Beenie 


IASB eat me 
ALMA EPs AN) MA BEERE ae 











+ 收 到 新 生 数 据 包 











。 最 小 化 将 一 整 代数 据 从 源 节 点 传输 到 目的 节点 所 需 的 时 间 ， 


端 到 端 延迟 和 网 络 中 的 分 代数 量 。 


从 而 最 小 化 应 用 的 





。 最 小 化 数据 包 从 创建 到 传输 的 延迟 ， 从 而 使 发 送 数据 包 中 的 信息 对 于 下 游 节点 





来 说 是 及 时 且 有 用 的 。 
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半 可 靠 从 转发 引擎 从 最 早 需 要 发 送 数据 包 的 分 代 中 产生 一 个 网 络 编码 包 ， 并 将 它 和 
反馈 请 求 一 起 组 装 成 下 一 个 发 送 数据 包 ， 反 馈 请 求 用 于 指示 所 有 需要 从 上 游 节 点 获得 更 
多 数据 包 的 分 代 的 集合 。 分 代 的 先进 先 出 的 策略 可 以 最 小 化 传输 一 整 代数 据 所 需 的 时 
间 ， 进 而 最 小 化 端 到 端的 传输 延迟 。 

在 构造 子 图 时 ， 我 们 会 计算 在 从 源 节 点 到 目的 节点 的 通信 过 程 中 子 图 中 的 每 个 节点 
所 使 用 的 转发 因子 。 该 转发 因子 的 计算 通过 信用 计数 机 制 实现 。 信 用 计数 器 按 接收 到 的 
新 生 数 据 包 的 转发 因子 值 递增 ， 并 按 发 送出 去 的 数据 包 数 量 递减 ， 但 仅 限 于 非 负 范围 。 
如 果 信 用 值 小 于 1， 则 该 数据 包 以 等 于 该 信用 值 的 概率 进行 转发 。 对 于 源 节 点 来 说 ， 它 
首先 把 来 自 应 用 层 的 数据 组 装 成 一 个 完整 的 分 代 ， 然 后 把 信用 计数 器 的 信用 值 初始 化 为 
分 代 大 小 与 转发 因子 的 乘积 。 

除去 由 来 自 上 游 的 新 生 数据 包 引 起 的 数据 包 发 送 以 外 ， 我 们 可 能 还 需要 发 送 更 多 的 
数据 包 ， 这 是 因为 无 线 信道 中 的 丢 包 量 可 能 会 超出 转发 因子 提供 给 信道 的 元 余 量 。 当 节 
点 确定 它 没有 足够 的 信息 ( 即 节 点 的 某 个 分 代 没 有 满 秩 ) 时 ， 它 会 通过 一 个 反馈 信息 
( 如果 可 能 的 话 ， 该 信息 会 被 夹带 在 数据 中 传输 ) 来 请 求 上 游 节 点 发 送 本 地 修复 数据 
包 。 如 果 在 一 段 可 配置 的 时 间 内 方 点 没有 收 到 新 生 的 数据 包 ， 那 么 它 将 产生 一 个 上 述 修 
复 请 求 。 虽 然 基 于 反馈 的 传输 效率 较 高 (只 发 送 需要 的 数据 包 ) ,但 是 它 也 确实 会 引入 
延迟 。 我 们 提出 的 算法 可 以 通过 调整 参数 来 实现 延迟 和 效率 之 间 的 权衡 。 

考虑 到 节点 有 可 能 会 在 很 短 的 时 间 内 收 到 来 自 许多 节点 的 修复 请 求 ， 而 一 个 数据 包 
通常 可 以 满足 多 个 请 求 ( 众 所 周知， 这 是 网 络 编码 的 一 个 类 似 前 向 纠 错 (FEC) 的 性 
质 ) ， 因 此 节点 可 能 会 发 送 元 余 的 修复 数据 包 。 为 了 最 大 限度 地 提高 效率 ， 本 算法 使 用 
了 一 个 定时 需 来 积攒 这 类 请 求 ， 并 对 定时 范围 内 的 所 有 请 求 响应 一 个 修复 数据 包 。 


6.5.5 全 可 靠 从 转发 引擎 算法 


诸如 文件 传输 、 电 子 邮件 等 的 应 用 程序 要 求 目的 节点 接收 到 一 个 文件 (或 其 他 数 
据 单元 ) 中 的 所 有 数据 包 ， 这 样 这 些 数据 才 有 价值 。 大 部 分 这 类 应 用 程序 的 延迟 约束 
都 相对 宽松 ， 因 此 可 以 使 用 端 到 端的 可 靠 性 协议 。 

前 文 描述 的 半 可 靠 转发 算法 基于 对 未 满 秩 分 代 的 检测 给 出 了 多 种 丢 包 情况 下 的 恢复 
方法 。 然 而 ， 该 算法 没有 判断 节点 在 加 入 该 子 图 之 前 是 否 已 经 丢失 了 分 代数 据 ( 因为 
对 于 延迟 敏感 型 的 应 用 来 说 ， 重 传 最 早 的 分 代 是 没有 用 的 )， 也 没有 实现 在 某 些 特殊 情 
况 下 (例如 节点 没有 收 到 任何 当前 分 代 的 数据 ) 的 处 理 机 各 

全 可 靠 协议 在 逐 跳 的 半 可 靠 协 议 的 基础 上 进行 了 扩展 ， 添 加 了 一 些 检测 并 恢复 分 代 
丢失 的 方法 。 源 节点 使 用 试探 法 来 检测 文件 传输 的 开头 和 结尾 ， 并 向 网 络 编码 数据 包 流 
中 注入 相应 的 标记 。 当 转发 节点 或 目的 节点 检测 到 分 代 丢失 时 ， 它 们 会 发 送 修复 请 求 。 
这 些 请 求 会 向 上 游 传播 直到 到 达 某 个 能 够 提供 该 分 代 的 数据 包 的 节点 〈 可 能 是 源 节 
A) 。 

如 果 某 个 目的 节点 在 文件 传输 的 中 途 加 入 该 多 播 会 话 ， 则 源 节 点 可 能 要 重 传 大 量 的 
数据 一 一 甚至 可 能 会 超出 在 最 宽松 的 文件 传输 延迟 约束 内 能 够 传输 的 数据 量 。 为 了 处 理 
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这 种 情况 ， 我 们 可 以 配置 全 可 靠 转发 引擎 ， 使 其 能 够 限制 分 代 的 保存 时 间 。 
6.6 网 络 编码 的 效益 


网 络 编码 有 一 个 十 分 强大 的 功能 ， 就 是 它 能 够 广泛 容纳 其 他 诸多 的 MANET 机 制 。 
这 意味 着 网 络 编码 提供 了 一 个 可 以 统一 不 同 网 络 算法 的 基础 结构 从 而 大 大 地 简化 了 
这 些 算法 的 配置 和 相互 协调 。 


6.6.1 广播 、 多 播 和 单 播 的 统一 机 制 


CONCERTO 在 一 个 源 节点 和 一 组 目的 节点 之 间 构 造 网 络 编码 子 图 。 由 于 该 目的 节 
点 组 可 以 只 包含 一 个 目的 节点 ， 也 可 以 包含 网 络 中 除 源 节点 外 的 所 有 其 他 节点 ， 还 可 以 
是 网 络 中 所 有 其 他 节点 的 集合 的 一 个 子 集 ， 因 此 网 络 编码 为 单 播 、 多 播 和 广播 的 实现 提 
供 了 一 个 统一 的 机 制 。 图 6-7 举例 说 明了 一 个 将 信息 从 源 节 点 S 传输 给 目的 节点 D 和 
D, 的 子 图 。 



































图 6-7 在 制定 网 络 编码 方案 时 ， 我们 把 单 播 和 广播 看 做 是 多 播 的 特殊 情况 。 图 中 淡 蓝 色 的 
节点 是 子 图 的 一 部 分 ， 它 们 负责 把 信息 从 源 节 点 S 转发 给 目的 节点 D AD, 











6.6.2 ”对 于 路 由 环 路 的 鲁 棒 性 


在 MANET 中 ， 拓 扑 数据 传播 延迟 意味 着 节点 可 能 没有 准确 地 掌握 当前 的 网 络 拓扑 
结构 图 。 在 分 组 转发 网 络 中 ， 这 可 能 会 导致 转发 环 路 问题 。 例 如 ， 考 虑 图 6-8 中 的 场 
景 ， 网 络 中 存在 一 条 红色 的 转发 环 路 。 当 使 用 (传统 的 ) 路 由 技术 时 ， 转 发 环 路 会 带 来 
严重 的 问题 一 一 可 能 会 导致 目的 节点 不 可 达 ， 而 且 由 于 对 同一 个 数据 包 无 效 地 进行 多 次 重 
传 ， 还 会 导致 带宽 降低 。 由 于 网 络 编码 方案 在 子 图 上 转发 的 不 是 数据 包 而 是 信息 流 (同一 
分 代 中 的 不 同 数据 包 的 混合 ) ， 因 此 采用 网 络 编码 技术 时 ， 网 络 中 不 存在 “转发 环 路 ”的 
问题 : 如 果 节 点 接收 到 的 数据 包 是 非 新 生 的 ， 那 么 该 数据 包 将 不 会 被 继续 传输 。 
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图 6-8 由 于 只 有 新 生 的 (包含 新 信息 的 ) 数据 包 能 够 触发 节点 的 发 送行 为 ， 
因此 网 络 编码 对 于 路 由 “ 环 路 ”具有 重 棒 性 











6.6.3 ”对 于 链 路 或 节点 故障 的 鲁 棒 性 


一 般 来 说 ， 最 优 的 子 图 方案 所 包含 的 节点 的 数量 要 多 于 路 由 网 络 的 生成 树 所 使 用 到 
的 节点 的 数量 ， 因 此 基于 子 图 的 传输 通常 对 链 路 或 节点 故障 具有 和 鲁 棒 性 。 在 路 由 网 络 
中 ， 仅 通过 一 条 路 径 转发 流量 是 不 可 靠 的 〈 例 如 某 个 节点 或 者 某 段 链 路 的 丢失 会 导致 
目的 节点 不 可 达 ) 。 如 果 源 节点 能 够 计算 出 多 条 源 点 和 目的 节点 之 间 的 链 路 不 相交 或 节 
点 不 相交 路 径 并 使 用 它们 ， 这 种 不 可 靠 性 就 会 被 减弱 。 然 而 ， 这 种 方法 较为 复杂 ， 而 且 
不 易 被 扩展 到 多 播 通信 中 。 由 于 网 络 编码 是 沿 子 图 中 的 所 有 路 径 对 信息 进行 转发 ， 所 以 
个 -连通 子 图 可 以 容忍 多 达 和 -1 条 (个) 链 路 (节点) 故障 一 一 这 对 单 播 通信 和 
多 播 通信 来 说 都 成 立 ， 而 且 不 需要 考虑 计算 多 条 链 路 /节点 不 相交 路 径 的 复杂 度 。 


6.6.4 ”提供 低 延 迟 链 路 层 编码 


使 用 前 向 纠 错 (FEC) 可 以 提高 传输 的 可 靠 性 。 我 们 对 数据 包 的 编码 应 满足 : 对 每 
组 待 传输 的 天 个 原始 数据 包 都 构造 Y 个 编码 数据 包 并 发 送 。 通 过 构造 码 字 我 们 可 以 实 
现 : 接收 端 只 要 接收 到 个 或 更 多 的 编码 数据 包 就 可 以 重建 原始 的 K 个 数据 包 ， 而 不 
需要 关心 接收 到 的 具体 是 哪些 数据 包 。 我 们 基于 丢 包 率 、 可 靠 性 要 求 和 延迟 约束 来 选取 
K ANN 的 值 。 如 果 在 源 节点 和 目的 节点 之 间 采 用 端 到 端 编码 ( 比如 NORM 或 数字 喷泉 
码 5  ) ， 那 么 其 传输 容量 就 等 于 该 路 径 的 每 段 链 路 上 的 数据 包 成 功 传输 概率 的 简单 乘 
耻 。 考 虑 图 6-9 所 示 的 两 跳 路 径 ， 其 传输 容量 为 (1 -se ) (1 -e,), He RRB if 
链 路 上 的 丢 包 率 (为 简单 起 见 ， 假 设 所 有 和 链 路 容量 均 相 同 ) 。 如 果 我 们 逐 段 链 路 进行 
FEC 编码 并 在 每 个 中 继 节点 上 都 重建 数据 包 ， 那 么 就 可 以 把 传输 容量 提高 为 min (1 - 
引 ,1-2)， 但 这 会 导致 延迟 增 大 ， 因 为 我 们 在 转发 之 前 需要 对 数据 包 进 行 重建 。 

网 络 编码 可 以 实现 最 优 的 割 集 容 量 (对 于 图 6-9， 该 容量 为 min (1 -e,, 1 -«,)), 
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而 且 在 中 间 节 点 上 无 需 重建 数据 包 ， 也 就 是 说 ， 
网 络 编码 具有 端 到 端 编码 的 低 延 迟 性 ， 因 为 它 只 
需要 在 目的 节点 上 对 数据 包 解 码 。 8 表示 第 j 条 链 路 上 的 丢 包 率 
MANET 的 链 路 丢 损 特性 变化 过 快 导 致 我 们 图 6-9 网 络 编码 技术 将 低 延 迟 链 路 层 
不 能 准确 地 描述 链 路 。 对 于 这 种 情况 ， 我 们 需要 编码 作为 自身 操作 的 一 部 分 
在 链 路 层 采用 一 种 无 速率 编码 方案 ， 即 该 方案 可 以 持续 产生 编码 数据 包 ， 直 至 目的 节点 
能 够 恢复 出 原始 数据 包 为 止 。 在 多 播 网 络 中 ， 诸 如 数字 喷泉 码 等 的 编码 方法 在 端 到 端 之 
间 实 现 了 上 述 无 速率 方案 。 而 网 络 编码 则 在 跳 与 跳 之 间 提 供 了 这 个 功能 一 一 每 个 节点 都 
持续 发 送 随 机 线性 组 合 直 至 下 游 节 点 接收 到 足够 的 信息 一 一 其 预期 效益 是 降低 传输 次 数 
并 提高 容量 。 我 们 需要 通过 反馈 来 让 上 游 节 点 知道 什么 时 候 停 止 发 送 以 及 以 什么 速率 发 
送 。6.5 节 中 详细 讨论 了 实现 上 述 功能 的 算法 。 


6.6.5 极端 机 会 路 由 


Biswas 和 Morris 1 观察 到 ， 我 们 一 般 难 以 提前 知道 哪个 节点 会 接收 到 某 次 无 线 传 
输 。 因 此 为 数据 包 预 先 指定 目的 节点 的 传统 路 由 方案 是 低 效 的 一 一 更 好 的 做 法 是 先 发 送 
数据 包 ， 在 知道 哪些 节点 接收 到 了 这 个 数据 包 之 后 再 决定 由 哪些 节点 来 转发 它 。 基 于 上 
述 观 察 结 果 ，Biswas 和 Morris 提出 了 极端 机 会 路 由 协议 (ExOR)。 该 协议 基于 实际 接收 
到 了 数据 包 的 节点 的 信息 动态 地 确定 转发 每 个 数据 包 的 节点 序列 。 该 协议 选择 距离 目的 
节点 最 近 的 节点 (使 用 预期 传输 次 数 (ETX) 度量 距离 ) 来 传输 数据 包 。 相 比 于 通过 
最 优 可 能 预定 路 径 传 输 ， 该 协议 能 够 将 数据 包 运 送 得 更 远 (平均 来 说 ) 。 该 算法 侧重 于 
面向 单 播 通信 ， 在 对 多 播 通 信 的 支持 方面 不 易 扩 展 。 

参考 文献 [16] 中 给 出 了 两 个 启发 性 的 例子 来 说 明 ExOR 带 来 的 增益 。 接 下 来 将 讨 
论 如 何 把 机 会 路 由 纳入 网 络 编码 一 一 进而 扩展 到 多 播 通信 中 。 
6.6.5.1 长 跳 

节点 接收 到 某 次 传输 的 概率 通常 是 发 送 机 与 该 节点 之 间 的 距离 的 函数 。 对 于 这 种 情况 
来 说 ， 距 离 发 送 节 点 近 的 邻居 节点 接收 到 传输 的 概率 较 高 ， 而 距离 远 的 邻居 节点 接收 到 的 
概率 较 低 。— 典 型 的 路 由 协议 要 求 我 们 只 能 使 用 那些 质量 足够 好 的 链 路 ( 因为 链 路 质量 差 会 
导致 链 路 层 的 重 传 次 数 过 多 ) 。 这 意味 着 我 们 不 会 使 用 那些 偶尔 可 以 把 数据 包 移 动 较 长 距 
离 的 链 路 一 一 从 而 导致 网 络 的 传输 效率 降低 。 由 于 ExOR 协议 是 在 节点 接收 到 数据 包 之 后 
才 确 定 传输 顺序 ， 因 此 它 能 够 利用 这 些 低 概率 长 链 路 的 优势 ( 见 图 6-10)。 
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图 6-10 网 络 编码 与 机 会 接收 可 以 自然 结合 ， 因 为 节点 只 要 接收 到 新 生 的 数据 包 就 会 将 它 存储 到 本 地 
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网 络 编码 能 够 以 一 种 自然 的 方式 支持 对 长 跳 的 利用 。 如 果 图 6-10 中 的 所 有 节点 都 
属于 某 个 子 图 ,那么 可 以 利用 子 图 节点 之 间 的 链 路 质量 来 确定 每 个 节点 参与 转发 的 速 
率 。 当 一 个 较 远 的 节点 机 会 接收 到 一 个 网 络 编码 数据 包 时 ， 它 可 以 简单 地 把 这 个 数据 包 
添加 到 它 存 储 的 关于 该 分 代 的 信息 池 中 一 一 这 可 以 降低 目的 节点 在 解码 之 前 所 需 等 待 的 
时 间 。 需 要 注意 的 是 ， 网 络 编码 在 单 播 通信 和 多 播 通信 中 都 可 以 提供 ExOR 的 “长 跳 ” 
优势 。 
6.6.5.2 大 量 的 有 损 链 路 

传统 的 路 由 协议 会 从 所 有 可 能 通 往 目 的 节点 的 wa 
下 一 跳 节 点 中 选择 一 个 “下 一 跳 " 。 通 常 来 说 ， 这些 02 一 
节点 中 与 目的 节点 之 间 “ 距 离 ” 最 短 的 节点 会 被 选 
定 为 下 一 跳 节 点 。 如 果 可 选 的 下 一 跳 节 点 数量 很 
多 一 但 所 有 节点 的 质量 都 很 差 一 那么 上 述 策略 
就 不 那么 理想 了 。 例 如 在 图 6-11 所 示 的 场景 中 , W ;7 
TAS 和 目的 节点 D, 之 间 有 5 个 可 选 的 下 一 跳 节 点 。 2..@ £ 
假设 每 个 节点 成 功 接收 的 概率 都 是 20% ， 那 么 虽然 © 
任何 一 个 节点 都 不 太 可 能 成 功 接收 到 某 次 传输 , 但 i “02 
是 这 5 个 下 一 跳 节 点 中 至 少 有 一 个 可 以 成 功 接收 的 。 :， 人 
概率 是 非常 大 的 。 

ExOR 在 节点 接收 到 数据 包 之 后 才 确定 由 哪个 节 
点 继续 发 送 ， 通 过 这 种 方式 它 可 以 充分 利用 多 条 有 
损 链 路 。 对 于 图 6-11 中 所 示 的 场景 ，ExOR 将 利用 
所 有 的 中 间 节 点 来 进行 转发 。 网 络 编码 也 可 以 用 同 图 6-11 网 络 编码 的 子 图 构造 需 
样 的 方式 来 利用 多 条 有 损 链 路 一 不同 的 是 ， 网 络 ”考虑 链 路 质量 ， 如 果 合适 的 话 ， 
编码 在 多 播 通信 中 也 可 以 做 到 这 一 点 。 它 可 能 会 使 用 多 条 低 质量 链 路 

总 而 言 之 ,迄今 出 现 的 用 于 解决 单 播 、 多 径 (多 播 ) 路 由 、 链 路 层 编码 和 机 会 转 
发 这 些 不 同 的 问题 的 许多 不 同 的 算法 都 可 以 被 纳入 网 络 编码 中 。 
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6.7 现场 实验 的 基础 设施 





我 们 的 实验 目的 是 在 一 个 被 设计 为 支持 采用 便携 式 能 和 人 式 平台 的 移动 节点 的 MA- 
NET 环境 中 ， 通 过 一 系列 的 现场 实验 来 评估 在 802. 11 上 运行 的 CONCERTO 协议 集 的 实 
际 性 能 (并 与 一 个 基准 协议 集 进行 比较 ) 。 

本 节 将 描述 现场 实验 中 使 用 到 的 硬件 、 软 件 应 用 程序 和 工具 ， 以 及 用 于 评估 现场 实 
验 性 能 的 相应 标准 。 此 外 ， 还 简要 介绍 了 用 于 对 比 的 基准 协议 集 。 


6.7.1 硬件 


在 整个 实验 过 程 中 我 们 尝试 了 3 个 平台 ， 分 别 是 : Avilla 平台 一 一 采用 533MHz 的 
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单 核 ARM 处 理 器 ; Aeon 平台 一 一 采用 2GHz 的 双核 英特尔 处 理 器 ; 以 及 Pismo 平 
台 一 一 采用 1GCHz 的 双核 ARM 处 理 器 。 在 所 有 被 记录 的 实验 中 我 们 使 用 的 都 是 Pismo P 
台 ， 因 为 它 能 够 提供 CPU 能 力 和 低 功 率 消耗 (SW) 之 间 的 良好 权衡 ， 而 不 需要 特殊 的 
冷却 处 理 。 此 外 ， 我 们 还 采用 了 商用 现成 的 (COTS) 基于 Atheros 芯片 组 的 802. 11a/b/ 
g 无 线 射频 标准 ， 其 特性 参数 见 表 6-1。 

表 6-1 802. 11 无 线 射 频 标准 的 特性 参数 























无 线 硬件 通用 的 802. 11 无 线 网 卡 (XR -2) 
发 送 功率 600mW (28dBm) 
发 送 数 据 速率 11Mbit/s 
接收 灵敏 度 -92dBm 
地 面 节点 天 线 12" 全 向 ( +7dBi) 
空中 节点 天 线 12” 全 向 ( +7dBi) J 120° HK ( +9. 5dBi) 








6.7.2 基准 系统 


我 们 采用 的 评估 方法 是 : 在 相似 的 网 络 和 通信 条 件 下 将 提出 的 CONCERTO 系统 与 
目前 最 高 水 平 的 基准 系统 进行 比较 。 该 基准 系统 (ILE 6- 12) 由 运行 在 802.11 无 线 射 
频 标 准 上 的 最 优 链 路 状态 路 由 (OLSR) 协议 ” 、 基 本 多 播 转发 (BMF) WN (GB 
考 文献 [2] 中 的 简单 多 播 转发 类 似 ) 以 及 基于 否认 的 可 靠 组 播 (NORM) 协议 "构成 。 
我 们 使 用 ALARES (应 用 层 可 靠 性 系统 "”) 来 恢复 在 网 络 长 期 中 断 期 间 丢 失 的 数据 。 
在 政府 选择 的 中 立 性 测试 团队 的 帮助 下 ， 我 们 对 这 些 协 议 进 行 了 选择 和 调整 。 























基本 多 播 转发 最 优 链 路 状态 路 由 
(OLSR0.5.3-BMF v1.6.2) (OLSRD v0.5.3) 
在 OLSR 网 络 中 用 杆 洪 泛 ee Tie 2H Ba AR 
多 播 流 此 的 转发 协议 aes 协议 















































基于 NACK 的 可 靠 纽 播 
(NORM v1.4b2) 

y fih 2 F yes E EH AE 

传输 层 服务 














16-12 ”基准 系统 架构 





OLSR 是 一 个 针对 MANET 设计 的 高 效 的 IP 路 由 协议 。 采 用 该 协议 时 ， 每 个 节点 都 
产生 并 洪 泛 拓扑 信息 ， 该 信息 中 列 出 了 该 节点 的 所 有 邻居 节点 以 及 与 每 个 邻居 节点 之 间 
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的 链 路 质量 。 与 其 他 路 由 协议 不 同 的 是 ，OLSR 仅 使 用 所 有 节点 的 一 个 子 集 进 行 洪 泛 
( 称 为 多 点 中 继 ) ， 这 可 以 提高 网 络 容量 的 利用 效率 。 

NORM 协议 的 设计 目的 是 为 一 般 的 耳 多 播 路 由 及 转发 服务 提供 对 大 量 数据 对 象 或 
数据 流 的 端 到 端的 可 靠 传 输 。NORM 采用 选择 性 否认 (NACK) 机 制 来 保证 传输 的 可 靠 
性 。 该 协议 使 用 了 基于 FEC 的 修复 策略 ， 它 允许 通过 一 次 重 传 帮助 多 个 目的 节点 修复 
而 不 需要 考虑 这 些 节点 具体 丢失 了 哪些 数据 包 。 我 们 可 以 选择 性 地 采用 FEC 来 提供 传 
输 的 前 摄 鲁 棱 性 。 视 频 应 用 的 延迟 要 求 (4s) 与 NACK 帧 的 使 用 不 兼容 ， 因 此 对 于 视 
频 应 用 来 说 ， 其 NORM 协议 仅 配 置 了 符 码 率 为 1/2 的 FEC 编码 。 而 对 于 文件 传输 来 说 ， 
其 NORM 协议 配置 了 符 码 率 为 1/2 的 FEC 编码 并 使 用 了 NACK Wi, 

ALARMS 的 设计 目的 是 以 一 种 与 FEC 和 NORM 互补 的 方式 为 MANET 提供 更 长 期 
的 可 靠 性 。ALARMS 主要 针对 的 是 信 源 节点 对 于 目的 节点 不 可 达 的 临时 网 络 分 区 ( 例 
如 NORM 无 法 工作 的 情况 ) ALARMS 在 每 个 节点 上 都 会 存储 该 节点 监听 到 的 传输 ， 并 
在 源 节 点 不 可 达 时 选择 一 些 修复 服务 节点 来 给 目的 节点 提供 信息 。 

对 于 不 同类 型 的 信 源 ， 其 可 靠 性 机 制 配置 如 下 : 

CONCERTO 系统 
































































































































视频 聊天 SA FX 





























半 可 靠 CONCERTO 转发 半 可 靠 CONCERTO 转发 。 每 秒 发 送 一 次 更 新 信息 全 可 靠 CONCERTO 转发 
基准 系统 
视频 聊天 SA FX 





符 码 率 为 1/2 的 NORM 每 个 数据 包 发 送 10 每 秒 发 送 一 次 更 新 符 码 率 为 1/2 的 NORM 


协议 ， 无 NACK 帧 次 ， 采 用 ALARMS 协议 ”信息 协议 ， 采 用 NACK ti, 3% 
FA ALARMS 协议 



































6.7.3 ”通信 方案 

我 们 在 相似 的 条 件 下 同时 使 用 CONCERTO 和 基准 系统 来 进行 所 有 的 现场 实验 。 我 
们 使 用 一 个 脚本 工具 (“Netti”) 来 控制 现场 实验 ， 以 确保 CONCERTO 和 基准 系统 
采用 的 通信 模式 相同 。CenGen 公司 为 视频 、 聊 天 、 态 势 感知 (SA) 和 文件 传输 (FX) 
提供 了 相应 的 软件 应 用 程序 ， 这 些 程序 产生 或 重播 实时 应 用 程序 通信 流 或 录制 的 视频 
流 。 我 们 在 应 用 程序 通信 流 中 夹带 元 数据 以 测量 各 种 指标 ， 比 如 丢 包 率 和 后 处 理 时 延 。 
不 同 信 源 的 数据 速率 如 下 : 


应 用 程序 通信 流 WIL 
视频 聊天 SA FX 























100kbit/s MPEG4, 12 2 ~ 400B/ 包 , 平均 1 200B/ 包 ,平均 1 包 /s 文件 的 平均 大 小 
包 /s，1024B/ 包 包 /30s 为 1MB 
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6.7.4 评估 方法 


我 们 的 目标 是 在 实际 环境 中 根据 终端 用 户 的 效用 来 测试 和 评 佑 CONCERTO 系统 ， 
并 将 它 的 性 能 与 基准 系统 进行 比较 。 效 用 的 定义 基于 不 同 的 应 用 程序 ， 并 需 考虑 延迟 和 
丢 包 率 的 影响 。 视 频 的 效用 指标 需 把 握 的 一 个 概念 是 : 假设 发 送 一 段 10s 的 视频 块 ， 如 
果 视 频 接收 者 能 够 在 小 于 4s 的 端 到 端 延迟 内 至 少 接收 到 该 块 的 90% 的 数据 包 ， 那 么 我 
们 就 认为 接收 者 对 这 段 视 频 是 满意 的 。 我 们 还 观察 到 ， 虽 然 对 于 移动 多 跳 网 络 中 的 较 长 
的 距离 来 说 ， 视 频 流 的 传输 较 困 难 ， 但 其 效用 却 较 高 。 为 了 更 好 地 阐述 MANET 中 的 
“传输 效用 ”这 个 概念 ， 我 们 设计 了 一 个 距离 -效用 指标 ， 该 指标 定义 为 每 对 源 节 点 - 
目的 节点 之 间 的 距离 与 其 视频 效用 的 乘积 的 和 。 

文件 传输 的 效用 指标 需 把 握 的 一 个 概念 是 : 如 果 文 件 传输 的 接收 者 能 够 在 确定 的 延 
迟 期 限 内 接收 到 完整 的 文件 ， 那 么 我 们 就 认为 该 接收 者 是 满意 的 。 文 件 传 输 的 效用 指标 
指 的 是 在 不 同 的 文件 传输 中 感到 满意 的 接收 者 所 占 的 平均 比例 。 由 于 文件 大 小 的 变化 并 
不 显著 ， 因 此 我 们 可 以 把 所 有 文件 的 传输 延迟 都 限定 在 15Smin 内 。 

每 条 聊天 信息 都 会 被 发 送 给 所 有 的 目的 节点 。 如 果 一 个 数据 包 在 发 出 之 后 的 2s 内 
被 接收 ， 那 么 我 们 就 认为 接收 该 数据 包 的 “效用 值 ”是 100% ; 否则 该 效用 值 将 随 传输 
时 间 的 增加 指数 递减 ， 其 衰减 时 间 常 数 为 3hn。 聊 天 场景 的 效用 值 等 于 接收 到 的 所 有 数 
据 包 的 效用 值 之 和 除 以 接收 次 数 。 

每 个 态势 感知 (SA) 信息 都 会 被 发 送 给 所 有 的 目的 节点 。 如 果 一 个 SA 应 用 程序 能 
够 每 5s 收 到 一 个 更 新 信息 ， 那 么 我 们 就 认为 该 应 用 程序 是 满意 的 。 如 果 应 用 程序 没收 
到 更 新 信息 的 时 间 超 过 5s， 则 其 效用 值 会 随时 间 的 增加 指数 递减 ， 衰 减 时 间 常 数 为 
100s, SA 场景 的 效用 值 等 于 该 阶段 考虑 的 所 有 时 间 片 段 的 效用 的 平均 值 。 


6.8 实验 结果 及 分 析 





















































































































































本 节 将 给 出 在 动态 移动 战术 场景 下 CONCERTO 系统 相 比 于 基准 协议 的 性 能 效益 的 
结果 和 分 析 。 此 外 ， 还 将 给 出 在 这 些 战 术 场 景 的 若干 工程 变 体 下 的 实验 结果 ， 这 些 结果 








可 以 帮助 读者 理解 我 们 的 系统 在 更 具 一 般 性 的 环境 下 的 潜力 。 
6. 8.1 实验 场景 


为 了 在 无 线 移动 Ad Hoc 网 络 中 展示 CONCERTO 系统 的 性 能 ， 我 们 设计 了 一 个 包含 
35 个 无 线 节 点 的 战术 场景 ( 见 图 6-13) 。 其 中 31 个 节点 采用 电池 供电 ， 每 个 节点 都 放 
置 在 便携 背包 中 由 单 人 背负 ， 并 被 分 为 3 BA (Alpha, Bravo 和 Charlie); 另外 4 个 无 线 
节点 中 的 2 个 安装 在 两 辆 卡车 上 ，2 个 安装 在 两 架 飞 机 上 。 这 两 辆 卡车 用 于 部 署 并 集合 
全 体 人 员 往 返 于 中 央 指 挥 所 。 

在 该 场景 中 模拟 的 事件 是 有 3 个 地 点 分 别 受 到 来 自 3 个 分 队 的 攻击 。 在 模拟 方案 的 
初始 阶段 ， 军 队 在 指挥 所 附近 的 着 陆 区 (LZ) RE, FRENAR EEEN, 
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小 黄 加 点 表示 芳 目 
的 中 继 革 成 
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图 6-13 在 Alpha/Bravo 阶段 ， 场 景 中 有 10 个 单 兵 携带 的 无 线 电 台 、2 个 安装 在 卡车 上 的 


无 线 电台 、2 个 安装 在 飞机 上 的 无 线 电 台 (图 中 没有 画 出 ) 以 及 21 个 静止 无 线 电台 








队 成 员 首 先 在 关键 位 置 部 署 静态 节点 ， 接 着 包围 他 们 的 目标 站 点 。 接 下 来 各 分 队 开始 对 











他 们 的 目标 站 点 发 起 “进攻 ”， 进 攻 方 式 是 围绕 目标 站 点 走动 。 


进攻 过 程 可 以 分 为 两 个 


阶段 : 在 Alpha/Bravo 阶段 ，Alpha 分 队 和 Bravo 分 队 围 绕 各 自 的 目标 走动 ， 而 Charlie 
分 队 的 无 线 设备 静止 不 动 ; 而 在 Bravo/Charlie 阶段 ，Alpha 分 队 的 无 线 电台 静止 不 动 。 
车 辆 在 道路 上 来 回 行驶 ， 运 送 人 员 和 物资 。 表 6-2 中 列 出 了 该 战术 方案 的 不 同 阶段 ; 图 


6-13 中 所 示 的 是 该 方案 的 Alpha/Bravo 阶段 。 


表 6-2 CONCERTO 系统 和 基准 系统 的 性 能 评估 方案 的 各 个 阶段 






































阶段 行为 时 间 /min 
LZ 在 着 陆 区 (LZ) 聚集 0 ~30 
部 署 部 署 Alpha, Bravo 和 Charlie 3 个 分 队 30 ~40 
Alpha 分 队 和 Bravo 分 队 发 起 进攻 40 ~70 

Alpha/ Bravo 、 
调整 人 员 70 ~110 
Bravo/ Charlie Bravo 分 队 和 Charlie 分 队 发 起 进攻 110 ~ 140 
工程 压力 测试 140 ~ 150 


我 们 将 执行 两 种 方案 : 地 面 方案 不 使 用 飞机 ， 而 空中 方案 使 用 了 两 架 在 空中 盘旋 的 
飞机 。 每 架 飞 机 都 配备 了 1 个 无 线 电 台 和 2 根 高 增益 天 线 。 这 两 架 飞 机 作为 中 继 能 够 为 








地 面部 队 之 间 提 供 更 短 的 通信 路 径 。 














上 述 场景 中 存在 大 量 的 低 质量 链 路 。 图 6-14 所 示 的 是 地 国 








| 方案 在 Bravo/Charlie 阶 








段 的 拓扑 结构 。 图 中 的 链 路 的 两 种 颜色 分 别 表 示 在 该 链 路 的 两 个 端点 上 测量 出 的 链 路 质 
量 。 需 要 注意 的 是 ， 图 中 存在 大 量 的 丢 包 率 大 于 30% 的 链 路 和 非 对 称 链 路 。 
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地 面 方案 在 Bravo/ Charlie 阶段 的 拓扑 结构 。 注 意图 中 有 大 量 的 低 
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图 6- 14 


我 们 通过 让 不 同 的 源 节点 将 100kbit/s 的 MPEG4 格式 的 视频 流 多 播 给 不 同 的 包含 4 
个 目的 节点 的 节点 组 来 产生 视频 流量 。 为 了 测试 CONCERTO 系统 和 基准 系统 的 最 大 可 
承受 负载 ,在 LZ 阶段 、Alpha/ Bravo 阶段 和 Bravo/Charlie 阶段 应 用 了 3 种 视频 负载 ， 见 
表 6-3。 视 频 负载 1 中 的 3 个 视频 会 话 的 源 节点 分 别 是 各 队 的 1 个 队员 ， 目 的 节点 组 则 
是 同一 队 的 其 余 4 个 队员 。 由 于 同一 分 队 的 各 成 员 之 间 的 通信 通常 在 一 跳 以 内 ， 因 此 视 
频 负载 1 是 一 个 相对 较 轻 松 的 方案 。 在 视频 负载 2 和 视频 负载 3 中 ， 额 外 添加 的 源 节 点 
把 信息 发 送 给 其 他 分 队 的 2 个 成 员 以 及 2 个 位 于 其 他 较 远 位 置 的 成 员 一 一 这 是 一 个 更 有 
压力 的 多 跳 方 案 。 表 6-3 中 的 第 3 列表 示 所 有 目的 节点 能 够 接收 到 的 视频 流量 的 总 和 。 
由 于 每 个 视频 会 话 都 有 4 个 目的 节点 ， 因 此 总 接收 流量 应 是 视频 会 话 个 数 与 视频 带宽 
(100kbit/s) 乘积 的 4 倍 ， 这 也 是 MANET 在 理想 工作 的 条 件 下 能 够 接收 到 的 总 流量 。 

表 6-3 用 于 评估 性 能 的 视频 负载 






























































视频 负载 测试 内 容 总 接收 流量 / (kbit/s) 
负载 1 3 个 队 内 视频 会 话 1200 
负载 2 视频 负载 1 外 加 1 个 队 间 视频 会 话 1600 
负载 3 视频 负载 2 外 加 第 2 个 队 间 视频 会 话 2000 
负载 4 (压力 测试 ) 视频 负载 3 外 加 第 3 个 多 跳 视频 会 话 2400 
负载 5 (压力 测试 ) 视频 负载 2 外 加 第 4 个 多 跳 视频 会 话 2800 











在 工程 压力 测试 中 我 们 将 添加 额外 的 视频 流 ， 这 样 设计 的 目的 是 为 了 确定 CON- 
CERTO 协议 的 工作 上 限 。 每 个 额外 视频 流 都 有 4 个 目的 节点 并 需 经 历 多 跳 传输 。 
图 6-15 中 示意 了 各 个 视频 流 。 在 3 个 目标 站 点 附近 的 3 个 篮 内 被 圈 出 的 节点 是 视 
频 负 载 1 中 的 3 个 源 方 点 。 橙 色 圈 出 的 是 视频 负载 2 中 的 额外 添加 的 源 节点 ， 橙 色 的 线 








第 6 章 CONCERTO: 现实 世界 MANET 系统 中 的 一 些 基于 网 络 编码 的 经 验 117 





指示 了 该 额外 视频 会 话 的 各 个 目的 节点 。 同 样 地 ， 紫 色 圈 出 的 节点 和 紫色 的 线 表示 视频 
负载 3 中 的 额外 负载 。 需 要 注意 的 是 ， 视 频 负 载 2 和 3 的 额外 会 话 包含 了 一 些 比 视频 负 
载 1 要 远 的 目的 节点 









ee E 


图 6-15 在 地 面 方案 和 空中 方案 中 用 于 评估 基准 系统 的 CONCERTO 系统 性 能 的 视频 流 。 视 频 负载 1 
位 于 “小 队 内 ”， 而 视频 负载 2 和 3 添加 了 “小 队 间 ”的 多 跳 会 话 (分 别 用 橙色 和 紫色 表示 ) 











我 们 在 7 个 节点 之 间 进 行文 件 传输 (FX) (每 艇 有 1 个 FX 源 节点 、2 PRETA, 
1 个 指挥 所 节点 和 1 个 感知 节点 )。 每 个 FX 节点 轮流 将 文件 传输 给 所 有 其 他 FX 节点 。 
所 有 节点 都 产生 并 接收 聊天 流量 和 SA 流量 。 


6.8.2 实验 结果 


在 所 有 的 实验 中 ， 我 们 都 进行 了 视频 、 聊 天 、SA 和 文件 的 混合 传输 ， 其 中 聊天 和 
SA 在 所 有 流量 中 仅 占 一 个 相对 较 小 的 比例 ( <10% ) 。 由 于 聊天 和 SA 采用 了 重 棱 的 应 
用 级 可 靠 性 算法 ， 因 此 在 实验 的 各 个 阶段 ， 在 基准 系统 和 CONCERTO 系统 下 它们 都 表 
现 出 了 较 高 的 平均 效用 (大 于 90% ) 。 下 面 讨 论 视频 传输 和 文件 传输 的 实验 结果 。 
6.8.2.1 地 面 战术 场景 

图 6-16 中 总 结 了 基准 协议 (EDT) 和 CONCERTO 协议 (下方 ) 在 地 面 方案 中 的 
视频 性 能 。 图 中 的 蓝 线 表示 性 能 理想 时 ， 可 能 接收 到 的 视频 总 流量 ( 见 表 6-3 ) 。 红 线 
是 所 有 目的 节点 实际 接收 到 的 视频 总 流量 。 前 面 提 到 ， 如 果 目 的 节点 在 小 于 4s 的 延迟 
内 接收 到 “ 块 ” 中 的 90% 的 数据 包 ， 那 么 其 视频 效用 就 定义 为 1.0， 和 否则 效用 是 0. 0。 
在 两 个 协议 集 下 不 同 “ 块 ”的 平均 视频 效用 在 图 中 用 绿色 表示 。 浅 黄色 方 框 中 给 出 了 
不 同 视频 负载 的 平均 视频 效用 。 

在 实验 的 初始 阶段 (LZ 阶段 ) 所 有 节点 都 是 静止 的 且 呈 网 状 结构 。 此 时 在 3 种 视 
频 负 载 下 CONCERTO 系统 和 基准 系统 的 视频 效用 指标 都 接近 理想 (平均 为 99% ) 。 在 
下 一 阶段 ， 我 们 对 小 队 成 员 和 固定 节点 进行 了 部 署 ， 此 时 CONCERTO 系统 的 表现 (F 
均 效 用 94% ) 要 略 好 于 基准 系统 (平均 效用 82% ) 。 随 着 节点 逐渐 向 部 署 的 位 置 分 散 ， 
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图 6-16 CONCERTO 系统 和 基准 系统 在 地 面 方案 中 的 视频 性 能 的 比较 
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即使 对 于 视频 负载 很 小 (负载 1) 的 情况 ， 基 准 系统 也 显现 出 了 一 些小 问题 。 

在 其 余 的 阶段 ，CONCERTO 系统 也 表现 良好 : 在 所 有 的 测试 中 ，CONCERTO 的 平 
均 效 用 都 介 于 88% ~95% 之 间 ， 而 基准 系统 就 没有 这 么 有 效 了 (平均 效用 介 于 30% ~ 
60% 之 间 ) 。CONCERTO 系统 性 能 良好 的 主要 原因 是 : 网 络 编码 子 图 能 够 容忍 网 络 节 点 
的 移动 性 ; 此 外 ，CONCERTO 系统 的 端 到 端 可 靠 传输 机 制 能 够 有 效 地 利用 网 络 带 宽 ， 
从 而 支持 更 多 的 视频 会 话 。 

在 视频 延迟 方面 ，CONCERTO 系统 和 基准 系统 ( 见 图 6-17) 在 所 有 方案 下 的 测试 
结果 都 是 不 相 上 下 的 。 在 某 些 阶段 中 CONCERTO 系统 的 延迟 高 于 基准 系统 ， 这 是 因为 
我 们 测量 的 是 目的 节点 接收 到 的 数据 包 的 延迟 ， 而 在 实际 测试 中 基准 算法 丢弃 了 大 部 分 
数据 包 。CONCERTO 系统 的 较 高 的 延迟 与 其 优 于 基准 系统 的 性 能 相关 。 
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到 6-17 CONCERTO 系统 和 基准 系统 在 空中 方案 下 的 延迟 

















此 外 ， 伴 随 这 种 高 性 能 的 是 更 低 的 网 络 负载 。 图 6- 18 所 示 的 是 应 用 前 面 提 到 的 3 个 
级 别 的 视频 负载 时 ， 基 准 系统 和 CONCERTO 系统 在 Alpha/Bravo 阶段 中 表现 出 的 性 能 。 蓝 
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色 实 线 表 示 源 节点 产生 的 视频 总 流量 ， 绿 色 实 线 是 CONCERTO 系统 的 总 传输 量 ， 而 红色 
实 线 是 基准 系统 的 总 传输 量 。 由 于 视频 流 需要 经 历 多 跳 传 输 (也 就 是 说 每 个 数据 包 都 会 被 
多 次 发 送 ) ， 因 此 总 传输 量 会 大 于 注入 网 络 的 视频 流量 。 然 而 请 注意 ，CONCERTO 系统 产 
生 的 总 流量 要 比 基 准 系统 少 2 ~3 倍 。 图 中 浅 绿色 的 点 和 橙色 的 点 分 别 表 示 CONCERTO 系 
统 和 基准 系统 的 平均 视频 效用 。 我 们 注意 到 虽然 CONCERTO 系统 产生 的 流量 较 少 ， 但 它 
的 性 能 反而 更 好 : CONCERTO 系统 的 效用 可 达到 90% ， 而 基准 系统 只 有 47% 。 
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图 6-18 网 络 传输 总 量 的 比较 























CONCERTO 系统 的 一 个 非常 重要 的 好 处 是 : 不 论 距离 远近 都 能 够 提供 高 视频 效用 。 
图 6-19 所 示 的 是 目的 节点 测量 出 的 平均 视频 效用 ， 它 是 目的 节点 与 源 节 点 之 间 的 距离 
的 函数 。 我 们 观察 到 CONCERTO 系统 和 基准 系统 之 间 有 一 个 明显 的 区 别 : 不 论 距离 多 
少 前 者 都 可 以 提供 令 接 收 者 满意 的 视频 ， 而 后 者 的 性 能 仅 当 目的 节点 位 于 1 跳 或 2 跳 距 
离 内 时 才 是 令 人 满意 的 。 造 成 上 述 区 别 的 主要 原因 是 ，CONCERTO 系统 结合 了 网 络 编 
码 和 内 置 于 网 络 编码 转发 算法 中 的 逐 跳 可 靠 性 。 
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我 们 引入 距离 -效用 指标 来 量化 不 同 距 离 下 的 视频 传输 效益 ， 该 指标 定义 为 每 个 目 
的 节点 的 效用 值 与 源 节点 - 目的 节点 之 间 的 物理 距离 的 乘积 ， 再 对 所 有 目的 节点 求 和 所 
得 的 值 。 当 所 有 的 目的 节点 都 以 理想 的 效用 接收 流量 时 ， 其 距离 -效用 指标 取 到 最 大 
值 。 图 6-20 所 示 的 是 (地面 方案 中 ) 距离 -效用 指标 的 最 大 值 以 及 基准 协议 和 CON- 
CERTO 协议 的 实际 测试 值 。 在 我 们 的 战术 实验 中 ， 视 频 负载 1 仅 需 经 过 “1 跳 ” 就 能 
到 达 分 队 内 的 接收 端 ， 而 视频 负载 2 和 3 需要 经 过 多 跳 ， 这 使 得 它们 的 视频 距离 -效用 
值 大 大 增加 。 从 图 中 可 以 看 出 ， 相 比 于 基准 系统 ，CONCERTO 系统 提供 了 高 达 7 倍 的 
距离 -效用 增益 ， 而 且 总 能 实现 距离 - 效用 指标 的 最 大 值 。 在 工程 压力 测试 中 基准 协议 
BAL SA, mi COCERTO 协议 仍然 能 够 良好 地 工作 ， 即 使 面临 的 流量 超过 了 能 够 处 理 的 
范围 。 
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视频 距离 -效用 

















图 6-20 ”距离 -效用 指标 的 比较 


CONCERTO 系统 性 能 如 此 之 好 的 部 分 原因 是 : 子 图 可 以 有 效 地 调节 各 个 节点 
转发 流量 的 速率 ， 同 时 还 提供 了 到 目的 节点 的 丰富 的 可 选 路 径 集 。 图 6-21 所 示 的 
是 地 面 方案 中 的 子 图 的 一 个 快照 ， 厄 点 的 不 同 颜色 表示 不 同 的 功能 : 绿色 的 是 多 
播 会 话 的 源 节 点 ， 蓝 色 表 示 流 量 的 转发 节点 ， 橙 色 方块 表示 目的 节点 ， 黄 色 的 既 
是 转发 节点 又 是 目的 节点 。 圆 圈 的 面积 与 该 节点 的 转发 因子 成 正比 〈 纯 目的 节点 
不 转发 任何 数据 ， 因 此 用 橙色 方块 表示 )。 不 同 颜色 的 链 路 表示 的 意义 与 图 6-14 
相同 。 注 意 到 包括 2 个 同时 扮演 转发 者 的 目的 节点 在 内 ， 图 中 一 共有 9 个 转发 节 
点 ， 子 图 使 用 多 个 节点 来 转发 流量 。 通 过 让 多 数 转 发 节点 都 以 一 个 较 小 的 转发 因 
子 进行 转发 操作 ， 我 们 可 以 获得 有 效 性 一 一 丰富 的 拓扑 无 需 以 众多 节点 的 高 速率 发 
送 为 代价 。 
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图 6-21 由 绿色 ( 源 ) 节点 、 蓝 色 ( 转 发) 节点 、 黄 色 (转发 -目的 ) WA (目的 ) 


节点 组 成 的 子 图 。 节 点 的 大 小 表示 其 转发 速率 


6.8.2.2 ”空中 战术 场景 的 结果 




















有 空中 节点 协助 的 移动 战术 场景 的 实验 结果 (ILE 6-22) 与 地 面 战术 场景 的 结果 
相似 。 飞 机 的 使 用 有 助 于 减少 多 数 源 - 目的 节点 路 径 的 总 跳 数 。 但 由 于 隐藏 终端 的 碰撞 





问题 (大 部 分 地 面 节点 都 看 不 见 对 方 但 都 能 看 见 空中 节点 ) ， 从 地 面 传输 到 空中 节点 








的 


丢 包 率 很 高 (50% ~70% )。 总 体 而 言 ， 在 视频 流量 传输 中 ， 相 比 于 基准 系统 ，CON- 
CERTO 系统 带 来 了 显著 的 性 能 增益 。 基 准 协 议 仅 能 够 在 初始 阶段 和 部 署 阶段 提供 良好 





的 视频 传输 ， 而 在 空中 战术 场景 的 所 有 阶段 ， 即 使 有 大 量 低 质 量 链 路 出 现 〈 如 从 地 男 

















到 空中 的 大 多 链 路 ) ，CONCERTO 的 表现 也 良好 ， 其 主要 原因 是 网 络 编码 子 图 具有 将 信 
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图 6-22 ”空中 方案 的 视频 性 能 
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息 流 引 向 热点 (空中 节点 ) 的 能 力 。 有 趣 的 一 点 是 ,无论 采用 的 是 基准 算法 还 是 CON- 
CERTO 算法 ， 空 中 节点 的 使 用 对 于 网 络 的 整体 性 能 都 没有 任何 帮助 。 然 而 与 基准 系统 
不 同 的 是 ， 尽 管 空中 节点 导致 了 热点 的 出 现 ， 但 CONCERTO 系统 的 子 图 提供 了 丰富 的 
可 选 路 径 集 ， 从 而 可 以 实现 良好 的 性 能 。 
6.8.2.3 战术 场景 下 的 文件 传输 结果 

CONCERTO 在 文件 传输 上 获得 了 又 一 次 重要 的 成 功 ( 见 表 6-4)。CONCERTO 系统 
实现 了 接近 100% 的 文件 传输 成 功率 ， 而 基准 系统 在 多 跳 战术 场景 下 的 文件 传输 成 功率 
仅 为 20% 左右 。 全 可 靠 网 络 编码 传输 协议 结合 了 对 单个 网 络 编码 数据 包 分 组 〈 分 代 ) 
的 逐 跳 修 复 和 对 整个 网 络 编码 分 组 的 端 到 端 检 测 及 修复 策略 ， 通 过 使 用 该 协议 可 以 实现 
对 所 有 文件 的 成 功 传输 。 





















































表 6-4 不 同 阶段 的 平均 文件 传输 效用 (文件 传输 结果 ) 
地 面 方案 空中 方案 
阶段 CONCERTO 基准 CONCERTO 基准 
着 陆 阶段 100% 100% 100% 100% 
部 署 阶段 100% 47% 100% 47% 
Alpha/ Bravo 100% 26% 100% 16% 
Bravo/ Charlie 100% 21% 100% 20% 














69 总结 和 展望 


6.9.1 总 结 


在 所 有 的 阶段 ,尤其 是 视频 需要 经 历 多 跳 低 质量 链 路 的 较为 挑战 的 阶段 ，CON- 
CERTO 系统 均 胜 过 了 基准 系统 。CONCERTO 方案 将 网 络 编码 和 丰富 的 转发 子 图 相 结合 ， 
其 性 能 收益 也 正 是 来 源 于 此 。 通 过 网 络 编码 ，CONCERTO 可 以 充分 利用 低 质量 信道 并 
使 用 多 个 转发 者 来 传送 信息 给 移动 节点 。 来 自 不 同 转发 节点 的 网 络 编码 数据 包 能 够 以 较 
高 的 概率 找到 一 条 路 径 ， 该 路 径 允 许 传送 充足 的 用 于 恢复 应 用 数据 的 信息 。 因 此 ， 
CONCERTO 能 够 在 高 效 地 利用 信道 容量 的 同时 实现 较 高 的 成 功 传 输 概 率 。 而 基准 协议 
集 采 用 的 洪 泛 策略 使 得 过 多 的 节点 发 送 相同 的 数据 包 ， 导 致 它 只 能 以 较 低 的 应 用 速率 达 
到 容量 。 

CONCERTO 可 以 利用 源 - 目的 节点 之 间 的 多 条 路 径 ， 并 使 用 链 路 层 而 不 是 端 到 端 
的 重 传 策略 来 对 抗 链 路 丢 损 ， 从 而 实现 对 信道 容量 的 高 效 利用 。 对 新 数据 包 和 修复 数据 
包 的 网 络 编码 允许 多 个 接收 者 同时 从 传输 中 获 益 。 上 述 技术 使 得 CONCERTO 能 够 有 效 
地 利用 稀少 的 带宽 ， 并 传输 比 基 准 协议 更 多 的 数据 。 基 于 子 图 的 编码 和 多 路 径 方案 可 以 
提高 CONCERTO 系统 在 动态 环境 中 对 于 个 别 链 路 和 节点 丢 损 的 鲁 棒 性 。 
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6.9.2 展望 


虽然 CONCERTO 系统 已 经 在 数据 包 传输 性 能 和 带宽 效率 上 获得 了 显著 的 增益 ， 但 
是 它 在 一 些 方向 上 仍 有 进一步 改善 的 潜力 。 

子 图 构建 算法 的 计算 复杂 度 为 0(nw)， 其 中 n 是 节点 数量 。 我 们 依赖 于 OLSR 来 发 
现 并 传播 完整 的 网 络 拓扑 信息 ， 进 而 启动 在 每 个 多 播 会 话 的 源 节 点 上 的 路 由 子 图 计算 。 
另 一 个 更 具 扩 展 性 的 方案 是 仅 利 用 本 地 拓扑 信息 并 基于 与 距离 矢量 型 路 由 算法 类 似 的 增 
量 路 径 传播 。 在 一 个 相关 的 项 目 中 (由 ONR 资助 的 BRAVO 项 目 ) ， 我 们 正在 基于 利用 
H 的 信息 传播 模型 探索 这 样 的 算法 。 

尽管 我 们 相信 CONCERTO 的 性 能 优势 独立 于 MAC 层 和 物理 层 ， 然 而 如 果 把 网 络 编 
码 和 新 的 MAC 层 协 议 以 及 人 允许 接收 多 个 数据 包 的 基于 多 用 户 检测 所 的 专用 物理 层 硬 件 
相 结合 ， 可 能 还 会 额外 获得 显著 的 性 能 增益 。 我 们 打算 设计 一 个 这 样 的 解决 方案 ， 并 验 
证 将 多 数据 包 发 送 (通过 网 络 编码 ) 和 多 数据 包 接收 结合 带 来 的 好 处 。 
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第 7 章 安全 网 络 编码 : 保密 与 可 靠 
通信 中 的 界 和 算法 


Sidharth Jaggi 香港 ， 香 港 中 文大 学 ， 信 息 工 程 系 

Michael Langberg 以 色 列 ， 赖 阿南 纳 ， 以 色 列 开放 大 学 ， 数 学 与 计算 机 科学 系 
摘要 

网 络 编码 允许 网 络 路 由 器 在 转发 它们 接收 到 的 数据 包 之 前 ， 对 其 中 的 信息 进行 混合 。 理 论证 
明 ， 这 样 的 混合 对 提高 吞吐 量 和 得 棒 性 是 非常 有 益 的 。 然 而 ， 当 网 络 中 存在 恶意 节点 时 ， 情 况 会 
怎样 呢 ? 为 了 窃听 正在 进行 的 通信 ， 这 些 恶 意 节点 会 “连接 ”到 网 络 中 ， 假 装 转发 的 是 来 自 源 
节点 的 数据 包 ， 但 实际 上 它们 会 将 损坏 的 数据 包 注 入 信息 流 中 从 而 破坏 通信 。 

由 于 网 络 编码 允许 路 由 器 混合 数据 包 的 内 容 ， 因 此 一 个 损坏 的 数据 包 能 够 破坏 去 往 目 的 节点 
的 所 有 人 信息。 除非 解决 这 个 问题 ， 否 则 当 网 络 中 存在 上 述 恶意 对 手 时 ， 网 络 编码 转发 的 性 能 可 能 
反而 会 比 直接 转发 还 差 。 

本 章 将 研究 存在 被 动 窃听 节点 和 主动 干扰 节点 的 网 络 中 ,使 用 网 络 编码 的 多 播 通信 。 令 人 惊 
讨 的 是 ， 研 究 结果 表明 ， 在 所 讨论 的 环境 中 采用 一 些 分 布 式 且 计算 有 效 的 方案 可 以 实现 高 速率 的 
可 靠 保密 通信 。 本 章 总 结 了 在 可 靠 保 密 通 信 网 络 这 个 活跃 又 有 趣 的 领域 近 十 年 的 研究 成 果 ， 所 给 
出 的 算法 涉及 对 组 合 数学 、 线 性 代数 、 密 码 学 和 编码 理论 等 工具 的 使 用 ， 并 给 出 了 若干 范例 。 








关键 词 


网 络 编码 、 网 络 通信 、 纠 错 、 窃 听 人 信道、 分布 式 协议 、 密 码 学 、 容 量 。 
—_ 
7.1 引言 


网 络 编码 允许 网 络 路 由 器 在 转发 它们 接收 到 的 数据 包 之 前 ， 对 其 中 的 信息 进行 混 
合 。 理 论 研究 证 明 ， 这 样 的 混合 能 够 最 大 限度 地 提高 网 络 甜 吐 量 "””” 。 在 多 播 通信 
中 可 以 通过 一 种 低 复杂 度 的 分 布 式 方法 来 完成 ， 且 对 网 络 中 的 丢 包 和 故障 其 具有 和 鲁 棒 
性 。 此 外 ， 最 近 在 有 线 和 无 线 环境 中 实现 的 网 络 编码 也 证 明了 它 的 实际 效益 ”| 。 

然而 ， 当 网 络 中 存在 恶意 节点 时 ， 人 情况 会 怎样 ? 这 些 恶意 节点 会 “连接 ”到 网 络 
中 ， 以 窃听 正在 进行 的 通信 。 此 外 ， 一 些 节点 还 会 假装 转发 来 自 源 节 点 的 数据 包 ， 但 实 
际 上 将 损坏 的 数据 包 注 入 信息 流 中 。 由 于 网 络 编码 允许 路 由 器 混合 数据 包 的 内 容 ， 因 此 
一 个 损坏 的 数据 包 能 够 破坏 去 往 目 的 节点 的 所 有 信息 。 如 果 不 解 决 这 个 问题 ， 那 么 当 网 
络 中 存在 上 述 恶 意 对 手 时 ， 网 络 编码 转发 的 性 能 可 能 反而 会 比 直接 转发 还 差 。 

本 章 将 研究 存在 被 动 窃听 节点 和 主动 干扰 节点 的 网 络 中 ， 使 用 网 络 编码 的 多 播 通 
信 。 令 人 惊讶 的 是 ， 研 究 结果 表 明 ， 在 所 讨论 的 环境 中 采用 一 些 分 布 式 且 计算 有 效 的 方 
案 可 以 实现 高 速率 的 可 靠 保 密 通 信 。 如 果 不 考 虑 分 布 式 网 络 编码 引入 的 复杂 度 ， 可 以 看 
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到 ， 关 于 在 点 到 点 链 路 中 进行 可 靠 保密 通信 的 许多 经 典 研 究 结果 有 着 直接 类 似 的 网 络 设 
置 。 本 章 总 结 了 在 可 靠 保 密 通 信 网 络 这 个 活跃 又 有 趣 的 领域 近 十 年 的 研究 成 果 。 

本 章 内 容 由 七 小 节 组 成 ?2。7. 2 节 对 全 章 使 用 到 的 符号 、 定 义 和 模 型 进行 了 设 定 。 
7.3 节 中 研究 了 存在 被 动 对 手 的 网 络 中 通信 的 情况 ， 这 里 的 被 动 对 手 只 有 窃听 能 力 且 试 
图 获取 网 络 中 传输 的 信息 。 对 于 这 种 情况 ， 我 们 的 目标 是 设计 保密 通信 方案 ， 即 可 以 阻 
止 对 手 了 解 源 节点 所 发 送信 息 的 方案 。7.4 节 中 考虑 了 网 络 中 存在 主动 对 手 的 情况 ， 这 
里 的 主动 对 手 同 时 具有 窃听 和 干扰 能 力 ， 其 目的 是 让 终端 节点 错误 解码 。 在 这 种 情况 下 
成 功 的 通信 就 意味 着 可 靠 通信 ， 也 就 是 正确 解码 。 在 7.5 节 中 ， 我 们 再 次 考虑 网 络 中 存 
在 能 够 同时 窃听 和 干扰 的 主动 对 手 的 情况 ， 但 这 次 的 目标 是 设计 保密 且 可 靠 的 通信 方 
案 。 最 后 ， 在 7.6 节 中 简单 地 关注 了 其 他 一 些 不 能 归 入 上 述 分 类 中 的 模型 ， 并 在 7.7 节 
中 对 本 章 内 容 进 行 了 总 结 。 

在 以 上 每 节 中 的 概述 都 包含 了 两 到 三 个 细 化 模型 。 首 先 考 虑 的 是 相干 场景 ， 假 设 其 
中 的 终端 节点 知道 网 络 的 拓扑 信息 以 及 所 使 用 的 通信 方案 ; 其 次 考虑 的 是 非 相干 场 景 ， 
该 场景 中 假设 终端 节点 没有 关于 网 络 拓扑 和 所 使 用 码 字 的 信息 。 对 于 上 述 两 个 场景 均 遵 
循 信息 论 分 析 ， 假 设 对 手 的 计算 能 力 是 无 限 的 ， 并 且 了 解 关 于 网 络 拓扑 以 及 正在 使 用 的 
通信 方案 的 完整 信息 。 需 要 特别 强调 的 是 ， 任 何在 非 相 干 场景 下 可 实现 的 速率 尺 对 于 
相干 场景 也 是 可 实现 的 ， 且 任何 在 相干 场景 下 基于 R 的 上 界 对 于 非 相 干 场景 也 成 立 ; 
最 后 还 考虑 了 对 手 的 计算 能 力 有 限 的 情况 ， 并 讨论 了 在 一 定 的 加 密 假 设 条 件 下 的 方案 。 
在 7.4 节 中 进行 了 扩展 讨论 ,7.3 节 和 7.5 节 中 的 加 密 方案 可 以 简化 为 7.4 节 中 讨论 的 
内 容 。7. 2 节 中 给 出 了 对 每 个 细 化 模型 的 详细 说 明 。 





































































































7.2 模型 














我 们 使 用 的 是 一 个 涵 括 有 线 网 络 和 无 线 网 络 在 内 的 通用 模型 。 为 了 简化 标识 ， 只 考 
虚 从 一 个 源 节点 到 一 个 目的 节点 的 通信 问题 。 但 与 大 多 数 网 络 编码 算法 相似 的 是 ， 此 技 
术 可 以 推广 到 多 播 通信 中 。 


7.2.1 威胁 模型 


源 节 点 Alice 通过 一 个 有 线 或 无 线 网 络 与 接收 节点 Bob 通信 。 在 网 络 中 的 某 处 还 藏 
有 一 个 攻击 节点 Calvin, Calvin 的 目标 是 尽量 阻止 或 减少 从 Alice 传输 给 Bob 的 信息 ， 
并 /或 窃听 该 信息 。 它 能 够 观察 到 部 分 或 所 有 的 传输 并 注入 它 自 己 的 信息 。 当 它 要 注入 
自己 的 数据 时 ， 会 将 这 些 数据 伪造 成 从 Alice 到 Bob 的 信息 流 的 一 部 分 。 

Calvin 十 分 强大 ， 对 相干 和 非 相 干 场景 ， 均 假设 Calvin 知道 Alice 和 Bob 的 编码 和 
解码 方案 ， 以 及 内 部 节点 采用 的 网 络 码 字 。 此 外 ， 它 还 知道 确切 的 网 络 实现 。 除 非特 别 
提出 ， 否 则 假设 Calvin 的 计算 能 力 是 无 限 的 。 对 于 后 一 种 情况 ， 将 精确 地 指定 限制 Cal- 
vin 的 计算 问题 (如 离散 对 数 问题 ) 。 












































加” 译 者 注 ， 原文 是 四 小 节 ， 应 是 笔 误 。 
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7.2.2 网 络 和 码 字模 型 


1. 网 络 模型 

除 特别 指出 外 ， 我 们 将 网 络 建 模 为 一 个 无 环 图 。 每 次 传输 都 沿 从 发 送 节 点 到 观察 节 
点 的 一 条 边 运 送 一 个 数据 包 。 图 模型 用 于 表征 有 线 网 络 。 对 于 无 线 网 络 ， 可 以 将 网 络 建 
模 为 一 个 超 图 ， 图 中 的 每 条 边 都 由 瞬时 信道 实现 来 确定 (由 于 衰落 或 碰撞 ， 数 据 包 可 
能 会 丢失 ) ， 并 将 发 送 节点 与 所 有 监听 到 该 传输 的 接收 节点 相连 接 。 我 们 将 聚焦 于 有 线 
场景 ,但 是 有 一 些 结果 也 可 以 自然 地 扩展 到 无 线 场景 中 。 对 于 非 相 干 场景 ， 假 设 Alice 
All Bob 在 传输 之 前 不 知道 其 网 络 图 ， 但 在 相干 场景 下 则 假设 相反 。 

2. 源 

Alice 产生 不 可 压缩 的 数据 ， 并 希望 通过 该 网 络 将 这 些 数据 传送 给 Bob。 要 做 到 这 
一 点 ，Alice 会 依据 使 用 的 编码 算法 (在 后 续 章节 中 描述 ) 对 其 数据 编码 。 

3. 对 手 

Calvin 可 以 控制 网 络 中 的 某 些 链 路 ， 假 设 它 能 够 破坏 网 络 中 zu, 条 链 路 上 的 任意 子 集 
传输 的 信息 ， 并 能 够 监听 = 条 链 路 上 的 任意 子 集 传输 的 信息 ， 且 Alice 和 Bob 均 不 知道 
Calvin 控制 的 链 路 集 由 哪些 链 路 组 成 。 此 外 ， 还 假设 在 整个 数据 块 通信 的 过 程 中 ， 上 述 
链 路 集 不 会 发 生 任何 更 改 。 在 7.3 节 中 ,假设 ARK, (Az, =0 (此 时 的 目标 是 设计 
保密 的 通信 方案 ) 。 在 7.4 节 和 7.5 节 中 假设 zo 取 正 值 ， 并 讨论 z 取 不 同 值 时 的 情况 
(此 时 的 目标 分 别 是 设计 可 靠 的 通信 方案 和 可 靠 且 保密 的 通信 方案 ) 。 

在 上 述 模 型 中 ,假设 对 手 Calvin 施加 的 错误 信息 是 被 添加 到 网 络 中 传输 的 源 信息 
上 。 此 外 ,还 有 一 种 模型 是 用 错误 信息 履 盖 Alice 发 送 的 已 有 信息 。 要 强调 的 是 , 在 
Calvin 掌握 了 链 路 中 传输 信息 的 条 件 下 ， 这 两 种 模型 是 等 价 的 。 用 信息 z 覆盖 信息 x 等 
价 于 将 -x+z 添加 到 实现 编码 的 域 上 。 然 而 当 Calvin 不 了 解 链 路 上 传输 的 信息 时 ， 这 两 
个 模型 可 能 会 有 所 不 同 。 

4. 接收 节点 

接收 节点 Bob 通过 后 文中 将 讨论 的 解码 流程 对 它 接收 到 的 信息 进行 解码 。 

5. 网 络 变换 

在 许多 提出 的 方案 中 ， 网 络 中 执行 的 都 是 经 典 分 布 式 网 络 编码 2 。 有 具体 而 言 ， 内 
部 节点 发 送 的 所 有 数据 包 都 是 它 接收 到 的 数据 包 的 随机 线性 组 合 。 因 此 ， 网 络 对 目的 节 
点 的 影响 可 以 表示 为 了 = TX + 7 Z， 其 中 和 矩阵 忆 表 示 被 编码 的 源 信息 ， 和 矩阵 Z 表 示 网 络 
8 定 的 错误 信息 ， 和 矩阵 了 表示 终端 节点 接收 到 的 信息 ， 和 矩阵 T 和 7T' 均 表示 由 网 络 编码 
方案 规定 的 线性 变换 。 和 大 部 分 其 他 网 络 编码 文献 一 样 ， 假 设 编码 是 在 给 定 的 有 限 域 F 
上 进行 。 

定义 ”我 们 定义 了 如 下 概念 : 网 络 容量 指 的 是 在 平均 时 间 内 能 够 从 Alice 传递 给 
Bob 的 数据 包 的 最 大 数量 ， 用 C 表示 。 如 果 假 设 没 有 来 自 对 手 的 干扰 ， 则 C 等 于 网 络 的 
最 大 流 ， 此 外 它 还 是 从 源 节 点 到 目的 节点 的 最 小 割 (对 于 多 播 情况 ，C 定义 为 源 节点 到 
所 有 目的 节点 的 最 小 割 的 最 小 值 ) ; 错误 概率 指 的 是 Bob 不 能 准确 地 恢复 出 Alice 的 信 
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息 的 概率 。 速 率 R 是 表示 单位 时 间 步 长 内 能 够 从 Alice 传递 给 Bob 的 信息 符号 的 平均 数 
量 。 如 果 对 于 任意 的 e > 0 和 e > 0, 存在 一 个 可 对 分 组 大 小 为 n 的 数据 包 编码 的 编码 
方案 ,满足 速率 大 于 等 于 RR-e, 且 错误 概率 小 于 等 于 e,， 则 就 说 速率 尺 是 可 实现 的 。 给 
定 攻 击 场景 下 的 容量 是 指 该 场景 中 可 实现 的 最 大 速率 。 


7.3 窃听 安全 












































首先 考虑 在 多 播 网 络 编码 环境 中 的 保密 通信 问题 。 
7.3.1 相干 情况 


存在 一 个 隐藏 的 禄 听 节 点 的 相干 场景 ， 该 节点 与 网 络 中 的 z 条 链 路 相连 接 ， 考 虑 
在 该 场景 中 进行 保密 通信 (也 称 为 安全 通信 ) 的 速率 。 特 别 指出 的 是 ， 我 们 用 随机 变 
量 X 表 示 源 节点 发 送 的 信息 ， 用 7 表示 终端 1 接收 到 的 该 信息 ， 并 用 Z 表示 窃听 对 手 
监听 到 的 该 信息 。 与 香农 定义 用 于 理想 安全 系统 的 条 件 ' 相 类 似 , BOR H (X I Y,) = 
0 (这 意味 着 终端 节点 可 以 推断 出 源 节点 信息 ) ELT (X52) =0 (这 意味 着 通信 是 安全 
的 ) 。 令 C 表示 最 大 多 播 通 信 速 率 〈 存 在 一 个 窃听 者 的 情况 下 ) ， 研 究 表明 最 优 速率 丸 
=C zi 下 的 安全 通信 和 是 可 实现 的 。 且 此 速率 是 最 优 的， 因为 即便 是 在 单个 源 节点 s 希 
望 通过 C 条 (s,1) 链 路 与 单个 终端 节点 1 通信 的 单 跳 单 播 网 络 中 ， 也 不 可 能 以 更 高 的 
速率 进行 安全 通信 。 以 下 标准 论证 可 以 证 明 这 一 结论 。 令 随机 变量 Z 表示 链 路 中 没有 
被 窃听 节点 监测 到 的 信息 (因此 有 Y= (Z, Z)). MAA: 






























































R=H(X) =H(XIY,) +I(X;Y,) =H(XIY,) +1(X;Z, Z) (7-1) 
=I(X;Z,Z) =I (X;Z) +I(X;ZIZ) (7-2) 
=1(X;Z|Z) <H(Z) <C -z, (7-3) 


依据 我 们 对 安全 通信 设 定 的 条 件 可 知 有 等 式 (7-1) > (7-2) E (7-2) (7-3), ， 依 
据 信 息 论 标 准 等 式 (不 等 式 ) 以 及 Z 最 多 包含 C -za 条 链 路 这 一 事实 ， 可 以 推导 出 其 余 
的 等 式 (不 等 式 )。 

在 过 去 的 十 年 中 ， 一些 研 究 工作 已 经 解决 了 相干 网 络 编码 环境 下 的 安全 通信 问题 。 
这 些 工作 的 主线 起 始 于 Cai 和 Yeung 在 参考 文献 [9] 中 的 研究 ， 他 们 考虑 的 是 存在 一 
个 窃听 者 的 网 络 中 ， 通 过 加 强 使 用 线性 网 络 编码 方案 来 实现 与 保密 节点 之 间 的 速率 为 C 
的 通信 。 对 一 个 已 有 的 (如 Jaggi 等 人 在 参考 文献 [29] 中 提出 的 ) 线性 网 络 编码 方案 
的 加 强 是 以 一 种 端 到 端的 方式 来 完成 的 。 也 就 是 说 ， 网 络 的 内 部 节点 没有 察觉 到 通信 正 
在 被 监听 ， 仍 然 使 用 原始 的 编码 方案 。 可 通过 源 节点 的 加 强 编 码 以 及 终端 节点 的 专门 解 
码 来 处 理 对 手 的 窃听 。 

为 了 达到 这 个 目的 ， 源 节点 使 用 的 加 强 编码 方案 包括 两 个 步骤 : 首先 源 节点 将 C - 
z 个 字符 组 成 的 信息 和 和 由 > 个 字符 组 成 的 均匀 分 布 的 随机 向 量 R 进行 组 合 ， 得 到 
(X, R); 然后 对 (X, R) 进行 某 种 可 逆 线 性 变换 T， 得 到 长 度 为 C 的 信息 M， 接 着 使 
用 原始 的 〈 可 能 是 非 保密 的 ) 网 络 编码 方案 在 网 络 中 传输 信息 M。 解 码 时 ,终端 节点 
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首先 恢复 出 MM， 然 后 通过 了 恢复 出 X。 

下 面 考虑 参考 试 文献 [9] 中 提出 的 保密 方案 。 将 原始 编码 方案 看 做 是 固定 的 ， 参 考 
文献 [9] 中 的 码 字 设计 涉及 对 矩阵 了 的 设计 ， 该 矩阵 将 进一步 定义 发 送 消息 M = T (X, 
R)。 特 别 指出 的 是 ， 对 和 矩阵 7 的 设计 需要 满足 ， 从 任意 z 个 使 用 原始 网 络 编码 方案 对 MM 
进行 线性 编码 所 得 到 的 线性 组 合 中 都 不 能 获得 X 的 取 值 信息 ， 这 是 一 个 艰巨 的 任务 。 参 考 
文献 [9] 中 通过 一 种 类 似 于 纠 错 码 的 吉尔 伯 特 (Gilbert) 构造 ”的 贪 禁 迭 代 方 式 来 构造 
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| 五 | 
n eamat | ) AEDES A a KROTA, HIME TA 


须 能 对 抗 所 有 可 能 的 攻击 情况 ， 故 得 出 这 个 关于 q 的 下 界 ) 。 参 考 文献 [9] 中 还 考虑 了 对 
于 不 完全 保密 的 扩展 。 通 过 基本 相同 的 构造 和 证 明 方法 ， 可 以 证 明 当 7 (X; Z) <i (而 
不 是 7 (X; Z) = 0) 时 ,速率 C+i-z 是 可 实现 的 (这 里 假设 i<z)。 

定理 7-1051 $ 6 是 一 个 割 容 量 为 C 的 无 环 网 络 ， 那 么 在 存在 窃听 对 手 且 最 多 可 以 
窃听 G 中 的 z, 条 链 路 的 情况 下 ， 其 相干 安全 容量 是 -zo 

在 参考 文献 [9] 中 范式 的 基础 上 ，Feldman 等 人 在 参考 文献 [14] 中 对 速率 和 域 
大 小 g 之 间 可 实现 的 权衡 进行 了 研究 。 换 名 话说 ， 他 们 证 明了 寻找 矩阵 了 等 价 于 寻找 一 
个 具有 一 定 广义 距离 特性 的 纠 错 码 ， 这 里 也 称 和 矩阵 了 为 “过 滤 保 密 共 享 方案 ”。 后 者 可 
通过 与 Varshamov 在 参考 文献 [79] 中 提出 的 相 类 似 的 随机 线性 构造 方法 来 获得 。 基 于 
上 述 关系 ，Feldman 等 人 在 参考 文献 [14] 中 证 明了 对 于 任意 的 o>1， 可 以 有 效 地 构造 
一 个 矩阵 工 ， 该 矩阵 可 以 实现 速率 为 C - oz 且 域 大 小 为 g= 1 El “的 安全 通信 。 直 
观 地 看 ， 所 有 具有 适当 广义 距离 的 方案 都 能 够 将 线性 变换 投射 到 z 条 链 路 上 ， 这 将 使 
得 穷 听 者 只 能 获得 一 个 均匀 分 布 的 随机 变量 

在 参考 文献 【61 ，62] 中 ，Rouayheb 等 人 研究 了 参考 文献 [9] 中 的 两 步 范式 ， 提 
出 了 不 同 的 方法 ， 其 集中 于 对 内 部 网 络 编码 方案 的 设计 而 不 是 对 和 矩阵 了 的 设计 。 也 就 
是 说 ， 参 考 文献 [61, 62] 将 相干 保密 通信 的 任务 与 0zarow 和 Wyner 在 其 开创 性 工作 
参考 文献 [57, 58] 中 提出 的 开 型 窃听 信道 相 捆 绑 。 后 者 通过 陪 集 编 码 来 实现 前 文 提 到 
的 简单 单 跳 网 络 中 速率 为 C -z 的 安全 通信 。 参 考 文献 [61，62] 的 作者 观察 到 ， 这 个 
不 成 熟 的 方案 一 一 即 源 节点 使 用 参考 文献 [57，58] 中 的 陪 集 编码 技术 对 其 信息 预 编码 
(通过 7T)， 然 后 再 执行 任 一 可 行 的 网 络 编码 方案 一 一 并 不 能 确保 安全 通信 。 然 而 ， 参 考 
文献 [61，62] 中 的 研究 表明 ， 如 果 该 网 络 编码 方案 满足 某 些 与 所 使 用 的 特定 陪 集 编码 
相关 的 条 件 ， 则 确实 可 以 实现 速率 为 C -z 的 安全 通信 。 为 了 获得 与 给 定 的 预 编码 方案 
T 相 匹配 的 网 络 编码 ，Rouayheb 等 人 对 参考 文献 [29] 中 关于 网 络 编码 构造 的 确定 性 算 
法 进行 了 修改 (在 没有 窍 听 者 的 情况 下 )， 获 得 了 当 域 大 小 近似 于 1 E51“ 时， 可 实现 最 
优 速率 为 C -2 的 可 高 效 构造 的 安全 码 。 为 了 降低 域 的 大 小 ， 使 其 仅 取决 于 C、z 和 多 
播 连接 中 的 终端 节点 数量 1:， 并 与 图 G 的 大 小 相互 独立 ， 参 考 文献 [61，62] 的 作者 在 
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参考 文献 [42, 43] 中 关键 思想 的 基础 上 进行 研究 ， 并 得 到 了 一 个 域 大 小 值 
(C=) t 
1 


8i 一 


上 7 1 和 181， 但 仍 和 其他 风 络 参数 保持 指数 关系 

Ngai 等 人 在 参考 文献 [53] 中 对 使 用 陪 集 编码 的 预 编码 进行 了 进一步 的 全 面 研究 。 
Wei 等 人 在 参考 文献 [83] 中 研究 了 线性 分 组 码 的 广义 汉 明 重量 ， 受 该 工作 的 驱动 ， 
Ngai 等 人 定义 了 “网 络 广义 汉 明 重量 ”的 概念 并 提出 了 “网 络 MDS” 码 。 大 体 上 说 ， 
这 些 概念 将 分 组 纠 错 码 绑 定 到 网 络 编码 方案 上 ， 当 和 给 定 的 网 络 编码 方案 结合 使 用 时 ， 
它们 足以 表征 允许 安全 通信 的 预 编码 方案 7 (反之 亦 然 ) 。 

Bhattad 等 人 在 参考 文献 [7] 中 考虑 了 弱 安 全 的 概念 ， 在 其 研究 的 场景 中 ， 窃 听 者 
确实 有 可 能 获得 关于 网 络 中 多 播 消息 的 部 分 信息 ， 但 仅 凭 这 部 分 信息 不 足以 推断 出 源 信 
息 X 中 任 一 字符 的 确切 值 。 例 如 ， 当 传输 由 两 个 符号 a Mo 组 成 的 消息 时 ， 如 果 窃 听 者 
窃听 到 a+b， 则 它 能 够 获得 关于 (a, b) 的 部 分 信息 ,但 是 得 不 到 4a 或 5 的 精确 值 。 与 
参考 文献 [9] 中 的 范式 类 似 ,参考 文献 [7] 中 的 研究 工作 表明 ， 通 过 将 源 信息 工 与 
EME THR, EARN C 的 网 络 编码 方案 都 可 以 被 转变 成 弱 安全 方案 。 对 于 该 简 
化 过 程 ， 参 考 文献 [7] 要 求 域 的 大 小 近似 等 于 1 EI, Pk <2, 是 一 个 与 窃听 者 
从 其 所 控 链 路 中 可 能 获得 的 信息 总 量 相关 的 参数 。 对 于 其 他 一 些 相关 的 问题 ， 参 考 文献 
[7] 中 还 解决 了 在 不 进行 任何 基于 了 的 预 编码 的 情况 下 ， 随 机 线性 网 络 码 的 完全 / 弱 安 
全 问题 。 与 参考 文献 [26] 相同 ， 在 该 随机 线性 网 络 码 中 ， 支 配 编码 方案 的 线性 系数 全 
都 独立 均匀 地 随机 选取 自 域 F 。 此 外 ， 还 假设 窃听 者 的 行为 〈 即 窃听 者 控制 哪些 链 路 ) 
独立 于 对 这 些 系数 的 随机 选择 。 在 上 述 设 定 下 ， 可 以 得 到 域 的 大 小 和 错误 概率 之 间 的 权 
WAR (对 于 完全 安全 和 弱 安全 两 种 情况 ) 。 大 体 上 说 ， 如 果 在 设计 过 程 中 错误 概率 e 
是 可 容忍 的 ， 那么 (在 比较 参考 文献 [9] 中 完全 安全 的 界 和 参考 文献 [7] 中 弱 安全 的 
界 时 ) 域 的 大 小 将 被 乘 以 因子 1/e。 

上 述 所 有 工作 都 集中 于 对 无 环 网 络 的 研究 。 在 参考 文献 [9] 中 提出 的 分 析 技术 的 基 
础 上 ，Jain 在 参考 文献 [30] 中 研究 了 一 般 情况 下 (不 一 定 是 无 环 网 络 ) 的 安全 网 络 编 
码 ， 即 在 窃听 者 可 能 会 从 给 定 的 一 组 系统 .中 选择 一 个 链 路 集合 4CE 进行 窃听 的 情况 下 
对 网 络 中 的 安全 通信 进行 了 一 般 性 分 析 。 当 窃听 对 手 最 多 可 以 控制 5 条 链 路 时 ，. 志 刚好 
是 由 所 有 的 最 多 包含 5 条 链 路 的 子 集 构成 的 一 组 系统 。 参 考 文献 [30] 中 针对 有 环 网 络 的 
情况 加 强 了 上 述 一 般 性 分 析 ， 场 景 中 单个 源 节点 希望 以 单位 速率 与 单个 终端 节点 通信 。 参 
文献 [30] 中 从 图 G 的 拓扑 和 系统 A 的 角度 给 出 了 能 够 以 单位 速率 进行 安全 通信 的 充 
分 必要 条 件 。 简 单 地 说 ， 安 全 通信 的 充分 必要 条 件 是 : 在 对 图 C 进行 预 处 理 并 从 中 移 除 其 
言 息 不 能 到 达 终端 节点 的 那些 节点 后 ，G 中 存在 一 条 未 使 用 路 径 。 换 句 话 说 ， 当 将 经 过 预 
处 理 的 图 看 做 是 无 向 图 时 ， 存 在 一 条 对 手 看 不 见 的 从 发 送 端 到 接收 端的 路 径 。 在 更 高 通信 
速率 或 更 多 终端 节点 的 情况 下 ， 对 安全 通信 的 条 件 描述 仍 是 开放 性 问题 。 


7.3.2 非 相干 情况 
本 节 将 集中 讨论 非 相干 场景 下 的 通信 问题 ， 其 中 非 相 干 指 的 是 参与 通信 的 各 方 事 先 
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都 不 了 解 网 络 拓扑 和 所 执行 的 网 络 编码 操作 。 尽 管 有 上 述 限 制 ， 但 研究 表明 非 相 干 场 景 
下 仍然 可 以 实现 与 相干 场景 基本 相同 的 性 能 。 其 工作 集中 在 两 条 线 上 一 一 采用 随机 信 源 
编码 的 方案 和 采用 确定 信 源 编码 的 方案 。 

前 一 节 中 提 到 的 Feldman 等 人 在 参考 文献 [14] 中 给 出 的 构造 方法 属于 第 一 种 情况 。 
他 们 随机 地 选择 一 个 适当 维度 的 矩阵， 得 到 相应 的 线性 滤波 器 ， 并 将 源 节 点 的 信息 通过 该 
滤波 器 。 根 据 Ho 等 人 在 参考 文献 [26] 中 提出 的 分 布 式 随机 线性 网 络 编码 方案 ， 网 络 中 
的 内 部 节点 在 足够 大 的 有 限 域 上 进行 随机 线性 组 合 操作 一 王 事实 上 ， 统 一 这 些 操作 可 以 产 
生 一 种 非 相 和 干 的 分 布 式 随 机 线性 网 络 码 ， 该 码 在 网 络 中 存在 一 个 最 多 可 以 窃听 z 条 链 路 的 
窃听 者 的 情况 下 是 完全 安全 的 。 这 证 明了 对 于 最 多 窃听 z 条 链 路 的 窃听 者 ， 这 些 随 机 选择 
能 够 以 很 高 的 概率 实现 完全 安全 。 此 外 ， 如 果 用 C 表示 网 络 的 最 小 制 ， 则 当 编 码 方案 使 用 
的 域 的 大 小 无 限 增 大 时 ， 该 方案 可 实现 的 通信 速率 能 够 无 限 接近 于 C -zi。 还 证 明了 当 不 
要 求 安全 通信 的 速率 恰好 等 于 C - 时 ， 一 般 所 需 的 域 的 大 小 可 以 小 得 多 。 

定理 7-204 ”对 于 任意 的 o>1 且 对 于 任意 的 域 大 小 gmax{ | EL OM EST, 
(其 中 5 表示 终端 节点 集合 ) ， 存 在 一 个 可 行 的 速率 为 C -oz 的 线性 网 络 编码 方案 ， 对 
于 能 够 窃听 2, 条 链 路 的 窃听 者 ， 该 方案 是 完全 安全 的 。 此 外 ,使 用 随机 选择 的 源 滤波 
器 可 以 以 很 高 的 概率 实现 该 性 能 。 

它 还 证 明了 与 此 相反 的 是 ， 如 果 期 望 的 通信 速率 精确 地 等 于 C -za， 那 么 所 需 的 域 
的 大 小 最 小 应 为 | 1 OE) 容量 上 的 微小 差距 导致 域 大 小 在 取 值 上 的 显著 减少 的 原 
因 是 : 将 速率 为 C - oz 的 信息 变 成 维度 为 C 的 信息 所 需 的 线性 变换 数量 显著 大 于 将 速 
KH C-z 的 信息 变 成 维度 为 C 的 信息 的 情况 。 

受到 Rouayheb 和 Soljanin 推导 的 窃听 网 络 公式 的 启发 ， 在 参考 文献 [78] F, Silva 
和 Kschischang 在 前 人 成 果 的 基础 上 提出 了 一 种 可 以 三 加 到 非 相 干 随 机 线性 网 络 码 ( 例 
如 Ho 等 人 在 参考 文献 【26] 中 提出 的 方案 ) 上 的 确定 信 源 编码 器 。 其 提出 了 一 种 基于 
“RARER” (MRD) 码 的 陪 集 编码 方案 ,该 码 既 不 用 对 所 使 用 的 网 络 码 字 施 加 任何 
约束 条 件 ， 又 不 要 求 对 所 使 用 的 网 络 码 字 有 任何 了 解 。 也 就 是 说 ， 对 于 任意 在 多 播 场 景 
中 可 行 的 线性 网 络 码 ， 均 可 以 通过 一 个 固定 的 外 码 来 实现 最 大 可 能 速率 下 的 安全 通信 。 
特别 指出 的 是 ， 域 的 大 小 可 以 选择 为 多 播 所 需 的 最 小 值 。 该 方案 的 本 质 是 对 一 个 长 度 为 
n 的 分 组 使 用 向 量 线性 外 码 ， 实 际 上 也 可 以 看 做 是 扩展 域 F ,上 的 线性 码 。 

定理 7-3'* 通过 域 FE ,上 任 一 可 行 的 线性 网 络 码 以 及 域 F ,上 一 个 固定 的 基于 任 一 
线性 MRD (C, 2) 码 的 端 到 端 陪 集 编 码 方案 ， 可 以 实现 速率 为 C - 2, 的 完全 安全 通信 。 


7.4 干扰 安全 


本 节 中 将 研究 网 络 中 存在 同时 具有 窃听 和 干扰 能 力 的 主动 干扰 者 时 ， 如 何 设计 网 络 
码 才能 实现 可 靠 的 错误 检测 和 通信 。 将 遵循 概述 小 节 中 给 出 的 大 纲 展开 讨论 。 
7.4.1 相干 情况 

对 于 存在 一 个 主动 干扰 者 的 相干 场景 ， 假 设 该 干扰 者 能 够 干扰 网 络 中 的 zx 条 链 路 
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并 监测 网 络 中 的 所 有 链 路 ， 要 研究 其 中 的 纠 错 问题 ， 首 先 研究 该 场景 中 的 可 靠 通信 速 
率 。 简 要 地 说 ， 我 们 证 明了 当 C >2z ,时 ， 其 可 靠 通 信 速 率 为 C -2z, ， 和 否则 为 0， 即 速率 
等 于 (C -2zo)*。 从 单 跳 单 播 网 络 出 发 ， 网 络 中 源 节点 * 希望 通过 C 条 (s, 1) 链 路 与 
终端 节点 1 通信。 假设 链 路 传输 的 是 大 小 为 g 的 字符 表 5 中 的 字符 ， 且 源 节点 需要 发 送 
RR 个 这 样 的 字符 给 +。 不 难 证 明 ， 在 存在 一 个 能 够 干扰 z 条 链 路 的 干扰 对 手 的 单 跳 单 播 
网 络 中 设计 一 种 速率 为 R 的 可 靠 通 信 方 案 等 价 于 设计 一 种 可 以 纠正 z 个 错误 ( 即 最 小 
距离 等 于 2z, + 1) 的 [C, R] 纠 错 码 2 。 

令 驴 的 大 小 等 于 g。 对 于 定义 在 字符 表 驴 上 的 纠 错 码 ， 假 设 其 分 组 长 度 为 C， 最 小 
距离 为 2。+1， 则 其 速率 RC, z。，g) 存在 多 个 界 。 其 中 众所周知 的 是 ， 对 于 A = log, 
(È (F) a- AR (C, 3,9) <C-4 (参见 参考 文献 [48]), RARA 


球 填 充 (Sphere Packing) 界 或 汉 明 界 。 可 以 证 明 当 gq 趋 于 无 穷 时 ,该 界 将 趋 近 于 C- 
zo。 对 于 各 种 类 型 的 错误 一 一 随机 型 或 攻击 型 ， 该 界 均 成 立 。 此 外 ， 还 有 一 个 根据 铝 笼 
原理 推导 出 的 Singleton 界 (参见 参考 文献 [48]), ZARR (C, zo, gq) SC -2zu。 
显然 ， 当 字符 表 的 大 小 g 足够 大 时 ，Singleton 界 比 球 填充 界 更 紧 致 。 

R (C, zo, 9) 的 下 界 又 是 如 何 呢 ? 诸如 Reed - Solomon 码 等 一 些 编码 技术 性 表明 ， 
当 速 率 等 于 C -2zu 时 ， 分 组 长 度 为 C 的 纠 错 码 可 以 纠正 z 个 错误 。 其 中 Gilbert" 和 


Varshamov' ”的 研究 工作 与 本 章 最 为 相关 ， 他 们 证 明了 对 于 4 = log, > 加 (q-1) I 


不 等 式 R (C, zo, 4) FC-A 成 立 。 需 要 注意 的 是 ， 该 等 式 中 求 和 运算 的 范围 是 从 0 到 
2z, (Hamming 界 中 为 0 到 zo) 。 根 据 上 述 讨论 可 知 ， 当 7 趋 于 无 穷 时 ，Singleton 界 是 紧 
界 ， 且 对 应 于 存在 干扰 者 的 单 跳 单 播 网 络 的 容量 。 
那么 ， 在 更 为 复杂 的 网 络 中 上 述 结 论 是 否 成 立 呢 ? Cai 和 Yeung 在 参考 文献 [10, 87] 
中 研究 了 这 个 自然 而 有 趣 的 问题 ， 并 给 出 了 肯定 的 回答 。 参 考 文献 [10, 87] 中 作者 在 相 
干 网 络 编码 场景 下 对 Hamming 界 、Singleton 界 和 Gilbert - Varshamov 界 进 行 了 模拟 。 而 且 
他 们 还 证 明了 网 络 的 Singleton 型 界 和 4 值 较 大 时 的 Varshamov 型 界 是 等 价 的 。 其 分 析 的 关 
键 点 在 于 理解 网 络 的 最 小 割 集 上 传输 的 信息 的 组 合 性 质 ， 该 割 集 将 网 络 中 的 源 节点 和 终端 
节点 划分 为 两 个 分 离 的 部 分 ” 。 下 面 将 给 出 关于 参考 文献 【10，87] 中 研究 成 果 的 概述 > 。 




















































































































O ”通过 类 似 的 论证 ， 观 察 到 当 且 仅 当 码 的 最 小 距离 大 于 等 于 zo + 1 时 ， 该 方案 才能 检测 出 能 够 干扰 zo 
条 链 路 的 干扰 对 手 注入 网 络 中 的 错误 信息 ， 也 就 是 说 能 够 检测 出 对 手 注 入 的 错误 信息 的 最 大 传输 速 
率 为 C-zo。 这 里 决定 性 的 一 点 是 ， 假 设 相干 场景 中 的 各 方 都 知道 所 使 用 的 〈 网 络 ) 码 。 对 于 干扰 
对 手 未 能 掌握 网 络 中 所 有 信息 的 情况 ， 参 考 文献 [25] 中 的 工作 证 明了 只 要 传输 速率 严格 小 于 C 就 
可 以 检测 出 对 手 注 入 的 错误 信息 。 

O ZZM [2] 中 给 出 了 所 需 域 大 小 的 紧 界 ， 参 考 文献 [3] 中 作者 证 明了 如 果 略 微 降低 对 传输 速率 的 
要 求 ， 则 可 以 显著 减少 相应 域 的 大 小 一 一 该 结论 与 Feldman 等 人 在 参考 文献 [14] 中 对 于 窃听 安全 问 
题 得 出 的 结论 相似 。 此 外 ， 参 考 文献 [88] 中 还 给 出 了 能 够 在 受到 攻击 的 网 络 中 纠 错 的 高 复杂 度 算法 。 

全 ”在 参考 文献 [74] 中 作者 用 “矩阵 信道 ”的 语言 对 上 述 分析 (以 及 后 文 将 介绍 的 参考 文献 [10， 
87] 中 的 后 续 研 究 成 果 ) 进行 了 翻译 ， 详 情 将 在 7. 4. 2 节 中 讨论 。 
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给 定 任意 一 个 容量 为 C 的 (无 差错 ) 网 络 C= (V, EF)。 令 4 和 8B 表示 的 一 个 划 
分 , SH (A, B) 表示 起 始 节点 属于 4 且 终 止 节点 属于 B 的 所 有 链 路 的 集合 。 为 了 模 
拟 网 络 的 Hamming 界 ， 参 考 文献 [87] 中 研究 了 制 集 (A, B) 上 传输 的 信息 ， 确 切 地 
说 是 源 信息 工 和 割 集 上 传输 的 信息 Z" =Z, e, Z, 之 间 的 映射 关系 ， 其 中 m= | cut 
(A, B) 1 。 大 体 上 说 ， 如 果 G 中 不 存在 从 B 到 4 的 直接 链 路 ， 那 么 Z” 就 必然 是 一 个 
[m, 2z,+1] 纠 错 码 ， 这 是 因为 此 时 终端 1 的 解码 仅仅 是 对 Z” 的 一 个 函数 运算 。 实 际 
E, WR Z” 的 最 小 距离 小 于 2zo +1， 那 么 一 个 能 够 干扰 割 集 (A, B) 中 的 zo 条 链 路 
的 恶意 干扰 者 可 能 会 导致 i 的 解码 错误 。 需 要 注意 的 是 ， 上 述 简化 关系 仅 在 B 与 4 之 间 
没有 直接 链 路 时 才 存 在 ， 否 则 制 集 (A, B) 中 给 定 链 路 上 的 错误 可 能 会 影响 其 中 的 其 
他 链 路 〈 对 于 标准 纠 错 码 模型 ， 这 些 影响 不 会 发 生 ) 。 一 且 在 网 络 通信 和 纠 错 码 之 间 建 
立 了 上 述 简 化 关系 ， 则 Hamming 型 界 和 Singleton 型 界 有 如 下 关系 。 

定理 7-4 (网 络 Hamming 界 ) ” 令 G 表 示 一 个 割 容 量 为 C 的 (无 差错 ) 无 环 网 络 ， 
G 中 的 每 条 链 路 可 以 携带 大 小 为 4 的 字符 表 3 中 的 一 个 字符 。 那 么 当 6 中 最 多 有 2, 条 
链 路 被 干扰 时 ， 网 络 的 相干 容量 不 大 于 C -A， 其 中 : 


0 | 
sin (0-0) 


固定 C 和 xzo， 当 域 的 大 小 9 趋 近 于 um 时 ， 该 界 将 趋 近 于 C -zoo 

对 于 经 典 纠 错 码 ， 在 网 络 中 存在 攻击 型 错误 且 g 较 大 的 情况 下 ， 网 络 容量 的 一 个 强 
约束 可 以 通过 对 Singleton 界 进行 网 络 模拟 来 获得 。 

定理 7-5 (网 络 Singleton 界 ) S 6 表示 一 个 割 容 量 为 C 的 (无 差错 ) 无 环 网 络 ， 
那么 ， 当 C 中 最 多 有 zu 条 链 路 被 干扰 时 ， 网 络 的 相干 容量 不 大 于 (C -2zo) "。 

下 面 讨 论 当 网 络 中 存在 一 个 最 多 可 以 干扰 ze 条 链 路 的 对 手 时 ， 网 络 相干 容量 的 下 
界 。 参 考 文 献 【10] 中 推导 了 网 络 通信 背景 下 的 Gilbert - Varshamov 界 。 众 所 周知 ,在 
无 差错 相干 场景 中 ， 使 用 诸如 随机 构造 生成 的 线性 网 络 码 等 方案 可 以 成 功 地 传输 由 不 同 
消息 组 成 的 集合 >"。 参 考 文献 [10] 的 主要 思想 是 在 使 用 上 述 网 络 码 时 准确 地 构造 一 
个 消息 子 集 WCE, KRFRAAL PE: 无 论 对 手 选择 哪个 错误 图 样 ， 终 端 都 能 够 
正确 地 区 分 出 传输 的 信息 we WW。 也 就 是 说 ， 对 于 3“ 中 的 两 个 码 字 x 和 x’， 如 果 存 在 两 
个 错误 图 样 。 Me, HWE: 当 发 送 * 且 对 手 选择 错误 图 样 e 时 终端 节点 接收 到 的 信息 
与 发 送 x' 且 对 手 选 择 错误 图 样 e' 时 接收 到 的 信息 相同 ， 则 认为 x 和 wx' 是 不 可 分 的 。 参 考 
文献 [10] 中 的 研究 目标 是 寻找 一 个 大 的 子 集 到， 其 中 任意 ww e W Aw Awe W En 
分 的 。 上 述 分 析 的 一 个 难题 是 对 于 给 定 的 xe 3 ， 精 确 地 寻找 由 所 有 与 x 不 可 分 的 码 字 
x' 组 成 的 子 集 V,。 通 过 界定 的 大 小 V 并 依据 Gilbert 在 参考 文献 [18] 中 提出 的 技术 ， 
可 以 得 到 大 小 为 g“AV 的 集合 W, IEAk, IME Varshamov 型 方法 可 以 用 gq 界定 V， 并 得 
到 大 小 为 a “的 线性 W, 

定理 7-6 (网 络 Gilbert - Varshamov 界 ) S G 表示 一 个 割 容量 为 C 的 (无 差错 ) 
无 环 网 络 ，G 中 的 每 条 链 路 可 以 携带 大 小 为 4 OFERE 中 的 一 个 字符 。 当 gq 足够 大 且 
G 中 最 多 有 zu 条 链 路 被 干扰 时 ， 网 络 的 相干 容量 不 小 于 (C -2z6)'。 
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推论 7-1 (相干 容量 ) ” 令 G 表 示 一 个 制 容量 为 C 的 (无 差错 ) 无 环 网 络 。 那 么 ， 
当 G 中 最 多 有 zo 条 链 路 被 干扰 时 ， 网 络 的 相干 容量 等 于 (C-22,)*. 


7.4.2 非 相 干 情况 


下 面 研 究 当 非 相干 网 络 中 隐藏 着 一 个 能 够 干扰 2, 条 链 路 的 主动 干扰 者 时 ， 网 络 中 
的 可 靠 通信 速率 问题 。 对 于 上 述 非 相干 场景 ， 网 络 中 的 节点 事先 既 不 知道 网 络 拓扑 又 不 
知道 网 络 码 字 。 研 究 表明 ， 即 便 如 此 仍然 可 以 实现 与 相干 场景 中 相同 的 速率 (C - 
2z) 。 实 际 上 ， 网 络 的 内 部 节点 可 以 忽视 干扰 对 手 的 出 现 而 仅 执 行 某 一 预先 “ 恨 好 ” 
设计 的 网 络 编码 操作 〈 如 确定 性 多 播 网 络 编码 或 分 布 式 随 机 网 络 编码 ) 。 所 有 的 复杂 度 
都 源 于 编码 器 和 解码 器 的 操作 ， 且 该 计算 复杂 度 可 以 用 网 络 参数 的 多 项 式 形式 表示 。 

实现 上 述 性 能 的 关键 点 在 于 以 下 观测 结果 。 正 如 7. 2 节 中 提 到 的 ， 当 网 络 进行 线性 
网 络 编码 时 源 节 点 信息 卫 、 对 手 注 入 的 伪造 信息 Z 以 及 接收 者 收 到 的 信息 了 之 间 的 关系 
可 以 表示 为 
































Y=TX+T'Z (7-4) 

五 和 了 之 间 的 上 述 关系 也 称 为 (线性 ) 运算 信道 。 

在 参考 文献 (38, 39] PEE CURIA. SA. YR ZS OPI X,Y 
Al Z 的 行 空间 。 那 么 式 (7-4) 表示 向 量 空间 多 恰好 等 于 向 量 空间 ZM 名 的 直接 相 
加 ， 即 包含 多 和 名 的 最 小 向 量 空间 。 然 后 在 "的 所 有 子 空间 的 集合 上 定义 了 一 个 度量 
子 空间 d。(. , . )。 对 于 F "的 任意 子 空间 YMZ A: 

d,(%,V) =dim2 +dim7~ 2dim( ZNYZ) 

可 以 看 出 ，d,(. , . ) 满足 三 角 不 等 式 ， 故 上 述 定 义 确 实 可 以 表示 一 个 度量 空间 。 

从 以 上 定义 中 可 以 找到 在 运算 信道 中 设计 “良好 ” 码 字 的 策略 ， 该 策略 紧密 平行 
于 经 典 的 代数 码 设计 (如 Reed - Solomon 码 ) 。 参 与 通信 的 各 方 将 预先 选择 一 个 由 下 
的 子 空 间 组 成 的 码 本 ， 且 满足 : 每 对 子 空间 之 间 的 子 空间 距离 不 小 于 42, +1。 在 参考 文 
献 [38，39] 中 作者 证 明了 当 码 本 包含 不 少 于 4 ”2 个 元 素 时 ， 找 到 满足 上 述 条 件 
的 码 本 是 可 能 的 。 对 于 长 度 为 的 数据 包 和 足够 大 的 域 4， 该 值 趋 近 于 go”. 

接着 ， 解 码 器 进行 如 下 操作 一 一 它 从 码 本 中 寻找 与 观测 到 的 空间 多 之 间 的 子 空间 
距离 最 小 的 码 字 。 由 于 干扰 对 手 最 多 能 够 控制 z 条 链 路 ， 也 就 是 说 S 的 维度 最 大 为 
z0， 这 将 保证 上 述 解码 算法 正确 工作 。 

参考 文献 (38, 39] 的 作者 证 明了 通过 基于 线性 化 多 项 式 的 编码 方案 进行 上 述 编 
码 和 解码 的 计算 是 高 效 的 ， 该 线性 化 多 项 式 指 的 是 对 经 典 代数 编码 理论 中 Reed - Solo- 
mon 码 的 模拟 。 接 着 他 们 在 参考 文献 [71, 73, 77] 中 使 用 Gabidulin 提出 的 秩 度量 解 

































































”这 个 最 优 值 是 4zo。 +1 而 不 是 更 为 “直观 ”的 根据 经 典 编码 理论 得 到 的 2zo +1 的 原因 是 : 在 最 坏 的 
情况 下 ， 对 手 注 入 的 每 个 数据 包 都 可 以 将 TX 的 行 空 间 维度 减 1， 同 时 添加 一 个 TX' 的 行 空间 中 的 向 
量 到 TX 上 ， 其 中 X' 关 了 。 因 此 每 个 由 对 手 注入 的 数据 包 对 子 空间 距离 的 影响 最 大 可 以 到 2。 而 参考 
文献 [74] 中 定义 的 男 一 种 度量 一 一 注入 度量 一 一 则 不 需要 这 额外 的 两 信 。 
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码 算法 号 :展示 了 能 够 解码 上 述 编码 的 另 一 种 方法 。 

综合 上 述 结 果 ， 可 以 得 出 以 下 定理 ， 

定理 7-7 (攻击 型 错误 下 的 非 相 干 容量 ) 当 网 络 G 中 存在 最 多 可 以 干扰 zu 条 链 
路 的 对 手 时 ， 网 络 的 非 相 干 容 量 是 (C -2z6)'。 使 用 计算 复杂 度 为 0( Cn) 的 编码 方案 
可 以 实现 该 容量 。 

在 非 相干 场景 中 ， 对 攻击 型 网 络 错误 的 检测 问题 要 比 纠 错 问题 简单 许多 。 依 照 参考 
文献 [25] 中 提出 的 方案 , 源 节点 对 它 包含 的 每 个 数据 包 都 添加 一 个 散 列 。 参 考 文献 
[25] 的 作者 证 明了 只 要 从 源 节点 到 目的 节点 存在 至 少 一 条 未 损坏 的 路 径 ， 就 可 以 通过 
一 个 低 复杂 度 方案 以 较 高 的 概率 检测 出 对 手 施加 的 任何 错误 。 

相关 的 工作 还 研究 了 链 路 上 发 生 的 是 随机 型 错误 而 不 是 攻击 型 错误 的 情况 。 此 时 和 矩 
阵 Z 可 以 看 做 是 均匀 随机 地 选取 自 zo xz 个 矩阵 的 集合 ， 而 不 是 对 手 以 最 小 化 发 送 者 和 
接收 者 之 间 的 通信 速率 为 目的 而 刻意 选择 而 得 。 

因此 ， 原 则 上 认为 在 随机 型 错误 下 可 以 实现 大 于 攻击 型 错误 时 的 传输 速率 。 参 考 文 
献 [50] 中 的 工作 以 及 参考 文献 [76] 中 的 后 续 工 作证 明 ， 事 实 确实 如 此 。 参 考 文献 
[76] 中 给 出 的 证 明 过 程 简洁 明了 ， 下 面 简单 地 介绍 其 主要 思想 。 

假设 变换 抢 阵 了 是 可 逆 的 〈 注 : 在 参考 文献 [26] 中 设计 的 随机 网 络 码 下 ， 该 假 
设 成 立 的 概率 很 高 ) MA, st (7-4) 可 以 写成 如 下 形式 : 

Y=T(X+T`T'Z) (1-5) 

KE VB TTZ 在 该 维度 的 所 有 和 矩阵 组 成 的 集合 中 均匀 分 布 。 那 么 此 时 的 码 
字 构 造 与 参考 文献 [26] 中 的 随机 码 字 构 造 十 分 相似 ， 唯 一 不 同 的 是 ， 需 要 用 全 零 行 和 
全 零 列 来 填充 筷 。 更 确切 地 说 , X WAT zo 行 和 前 zo 列 都 被 设 为 0， 剩 下 的 (C -xzo) x 
(n-2,) 子 和 矩阵 由 一 个 (C-zo) x(C-z) 单 位 子 和 矩阵 和 一 个 (C-z) x(n- C+) RHEE 
U 组 成 ， 表 示 如 下 : 

0. z Dox D cc 
O (6-24) xz, (0-25) «(cs U 

参考 文献 [76] PHARRR, WREE Y Ze MUTA zo xz, FREER, a 

通过 Gauss - Jordan JA JC SAREE Y AYA F iT fa EE sk : 


Z, Doss Z, 
: (7-7) 
UP Tos)x(c-s) TU 


对 于 这 种 情况 ， 由 于 假设 了 是 可 逆 的 ， 因 此 从 式 (7-7) 的 后 C-z 行 中 可 以 重建 
信息 载荷 U0。 最 后 剩 下 的 一 步 是 证 明 对 于 Z, Y 确实 能 够 以 较 高 的 概率 满足 之 前 假设 的 
秩 约束 。 参 考 文献 [76] 中 的 研究 表明 ， 当 g 或 n 较 大 时 ,了 满足 该 秩 约 束 的 概率 不 小 
于 1-o (7g). 

综合 上 述 ,可 以 得 出 以 下 定理 9。 




























































































”参考 文献 [88] 中 也 独立 地 提出 了 对 于 随机 错误 的 一 个 类 似 的 结论 和 算法 。 
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定理 7-8( 随机 型 错误 下 的 非 相干 容量 ) S 6 表示 一 个 割 容量 为 C 的 (无 差错 ) 无 
环 网 络 , 当 G 中 最 多 有 zo 条 链 路 被 注入 随机 数据 包 时 ,网 络 的 非 相 干 容 量 等 于 (C -zo) 的 
概率 不 小 于 1 -0 (1/q”“)。 使 用 解码 复杂 度 为 A Cn) 的 编码 方案 可 以 实现 该 容量 。 

最 后 讨论 在 非 相 干 网 络 中 可 有 效 地 纠 错 的 一 个 替代 方案 ， 该 方案 在 参考 文献 [28, 
29] 中 提出 ,平行 于 参考 文献 [38, 39] 中 的 工作 。 虽 然 当 域 的 大 小 g 或 数据 包 的 长 
度 n 趋 于 无 穷 时 ， 二 者 可 实现 的 速率 浙 近 等 价 ， 但 参考 文献 [27, 28] 中 所 提 方 案 对 参 
数 的 要 求 更 严格 ， 它 所 需 的 g Mn 更 大 ， 且 其 计算 复杂 度 为 8 (mw )， 而 不 是 参考 文献 
[38, 39] PIO (C). 

但 参考 文献 [27, 28] 中 的 证 明 技 术 有 一 个 优点 : 它 使 用 了 计算 效率 很 高 的 “ 线 
性 列表 解码 ”。 给 定 对 错误 图 样 集 的 约束 z,， 如 果 人 解码 器 总 是 能 够 输出 一 个 最 大 为 1 的 
列表 ， 并 确保 该 列表 包含 所 传输 的 码 字 ， 就 说 该 编码 在 速率 R(C, z,,qg) 下 7 列 可 解 。 此 
外 ， 如 果 该 列表 可 以 以 了 "上 的 子 空间 的 仿 射 密码 形式 表示 ， 即 存在 某 个 固定 的 向 量 ， 
和 某 个 固定 的 包含 1 个 元 素 的 子 空间 多 ,使 得 列表 中 的 每 个 向 量 都 可 以 表示 为 v+ FAY 
形式 ， 那么 就 说 该 编码 在 该 速率 下 线性 列表 可 解 。 

定理 7-9 (线性 列表 解码 ) 当 G 中 最 多 有 z, 条 链 路 被 干扰 时 ， 存 在 速率 为 (C - 
zo) 且 线 性 q 列 可 解 的 编码 ， 该 编码 的 计算 复杂 度 为 A( Cn)。 

上 上述 定 理 的 基本 思路 如 下 。 编 码 器 选择 一 个 包含 g9"“ 个 矩阵 站 的 码 本 ， 其 中 每 个 
抢 阵 的 秩 都 是 C -zu。 考 虑 到 Z 的 秩 最 大 为 zs， 因 此 由 和 和 2Z 的 行 向 量 组 成 的 矩阵 的 秩 
最 大 是 C 一 一 后 文中 不 失 一 般 性 地 假设 该 秩 等 于 C (如 果 不 为 C， 则 对 于 更 小 的 秩 ， 也 
有 相似 的 结论 成 立 ) 。 

解码 器 从 了 中 选择 C 个 线性 独立 的 列 ， 用 Y 表示 相应 的 矩阵， 并 用 和 ZZ 分别 


X 
RRMA AZ S Y AA, BRA (7-4) = 71 7] | | 此外， 
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由 于 YY AANE YERRI PRAE, EEEF, AY = ZF。 解 
码 器 可 以 通过 计算 (Y) “了 来 获得 F. BETA Y RRA 








XF 
re | (7-8) 


比较 式 (7-4) 和 式 (7-8) ， 并 再 次 使 用 [TI T] (以 较 大 的 概率 ) YK 
设 ， 可 以 得 到 








X=X'F (7-9) 

Z=ZF (7-10) 

特别 指出 的 是 ， 式 (7-9) 中 给 出 了 关于 站 的 一 组 线性 关系 ， 解 码 器 可 将 其 用 于 列 

表 解 码 方 案 。X' 中 的 变量 数量 是 C， 从 而 矩阵 XY' 中 的 元 素 在 FE 上 张 成 一 个 维度 为 C 的 
向 量 空间 。 接 收 端 Bob 上 的 列表 正 是 相应 地 由 XXF 张 成 的 C 维 向 量 空间 A, 

上 述 列表 解码 结论 可 以 应 用 于 多 种 场景 。 例 如 在 参考 文献 [27, 28] 中 ， 该 结论 被 

用 于 非 相 干 网 络 纠 错 码 的 第 一 个 阶段 一 一 首先 ， 解 码 器 使 用 该 结论 产生 一 个 包含 源 信息 























第 7 章 安全 网 络 编码 : 保密 与 可 靠 通信 中 的 界 和 算法 137 




















站 的 仿 射 子 空间 ; 其 次 ， 解码 器 使 用 施加 于 人 码 本 的 额外 约束 来 完善 该 列表 ， 该 约束 可 以 
看 做 是 码 设 计 的 一 部 分 。 由 于 该 列表 是 仿 射 的 ， 虽然 它 的 规模 较 大 (大 小 为 a ) 但 上 
述 完善 过 程 仍 能 够 以 较 高 的 计算 效率 实现 。 下 节 中 会 看 到 对 该 列表 解码 结论 的 另 一 个 应 
用 : 密码 协议 。 

注意 :“ 包 消失 ”错误 是 一 种 特殊 的 错误 类 型 ， 正 如 若干 研究 人 员 观 察 到 的 〈 人 参见 
参考 文献 [38]), zo 个 数据 包 消 失 对 应 的 速率 损耗 最 大 为 z。 ， 不 论 这 些 消失 错误 是 
机 产生 的 还 是 攻击 导致 的 。 与 此 形成 对 比 的 是 ， 当 上 述 错 误 是 攻击 型 错误 时 ， 相 应 的 速 
率 损耗 是 2zo。 因 此 ， 在 z 个 消失 错误 下 可 实现 的 最 大 速率 是 C -zo。 


7.4.3 加 密 场景 


本 节 中 将 考虑 网 络 中 存在 计算 能 力 有 限 的 对 抗 性 干扰 者 的 情况 。 应 用 一 定 的 密码 原 
语 ， 可 以 防范 这 类 干扰 者 。 研 究 这 一 情况 时 ， 假 设 某 些 计算 任务 (例如 离散 对 数 或 因 
子 分 解 ) 是 环 手 的 ， 并 基于 这 些 假设 设计 可 行 的 通信 方案 。 研 究 表明 ， 当 网 络 中 存在 
一 个 最 多 能 够 损坏 z 条 链 路 且 计 算 能 力 有 限 的 对 手 时 ， 速 率 为 C -zo 的 通信 是 可 实现 
的 。 注 意 这 对 于 7.4.1 节 和 7.4.2 节 中 在 干扰 者 具有 无 限 计算 能 力 的 条 件 下 给 出 的 速率 
C -2zu 是 一 个 提升 。 还 需 注 意 的 是 ， 该 速率 是 可 能 实现 的 最 大 值 。 由 于 以 下 描述 的 大 
多 方案 的 行为 都 是 先 检测 对 抗 性 攻击 ， 再 丢弃 错误 的 数据 包 ， 故 网 络 错误 检测 可 以 看 做 
是 这 些 方案 的 一 个 直接 副产品 。 

大 体 上 说 ， 调 查 的 工作 可 以 分 为 两 类 : 网 络 内 认证 和 端 到 端 认证 。 对 于 网 络 内 认证 
的 情况 ， 需 要 设计 某 些 认证 机 制 ， 网 络 内 的 节点 可 以 通过 这 些 机 制 识别 被 干扰 者 损坏 的 
消息 数据 包 。 一 旦 发 现 这 些 错误 数据 包 ， 网 络 的 中 间 节 点 就 会 将 它们 丢弃 。 这 把 存在 干 
扰 者 的 通信 人 变 成 了 无 干扰 者 的 通信 一 一 只 是 网 络 中 的 一 些 链 路 不 能 够 传输 信息 。 而 对 于 
后 者 ， 采 用 标准 的 随机 线性 网 络 编码 方案 (例如 参考 文献 [26]) 就 可 以 进行 可 靠 通 
信 。 在 上 述 研 究 工作 中 ， 还 存在 一 些 挑 战 。 例 如 设计 有 效 的 签名 方案 ， 这 些 方案 一 方面 
在 线性 编码 操作 下 必须 是 封闭 的 〈 此 种 签名 方案 也 被 称 为 是 同 态 的 222 ) ， 另 一 
方面 不 需要 能 够 在 网 络 内 部 节点 之 间 进 行 密 钥 分 发 的 复杂 基础 设施 。 网 络 内 认证 可 以 保 
证 速率 为 C -zo 的 通信 ， 而 且 在 许多 情况 下 还 可 以 实现 更 高 的 传输 速率 (取决 于 干扰 者 
控制 的 具体 链 路 ) 。 

在 端 到 端 认 证 的 情况 下 ， 网 络 内 部 的 节点 将 忽视 通信 中 存在 对 抗 性 干扰 者 这 一 事 
实 ， 并 采用 没有 干扰 者 的 情况 下 普遍 使 用 的 标准 编码 协议 。 通 过 在 源 节点 上 的 增强 编码 
以 及 在 终端 节点 上 的 专门 解码 来 防范 网 络 中 的 干扰 者 。 相 比 于 网 络 内 认证 方案 ， 端 到 端 
方案 在 编码 管理 方面 有 着 明显 的 优势 ， 并 可 以 保证 与 网 络 内 认证 方案 相同 的 速率 C - 
zo。 但 是 ， 当 基于 某 些 “具体 实例 ”对 二 者 进行 比较 时 ， 端 到 端 认证 实现 的 速率 经 常会 
低 于 网 络 内 认证 方案 (干扰 者 的 实际 位 置 在 这 里 起 到 了 作用 一 一 端 到 端 认证 方案 假设 
的 是 对 手 以 最 坏 的 方式 放置 自己 的 位 置 ， 这 可 能 会 过 于 悲观 ) 。 

1. 网 络 内 认证 

如 果 对 于 x = D x, BARAWER) = 之 ha), WE h EAS, MA 
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哈 希 函数 自然 地 适合 于 Ho 等 人 在 参考 文献 [26] 中 提出 的 随机 ( 非 相干 ) 网 络 编码 方 
案 。 节 点 接收 到 信息 y 和 系数 {a,} (对 于 无 差错 场景 应 满足 y, = Vax, ， 其 中 * 是 源 
A) 后 ， 通 过 检查 等 式 1(y ) = 》 ahl) 是 否 成 立 来 认证 接收 到 的 信息 。 这 里 假设 
网 络 的 中 间 节 点 已 知 本 地 信息 h(x,)。 实 际 上 ， 如 果 丸 是 同 态 的 且 给 定 一 个 y， 要 计算 
满足 h(x) = y 的 x 是 十 分 困难 的 ,那么 当 y, 被 损坏 时 , 它 不 能 通过 认证 的 概率 很 大 。 

给 定 以 上 框架 ,自然 地 ,需要 研究 上 述 本 地 信息 h(x,) 的 一 些 需 求 。 在 Krohn 等 人 以 
及 Gkantsidis 和 Rodriguez?" AY TE, IAE h(x,) 的 哈 希 函数 能 够 被 可 靠 地 传输 
给 网 络 的 中 间 节 点 ( 如果 对 手 可 以 伪造 该 信息 ， 则 它 就 可 以 注入 能 够 通过 中 间 节 点 认 
证 过 程 的 伪造 信息 ) 。 因 此 ， 该 方案 需要 一 个 集中 且 可 信 的 授权 者 来 提供 这 些 哈 希 画 
数 。 参 考 文献 [21, 41] 中 提出 的 通信 方案 的 安全 性 建立 在 求解 离散 对 数 问题 十 分 困难 
的 基础 上 。 

认证 所 使 用 的 哈 希 值 的 分 发 需要 可 靠 信 道 ， 而 在 Charles ZE AE Thao SEAS! 和 
Boneh 等 人 号 的 工作 中 ， 使 用 公 钥 加 密 系统 来 避免 这 一 情形 。 参 考 文献 [11] 中 提出 的 
通信 方案 是 建立 在 椭圆 曲线 上 的 离散 对 数 问题 和 co - Diffie - Hellman 计算 问题 的 困难 性 
的 基础 上 。Zhao 等 人 在 参考 文献 [13] 中 给 出 了 一 个 基于 线性 子 空间 认证 的 方案 ， 如 
果 伪 造 信息 " 不 在 源 信息 张 成 的 空间 V 中 ， 则 使 用 该 方案 可 以 避免 对 抗 性 干扰 者 将 该 信 
息 注 和 网络。 该 方案 完全 依赖 于 求解 离散 对 数 问题 的 困难 性 。 最 后 ， 参 考 文献 [8] 中 
给 出 了 两 个 基于 参考 文献 [13] 中 提出 的 线性 子 空间 认证 范式 的 方案 。Boneh FAES 
考 文献 [8] 中 的 研究 表明 ， 对 于 该 认证 范式 ， 这 两 个 方案 的 公 钥 大 小 可 以 说 是 最 优 
的 。 人 参考 文献 [8] 中 的 第 一 个 方案 基于 Diffie - Hellman 计算 假设 并 且 是 同 态 的 ， 第 二 
个 方案 基于 离散 对 数 问 题 并 且 是 参考 文献 [41] 和 [13] 中 方案 的 一 个 非 同 态 变 体 。 

定理 7-10 (网 络 内 认证 ) S 6G 表示 一 个 制 容量 为 C 的 (无 差错 ) 无 环 网 络 。 当 
G 中 存在 一 个 最 多 能 够 干扰 z 条 链 路 且 计 算 能 力 有 限 的 对 手 时 ， 使 用 网 络 内 认证 方案 
的 网 络 容量 是 C-zo。 

2. 端 到 端 认 证 

与 以 上 工作 相似 ， 参 考 文献 [54] 中 Nutman 和 Langberg 也 考虑 了 对 Ho 等 人 在 参 
S CHK [26] 中 提出 的 ( 非 相干 ) 网 络 编码 方案 的 加 强 。 然 而 在 参考 文献 [54] 提出 
的 通信 方案 中 ， 网 络 的 内 部 节点 遵循 与 参考 文献 [26] 中 完全 相同 的 协议 一 一 从 而 忽 
视 对 抗 性 干扰 者 的 出 现 。 唯 一 的 不 同 之 处 在 于 源 节 点 和 终端 节点 的 编码 和 解码 过 程 。 

更 确切 地 说 ， 参 考 文献 [54] 中 的 协议 建立 在 Jagi 等 人 在 参考 文献 [27, 28] 中 
提出 的 非 相干 方 案 的 基础 上 (后 者 又 建立 在 参考 文献 [26] 的 基础 上 ) ， 它 具有 以 下 总 
体 架 构 。 当 网 络 中 存在 一 个 控制 C - zo 条 链 路 上 且 不 受 限 制 的 干扰 者 (具有 无 限 的 计算 能 
J) 时 ， 参 考 文献 [27，28 ] 中 给 出 了 一 个 速率 为 C -zo 的 非 相干 通信 方案 。 对 于 
7.4.1 节 讨 论 的 情况 ， 速 率 C -z 是 不 可 能 实现 的 ， 它 只 能 在 额外 的 假设 条 件 下 得 到 。 
实际 上 ， 参 考 文献 [27, 28] 中 额外 地 假设 源 节 点 和 终端 节点 共享 一 个 低速 率 的 边 信 
道 ， 通 过 该 信道 ， 它 们 可 以 进行 简短 的 〈 不 为 对 抗 性 干扰 者 所 知 的 ) 保密 通信 。 参 考 
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文献 [27，28] 中 的 分 析 基 于 以 下 观察 : 当 网 络 中 存在 一 个 控制 z。 条 链 路 的 干扰 者 时 ， 
终端 节点 通过 列表 解码 (与 其 相对 的 是 单一 解码 ) 可 实现 速率 为 C-zo 的 传输 (ILE 
理 7-9) 。 终 端 节 点 一 旦 得 到 上 述 列表 ， 就 可 以 根据 接收 到 的 保密 边 信 息 从 列表 中 选择 
正确 的 元 素 。 对 边 信息 的 保密 十 分 重要 ， 这 是 为 了 避免 干扰 者 施加 针对 性 的 错误 使 得 终 
端 节点 的 某 些 列表 不 能 使 用 边 信 息 消除 歧义 。 

基于 参考 文献 [27, 28] 中 的 列表 解码 结论 (或 其 他 任意 列表 解码 方案 ， 如 参 
考 文献 【47] ) ， 参 考 文献 【54] 中 进行 了 以 下 修正 。 与 参考 文献 [27, 28] 中 通过 
一 条 边 信 道 (当前 模型 中 没有 给 出 ) 传输 边 信息 不 同 ， 参 考 文献 [54] 中 提出 使 用 
任 一 公 钥 加 密 方 案 (不 一 定 是 同 态 的 ) 对 边 信 息 加 密 ， 并 在 网 络 上 传输 已 加 密 的 边 
信息 。 假 设 干 扰 者 不 能 破解 该 加 密 方案 ， 则 可 保证 边 信 息 仍 是 保密 的 ， 但 还 需 将 该 
边 信息 可 靠 地 传输 给 终端 节点 。 为 了 实现 这 一 目标 ， 参 考 文献 【54] 中 使 用 任 一 
7.4.2 节 提 到 的 编码 方案 对 加 密 边 信息 编码 。 根 据 边 信息 速率 较 低 的 这 一 事实 ， 在 编 
码 边 信息 和 编码 源 信 息 之 间 共 享 时 间 可 以 获得 速率 C - z。 需 要 注意 的 是 ， 参 考 文献 
[54] 中 指出 ， 要 保证 边 信 息 的 可 靠 传输 需要 满足 C > 2zu ， 并 证 明了 这 一 条 件 的 必要 
性 〈 在 一 定 假设 前 提 下 ) 。 

定理 7-11 ( 端 到 端 认 证 ) S 6G 表示 一 个 割 容量 为 C 的 (无 差错 ) 无 环 网 络 。 当 
C 中 存在 一 个 最 多 能 够 干扰 zx, 条 链 路 且 计 算 能 力 有 限 的 对 手 时 ,使 用 端 到 端 认 证 方案 
的 网 络 容量 是 C -zo， 其 中 C 和 xzo 需要 满足 C >2z。。 


7.5 存在 窃听 和 干扰 对 手 时 的 保密 传输 
























































7.5.1 相干 情况 


本 节 中 考虑 锣 听 和 干扰 之 间 的 相互 影响 。 正 如 在 7. 3 节 中 看 到 的 ， 至 少 要 损耗 大 小 
为 z 的 速率 ， 才 能 保护 某 消息 不 被 能 够 监听 2, 条 链 路 的 窃听 者 窃听 。 同 时 还 证 明了 在 
该 速率 损耗 下 实现 速率 为 C -za 的 保密 通信 的 分 布 式 低 复杂 度 方案 是 存在 的 。 本 质 上 
说 ， 这 些 方案 的 实现 均 是 基于 对 速率 为 的 随机 消息 与 速率 为 C -zi 的 源 消息 的 线性 混 
合 。 因 此 ， 可 以 将 这 些 方案 看 做 是 结合 了 网 络 编码 的 一 次 一 密 设 计 。 

接 下 来 在 7.4 节 中 看 到 ， 当 网 络 中 隐藏 着 一 个 能 够 监听 所 有 传输 并 干扰 zo 条 链 路 
对 抗 性 干扰 者 时 ， 源 节点 与 目的 节点 之 间 的 信息 传输 速率 将 降低 到 C -2z。， 且 存在 实 
现 该 速率 的 分 布 式 低 复 杂 度 方案 。 可 以 认为 这 些 方 案 的 作用 是 将 一 条 容量 为 C 的 差错 
运算 信道 转变 为 一 条 容量 为 C -2z。 的 无 差错 运算 信道 。 

对 于 对 手 只 能 监听 网 络 中 的 2, 个 传输 并 干扰 zo 条 链 路 的 场景 ， 我 们 很 自然 地 会 问 ， 
该 场景 中 最 大 可 实现 的 保密 且 可 靠 通信 的 速率 是 多 少 ? 参考 文献 [52 ] 中 的 研究 表明 ， 
在 零 错误 和 单字 符 编码 的 情况 下 ， 该 速率 是 前 文 给 出 的 两 个 速率 界 的 “自然 ”组 合 ， 
即 总 体 速 率 为 C -2zo -zl。 参 考 文献 [52] 中 通过 与 前 两 节 相 似 的 用 于 界定 速率 的 技术 
证 明了 这 一 点 。 参 考 文献 [72] 和 [75] 中 对 该 界 进行 了 基于 零 错 误 分 组 长 度 编码 的 扩 
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展 ”。 此 外 ， 相 干 情况 下 满足 上 述 速 率 界 的 算法 在 参考 文献 [51] (基于 分 组 编码 ) 和 
参考 文献 [52] (基于 单字 符 编 码 ) 中 给 出 。 

本 质 上 看 ， 这 些 算法 都 是 对 前 两 节 所 给 出 算法 的 合并 一 一 它们 首先 构建 一 个 将 差错 
运算 信道 转变 为 速率 为 C -2zo 的 无 差错 运算 信道 的 编码 方案 ,然后 在 这 个 信道 上 禾 盖 
一 个 防止 对 手 窃听 的 “一 次 一 密 + 网 络 编码 ”方案 ， 从 而 将 传输 速率 进一步 降低 为 
C-2zo -3， 也 就 是 总 体 速 率 。 综 上 所 述 ， 可 得 到 以 下 定理 。 

E 7-120577 当 网 络 中 隐藏 着 一 个 可 以 窃听 = 条 链 路 并 干扰 zo 条 链 路 的 对 
手 时 ,保密 信息 的 最 大 可 靠 (无 差错 ) 传输 速率 是 C -2zo -as 

有 趣 的 是 ， 如 果 不 要 求 无 差错 传输 ， 而 仅 要 求 出 现 错误 的 概率 较 小 〈 该 概率 随 域 
的 大 小 或 分 组 长 度 的 增 大 渐 近 于 零 ) ， 那 么 该 上 界 将 不 再 是 C -2zo -= 二， 而 是 C -zo - 
zl。 实际 上 ， 可 以 设计 一 些 低 复杂 度 编码 来 实现 这 个 更 高 的 速率 ， 具体 内 容 将 在 下 节 
HR, 


7.5.2 非 相干 情况 


在 参考 文献 [72, 75] 中 作者 将 7.5.1 节 给 出 的 结果 延伸 为 通用 的 编码 设计 。 也 就 
是 说 ， 对 于 任 一 线性 变换 的 秩 为 C 的 线性 网 络 码 ， 参 考 文献 (72, 75] 中 给 出 了 相应 
的 端 到 端 方案 ， 该 方案 将 网 络 码 看 做 是 一 个 运算 信道 ， 并 可 以 实现 与 7.5.1 节 中 的 方案 
相同 的 速率 为 C-2zo — 2, 的 保密 通信 。 上 述 构造 建立 在 秩 度 量 码 的 基础 上 一 一 研究 表 
明 ， 这 样 的 编码 方案 不 仅 在 7. 4. 2 节 所 述 的 纠 错 方面 是 良好 的 ， 而 且 在 对 源 节点 线性 映 
射 的 保密 性 保持 方面 也 有 较 好 的 表现 。 

参考 文献 [86] 中 的 进一步 研究 表明 ， 只 要 对 手 的 干扰 速率 xs 和 窃听 速率 之 和 
小 于 网 络 容 量 C ( 即 zo+sa<C) ， 就 存在 能 够 正确 传输 (出 现 错误 的 概率 趋 近 于 零 ) 单 
个 比特 且 不 会 泄露 任何 信息 给 对 手 的 低 计算 复杂 度 的 编码 方案 。 将 该 方案 与 参考 文献 
[27, 28] 中 提出 的 “秘密 共享 ”技术 结合 ， 可 以 设计 允许 最 优 源 速率 C -zo +z 下 的 
通信 且 能 够 防止 对 手 获得 通信 信息 的 编码 方案 。 其 中 ,参考 文献 [27, 28] 中 提出 的 
“秘密 共享 ”技术 指 的 是 : 

定理 7-13'”” 对 于 其 中 隐藏 着 一 个 最 多 可 以 干扰 zx。 条 链 路 的 对 手 的 网 络 ， 如 果 源 
节点 能 够 保密 且 可 靠 地 将 en (对 于 任意 固定 的 e>0 ) 个 比特 传输 给 目的 节点 ， 那 么 实 
际 上 (Cz。 —2,) n 个 比特 能 够 被 保密 且 可 靠 地 从 源 节 点 传输 到 目的 节点 。 

定理 7-13 的 基本 原理 如 下 : 如 果 源 节点 基于 其 信息 产生 一 个 “ 较 小 的 ”保密 线性 
哈 希 函数 ， 并 通过 保密 可 靠 信 和 道 将 它 发 送 给 接收 节点 ， 那么， 根据 定理 7-9 给 出 的 线性 
列表 解码 结论 ， 接 收 节点 能 够 以 较 大 的 概率 从 列表 中 提取 出 单一 的 元 素 。 

那么 剩 下 的 问题 仅仅 是 描述 这 个 在 网 络 中 保密 且 可 靠 地 共享 一 个 比特 数据 (模拟 
一 条 可 靠 保密 信道 ) 的 协议 。 参 考 文献 [86] 中 使 用 以 下 简单 “ 秩 调制 ”协议 来 实现 








































































































O Rbk, 参考 文献 [72] 中 证 明了 更 具 一 般 性 的 下 界 是 C -2zo -zi -Pp， 其 中 p 是 消失 错误 〈 可 以 是 
对 抗 性 的 ) 的 数量 。 
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这 一 点 。 如 果 待 共享 的 比特 数据 为 0， 则 将 源 信息 表示 为 一 个 秩 为 C-zo -1 的 矩阵 ; 否 
则 将 它 表 示 为 一 个 秩 为 C 的 随机 矩阵。 解码 带 通 过 售 算 接收 到 的 矩阵 的 秩 进 行 解码 。 
如 果 该 秩 等 于 C， 则 解码 器 将 保密 比特 判决 为 1， 否 则 判决 为 0。 

为 了 检验 以 上 协议 成 功 的 概率 ， 需 分 别 检验 其 安全 性 和 可 靠 性 。 对 手 最 多 窃听 到 z 
个 传输 ， 考 虑 到 网 络 中 的 随机 线性 混合 运算 以 及 C -zo - >0 这 一 约束 ， 可 知 对 手 窃听 
到 的 信息 不 足以 让 它 区 分 出 秩 为 C-zo -1 的 源 信息 和 秩 为 C 的 源 信息 之 间 的 区 别 ， 从 
而 得 以 保证 传输 的 安全 性 。 可 靠 性 的 保证 来 源 于 以 下 两 方面 。 首 先 ， 对 手 最 多 注入 z。 























个 数据 包 ， 如 果 源 信息 为 0， 则 源 节 点 发 送 一 个 秩 为 C 

















-za -1 的 矩阵 ， 那 么 接收 节点 





收 到 的 矩阵 的 秩 仍然 小 于 C; 反之 ， 如 果 源 信息 是 1， 则 源 节 点 发 送 一 个 秩 为 C 的 随机 





矩阵， 由 于 对 手 不 知道 这 个 矩阵 的 具体 取 值 ， 因 此 它 注 
秩 的 概率 非常 小 。 


7.6 其 他 方案 





入 的 数据 包 能 够 减少 接收 矩阵 的 


本 节 中 总 结 了 其 他 的 一 些 与 网 络 的 保密 可 靠 通信 这 一 主题 相关 ， 但 又 不 能 归 和 人 前文 


章节 中 的 研究 工作 。 


。 参考 文献 [36，37，63 ] 中 研究 了 在 链 路 容量 不 等 的 场景 中 的 网 络 纠 错 问题 











( 带 反 馈 和 不 带 反 馈 ) 一 一 该 情况 下 对 可 实现 速率 的 完整 描述 仍然 是 一 个 开放 


性 问题 。 
© Kosu 等 人 在 参考 文献 [55, 56] 中 考虑 了 网 络 














中 的 节点 而 不 是 链 路 被 对 手 控 制 


的 情况 。 同 样 ， 尚 未 有 文献 对 该 情况 下 的 速率 域 进 行 完整 描述 。 此 外 ， 参 考 文 
献 [82] 中 也 研究 了 在 网 络 中 存在 不 可 信 节 点 时 使 用 网 络 编码 实现 可 靠 通信 的 


问题 。 








© 参考 文献 [68 -30，81，84] 中 从 多 路 访问 的 角度 讨论 了 网 络 纠 错 方案 的 变 体 。 
e 参考 文献 [47] 中 提出 了 网 络 纠 错 码 的 非 琐 细 列表 解码 算法 ， 它 是 对 [22] 中 





考虑 的 点 对 点 信道 经 典 算法 的 模拟 。 


© 参考 文献 [59] 中 研究 了 分 布 式 数据 存储 中 的 可 靠 性 与 保密 性 问题 。 
© 参考 文献 [15, 16, 19, 23, 65-67, 85] 中 研究 了 寻找 网 络 错误 的 实际 位 置 这 


一 问题 。 








© 参考 文献 [45, 80] 中 提出 了 安全 实用 的 网 络 编码 方案 (SPOC) ， 人 允许 在 有 计 





算 能 力 有 限 并 可 能 对 网 络 上 传输 的 所 有 通信 进行 镭 听 的 对 手 情 况 下 进行 私密 通 

















信 。 在 其 核心 部 分 ，SPOC 运行 的 是 随机 线性 编码 方案 的 一 种 变 体 ” ， 其 中 每 





个 数据 包 的 报头 (含有 编码 系数 ) 是 加 密 的 ，] 








旦 对 于 对 手 来 说 是 未 知 的 ， 同 时 


数据 包 的 数据 部 分 (包含 已 通过 网 络 编码 的 信息 ) 透明 发 送 。 
。 在 参考 文献 [33 -35] 中 ， 作 者 研究 了 当 无 线 网 络 中 的 对 抗 性 节点 可 能 会 有 恶 


意 行 为 时 的 错误 检测 问题 。 通 过 代数 监督 方案 ， 
广播 特性 概率 性 地 检测 恶意 行为 。 














上 游 节点 可 以 利用 无 线 媒 介 的 
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7.7 总 结 


本 童 对 在 网 络 中 存在 被 动 和 主动 攻击 者 的 情况 下 多 播 网 络 编码 使 用 的 编码 方案 进行 








了 简单 的 概述 。 我 们 已 经 看 到 ， 当 网 络 中 存在 一 个 可 以 控制 z 条 链 路 的 被 动 窃 听 者 时 ， 


速率 为 C -zx 的 非 相干 保密 通信 是 可 实现 的 。 对 于 相干 通信 和 非 相 干 通信 ， 该 速率 都 是 








可 能 实现 的 最 大 值 。 对 于 主动 干扰 者 的 情况 ,证 明了 当 网 络 中 的 zo 条 链 路 被 干扰 者 控 


制 时 


| ， 速 率 为 C -2zo 的 非 相 干 可 靠 通信 是 可 实现 的 。 如 果 该 干扰 者 的 计算 能 力 有 限 ， 








则 可 以 实现 更 高 的 速率 C -zo。 与 之 前 相同 ， 对 于 相干 通信 和 非 相 干 通信 ， 这 些 速率 都 
是 可 能 实现 的 最 大 值 。 最 后 ， 当 网 络 中 存在 能 够 干扰 2, 条 链 路 并 贸 听 z 条 链 路 的 对 手 


Ay, 

















C -2z — 2, 是 可 实现 的 安全 且 可 靠 通信 速率 的 一 个 紧 界 〈 当 允 许 错误 以 较 小 的 概率 


出 现时 ， 该 值 为 C-zo -2,) 。 本 章 中 给 出 的 算法 技术 覆盖 了 许多 范式 ， 并 包含 了 组 合 数 


A 
FA 





线性 代数 和 编码 理论 等 研究 工具 。 本 章 解决 了 无 环 网 络 中 的 多 播 问题 。 在 更 具 一 般 





性 的 场景 中 (存在 或 不 存在 对 手 ) ， 对 网 络 编码 能 力 的 理解 仍 是 一 个 有 趣 的 研究 领域 ， 
并 且 在 未 来 的 几 十 年 里 一 定 会 有 所 发 展 。 


7.8 致谢 











作者 要 特别 感谢 Danilo Silva 在 本 章节 的 准备 过 程 中 给 予 的 许多 帮助 性 讨论 。 


RAK HR 





[1] R. Ahlswede, N. Cai, S. R. Li, and R. W. Yeung. Network informationflow. IEEE Transactions 


on Information Theory, 46 (5): 1204-1216, July 2000. 

H. Balli, X. Yan, and Z. Zhang. Error correction capability of random network error correction 
codes. In Proc. International Symposium on Information Theory, Sept. 2007. 

H. Balli, X. Yan, and Z. Zhang. On randomized linear network codes and their error correction ca- 
pabilities. IEEE Transactions on Information Theory, 55 (7): 3148 - 3160 2009. 

N. Baric and B. Pfitzmann. Collision — free accumulators and failstop signature schemes without 
trees. In Advances in Cryptology EUROCRYPT, 1997. 

M. Bellare and D. Micciancio. A new paradigm for collision — free hashing; Incrementality at re- 
duced cost. In Advances in Cryptology EUROCRYPT, 1997. 

J. Benaloh and M. de Mare. One - way accumulators; A decentralized alternative to digital sina- 
tures. In Advances in Cryptology EURO CRYPT, 1993. 


[7] K. Bhattad and K. R. Narayanan. Weakly secure network coding. In proceedings of NetCod, 2005. 


8] D. Boneh, D. Freeman, J. Katz, and B. Waters. Signing a linear subspace; Signature schemes for 


network coding. In 12th International Conference on Practice and Theory in Public Key Cryptogra- 


phy, pages68 — 87, 2009. 


Ae 


第 7 章 


安全 网 络 编码 : 保密 与 可 
[10] 
[11] 


Aaa 
直通 


信 


2 


formation Theory, Lausanne, Switzerland, June 2002. 
6 (1): 37-54, 2006. 
[12] 


中 的 界 和 算法 








[13] 


143 








[9] N. Cai and R. W. Yeung. Secure network coding. In Proceedings of International Symposium on In- 





-560, 2007. 
[14] 


N. Cai and R. W. Yeung. Network error correction, part If; Lower bounds. Commun. Inf. Syst, 
conditionally secure for the signer. In Advances in Cryptology CRYPTO, 1991. 


D. Charles, K. Jain, and K. Lauter. Signatures for network coding. In Proceedings of the Fortieth 
[15] 


Annual Conference on Information Sciencesand Systems, Princeton, NJ, USA, 2006. 


Monticello, IL, 2004. 


coding. In Proceedings of International Symposium on Information Theory (ISIT 2007) , pages 556 


D. Chaum, E. van Heijst, and B. Pfitzmann. Cryptographically strong undeniable signatures, un- 
[16] 


M. M'edard, F. Zhao, T. Kalker, and K. J. Han. Signatures for content distribution with network 
[17] 


[18] 


of the 44nd Allerton Conference, 2006. 
1-12, 1985. 


J. Feldman, T. Malkin, C. Stein, and R. A. Servedio. On the capacity of secure network coding. 
C. Fragouli and A. Markopoulou. A network coding approach to network monitoring. In Proc. of 


In Proceedings of 42nd Annual Allerton Conference on Communication, Control, and Computing, 
the 43nd Allerton Conference, 2005. 


522, 1952. 
[19] 


[20] 








C. Fragouli, A. Markopoulou, and S. Diggavi. Topology inference using network coding. In Proc. 
[21] 


E. M. Gabidulin. Theory of codes with maximum rank distance. Probl. Inform. Transm. , 21 (1): 


with network coding. In Proc. ofIEEE Globecom, 2005. 


na, April 2006. 


E. N. Gilbert. A comparison of signalling alphabets. Bell Systems Technical Journal, 31; 504 — 
C. Gkantsidis and P. Rodriguez. Network coding for large scale content distribution. In Proceed- 


M. Gjoka, C. Fragouli, P. Sattari, and A. Markopoulou. Loss tomographyin general topologies 


[24] 


ings of IEEE Conference on Computer Communications (INFOCOM) , Miami, March 2005. 
ting, 2009. 


C. Gkantsidis and P. Rodriguez. Cooperative security for network coding file distribution. In Pro- 
ceedings of IEEE Conference on Computer Communications (INFOCOM ) pages 1 - 13, Barcelo- 
codes. IEEE Transactions on Information Theory, 45; 1757 - 1767, September 1999. 


V. Guruswami and M. Sudan. Improved decoding of Reed - Solomon and algebraicgeometric 


L. Hailiang, H. Guangmin, Q. Feng, and Y. Zhihao. Network topology inference based on tracer- 


oute and tomography. In Proc. of International Conference on Communications and Mobile Compu- 
Yokohama, July 2003. 


T. Ho. , R. Kötter, M. M’edard, D. Karger, and M. Effros. The benefitsof coding over routing in 
a randomized setting. In IEEE International Symposium on Information Theory (ISIT), page 442, 


T. Ho, B. Leong, R. Koetter, M. M’edard, M. Effros, and D. R. Karger. Byzantine modification 


detection in multicast networks using randomized network coding. IEEE Transactions on Information 


144 网 络 编码 基础 与 应 用 





[26] 


[27] 


[28] 


[29] 


[30] 


[31] 


[32] 


[33] 








[34] 


Theory, 54 (6): 2798 -2803 , 2008. 

T. Ho, M. M'edard, R. Kötter, D. R. Karger, M. Effros, J. Shi, and B. Leong. A random linear 
network coding approach to multicast. IEEE Transactions on Information Theory, 52 (10); 4413 - 
4430 , 2006. 

S. Jaggi, M. Langberg, S. Katti, T. Ho, D. Katabi, and M. M’edard. Resilient network coding 
in the presence of Byzantine adversaries. In Proc. 26th IEEE Int. Conf. on Computer Commun. , 
pages 616 - 624, Anchorage, AK, May 2007. 

S. Jaggi, M. Langberg, S. Katti, T. Ho, D. Katabi, M. M’edard, and M. Effros. Resilient net- 
work coding in the presence of Byzantine adversaries. IEEE Transactions on Information Theory, 54 
(6): 2596 -2603 June 2008. 

S. Jaggi, P. Sanders, P. A. Chou, M. Effros, S. Egner, K. Jain, and L. Tolhuizen. Polynomial 
time algorithms for multicast network codeconstruction. IEEE Transactions on Information Theory, 
51 (6): 1973 - 1982, June 2005. 

K. Jain. Security based on network topology against the wiretapping attack. IEEE Wireless Commu- 
nications, pages 68 -71 , Feb 2004. 

R. Johnson, D. Molnar, D. Song, and D. Wagner. Homomorphic signature schemes. In Progress 
in Cryptology CT RSA, 2002. 

S. Katti, H. Rahul, D. Katabi, W. Hu M. M'edard, and J. Crowcroft. XORs in the Air; Practi- 
cal Wireless Network Coding. In ACM SIGCOMM, Pisa, Italy, 2006. 

M. Kim, M. M'edard, and J. Barros. A multi - hop multi - sourcealgebraic watchdog. In IEEE 
Information Theory Workshop (ITW), Dublin, Ireland, August 2010. 

M. Kim, M. M’edard, and J. Barros. Algebraic watchdog: Mitigating misbehavior in wireless net- 
work coding. Submitted to IEEE Journalon Selected Areas in Communications (JSAC ) Advances 
in MilitaryNetworking and Communications, http: //arxiv. org/abs/1011. 3879, November 2010. 
M. Kim, M. M’edard, J. Barros, and R. Kotter. An algebraic watchdogfor wireless network cod- 
ing. In IEEE International Symposium on Information Theory (ISIT), June 2009. 

S. Kim, T. Ho, M. Effros, and S. Avestimehr. Network error correction with unequal link capaci- 
ties: Capacities and upper bound. Inpreparation for submission to the [EEE Transactions on Infor- 
mation Theory, 2009. 

S. Kim, T. Ho, M. Effros, and S. Avestimehr. New results on network error correction; Capaci- 
ties and upper bound. In Proceedings of Information Theory and Applications Workshop, UCSD, 
San Diego, CA, 2010. 

R. Kötter and F. R. Kschischang. Coding for errors and erasures in random network coding. In 
Proc. IEEE Int. Symp. Information Theory, pages 791 -795 , Nice, France, June 24 —29, 2007. 
R. Kötter and F. R. Kschischang. Coding for errors and erasures in random network coding. [EEE 
Transactions on Information Theory, 54 (8) : 3579 —3591, Aug. 2008. 

R. Kötter and M. M'edard. An algebraic approach to network coding. IEEE/ACM Transactions on 
Networking, 11 (5): 782 -795 October2003. 


Ae 


第 7 章 


安全 网 络 编码 : 保密 与 可 
(42 


靠 通信 中 的 界 和 算法 
[41] Maxwell N. Krohn, Michael J. Freedman, and David Mazires. Onthe — fly verification of rateless e- 
Privacy, pages 226 - 240, Oakland, California, 2004. 
[43] 


[44] 


145 








[45] 





rasure codes for efficient content distribution. In Proceedings of the IEEE Symposium on Security and 


king on Networking and Information Theory) , 52 (6): 2386 -2397 , 2006. 
[46] 


M. Langberg, A. Sprintson, and J. Bruck. The encoding complexity of network coding. IEEE 
Transactions on Information Theory, 55 (1): 147 -157 , 2009. 
tion Theory, 49 (2): 371 -381 , 2003. 


Transactions on Information Theory (a jointspecial issue with IEEE/ACM Transactions on Networ- 
M. Langberg, A. Sprintson, and J. Bruck. Network coding: A computational perspective. IEEE 


L. Lima, J. P. Vilela, J. Barros, and M. M'edard. An informationtheoretic cryptanalysis of net- 
formation Theory and its Applications (ISITA ) , 2008. 
work coding. 
Finland, 2005. 
[47] 


S. - Y. R. Li, R. W. Yeung, and N. Cai. Linear network coding. IEEE Transactions on Informa- 
[48] 


In International Workshop 


1977. 
[49] 
[50] 


work coding — is protecting the code enough? In Proceeding of the International Symposium on In- 
on Convergent 


D. S. Lun, M. M'edard, and R. Kotter. Efficient operation of wireless packet networks using net- 
[51] 


( IWCT ) ， 
F. J. McWilliams and N. J. A. Sloane. The Theory of Error - Correcting Codes. North - Holland, 
abs/0711. 3935. 








[52] 


Oulu, 
H. Mahdavifar and A. Vardy. Algebraic list - decoding on the operator channel. In Proc. of Inter- 


Technologies 
national Symposium on Information Theory (ISIT) , Austin, TX, USA, June 13 -19 2010. 


June 2009. 
[53] 


S. Micali and R. Rivest. Transitive signature schemes. In Progress in Cryptology CT RSA, 2002. 
[54] 








A. Montanari and R. Urbanke. Coding for network coding. Available online at http; //arxiv. org/ 


C. K. Ngai and S. Yang. Deterministic secure error — correcting ( SEC) network codes. In Proc. 
[55] 


IEEE. Information Theory Workshop, pages 96 ~ 101, Bergen, Norway, June 24 -29 , 2007. 


Workshop on Network Coding, Theory, and Applications, 2009. 


ting, October 2009. 


C. —K. Ngai and R. W. Yeung. Secure error — correcting (SEC) net work codes. InWorkshop on 
Network Coding, Theory and Applications ( NetCod ) pages 791 - 795, Lausanne, Switzerland, 
L. Nutman and M. Langberg. Adversarial models and resilient schemes for network coding. In Pro- 


C. K. Ngai, R. W. Yeung, and Z. Zhang. Network Generalized Hamming Weight. In Proc. 2009 


ceedings of International Symposium on Information Theory, pages 171 - 175, 2008. 
2157, 1984. 


L. Tong, O. Kosut, and D. Tse. Nonlinear network coding is necessary to combat general byzan- 
tine attacks. In Proc. of 47th Annual Allerton Conference on Communication, Control, and Compu- 


L. Tong, O. Kosut, and D. Tse. Polytope codes against adversaries in networks. In Proc. of Inter- 


national Symposium on Information Theory (ISIT), Austin, TX, USA, June 13 - 19, 2010. 


L. H. Ozarow and A. D. Wyner. The wire — tap channel II. Bell Syst. Tech. Journ. , 63; 2135 - 


146 网 络 编码 基础 与 应 用 





[58] L. H. Ozarow and A. D. Wyner. Wire — tap channel II. In Proceedings of the EUROCRYPT 84 











[72] 


[73] 


[74] 





[75] 


[59] 


[60] 


[61] 


[62] 





[63] 


[64] 


[65] 


[ 66 | 





[67] 


[ 68 | 


[69] 


[70] 





[71] 





workshop on advances in cryptology: Theory and application of cryptographic techniques, pages 33 
-51, 1985. 

S. Pawar, S. El - Rouayheb, and K. Ramchandran. On secure distributed data storage under re- 
pair dynamics. In Proc. IEEE Int. Symp. Information Theory, June 13 - 19 2010. 

T. P. Pedersen. Non - interactive and information — theoretic secure verifiable secret sharing. In 
Advances in Cryptology CRYPTO, 1991. 

S. E. Rouayheb, E. Soljanin, and A. Sprintson. Secure network coding for wiretap networks of 
type I. Manuscript available on arXiv, org, 2009. 

S. E. Rouayheb and E. Y. Soljanin. On Wiretap Networks II. In proceedings of IEEE International 
Symposium on Information Theory, pages 551 -555 , 2007. 

M. Effros, S. Kim, T. Ho, and S. Avestimehr. Network error correction with unequal link capaci- 
ties. In Proceedings of 47th Annual Allerton Conference on Communication, Control, and Compu- 
ting, Monticello, IL, 2008. 

C. E. Shannon. Communication theory of secrecy systems. Bell System Technical Journal, 28 
(4): 656 -715 1949. 

J. M. Siavoshani, C. Fragouli, and S. Diggavi. Subspace properties of randomized network cod- 
ing. In Proc. of IEEE ITW , 2007. 

M. Jafari Siavoshani, C. Fragouli, and S. Diggavi. On locating byzantine attackers. In Network 
Coding Workshop: Theory and Applications, 2008. 

M. Jafari Siavoshani, C. Fragouli, S. Diggavi, and C. Gkantsidis. Bottleneck discovery and overlay 
management in network coded peerto — peer system. In Proc. of SIGCOMM Workshop on Internet 
Network Management, 2007. 

M. J. Siavoshani, C. Fragouli, and S. Diggavi. Noncoherent multisource network coding. In Proc. 
IEEE Int. Symp. Information Theory, pages 817 - 821, Toronto, Canada, July 6 - 11, 2008. 

M. J. Siavoshani, C. Fragouli, and S. Diggavi. Code construction for multiple sources network 
coding. In Proc. of the MobiHoc, 2009. 


M. J. Siavoshani, S. Mohajer, C. Fragouli, and S. Diggavi. On the capacity of noncoherent net- 





work coding. In Proc. of the IEEE International Symposium on Information Theory, 2009. 

D. Silva and F. R. Kschischang. Using rank - metric codes for error correction in random network 
coding. In Proc. IEEE Int. Symp. Information Theory, pages 796 -800 , Nice, France, June 24 — 
29 , 2007. 

D. Silva and F. R. Kschischang. Universal secure network coding via rank - metric codes. IEEE 
Transactions on Information Theory, 57 (2); 1124-1135, 2011. 

D. Silva and F. R. Kschischang. Fast encoding and decoding of Gabidulin codes. In Proc. IEEE 
Int. Symp. Information Theory, Seoul, Korea, June 2009. 

D. Silva and F. R. Kschischang. On metrics for error correction in network coding. IEEE Transac- 
tions on Information Theory, 55 (12); 5479 -5490 , 2009. 


D. Silva and F. R. Kschischang. Universal secure error control schemes for network coding. In 


第 7 章 安全 网 络 编码 : 保密 与 可 靠 通信 中 的 界 和 算法 147 





[82] 


[83] 


[84] 


[85] 








[86] 


Proc. IEEE Int. Symp. Information Theory, Austin, TX, USA, June 13 -19 , 2010. 

D. Silva, F. R. Kschischang, and R. K”otter. Capacity of random network coding under a probabi- 
listic error model. In Proc. 24th Biennial Symposium on Communications, Kingston, ON, Canada, 
June 2008. 

D. Silva, F. R. Kschischang, and R. Kotter. A rank - metric approach to error control in random 
network coding. IEEE Transactions on Information Theory, 54 (9): 3951 -3967 , 2008. 

Danilo Silva and Frank R. Kschischang. Universal weakly secure network coding. In Proc. Inform. 
Theory Workshop on Networking and Inform. Theory, pages 281 -285, Volos, Greece, June 10 - 
12, 2009. 

R. R. Varshamov. Estimate of the number of signals in error correcting codes. Dokl. Acad. Nauk, 
117: 739 -741 , 1957. 

J. P. Vilela, L. Lima, and J. Barros. Lightweight security for network coding. In Proc. of the 
IEEE International Conference on Communications (ICC 2008) , Beijing, China, May 2008. 

S. Vyetrenko, T. Ho, M. Effros, J. Kliewer, and E. Erez. Rate regions for coherent and nonco- 
herent multisource network error correction. In Proc. of International Symposium on Information The- 
ory (ISIT), Seoul, Korea, June 2009. 

D. Wang, D. Silva, and F. R. Kschischang. Robust network coding in the presence of untrusted 
nodes. IEEE Transactions on Information Theory, 56 (9) : 4532 —4538, 2010. 

V. K. Wei. Generalized HammingWeight for linear codes. IEEE Trans. Inform. Theory, 37 (5): 
1412 - 1418, 1991. 

H. Yao, T. K. Dikaliotis, S. Jaggi, and T. Ho. Multiple access network informationflow and cor- 
rection codes. In Proc. IEEE Information TheoryWorkshop, Dublin, Ireland, 2010. 

H. Yao, S. Jaggi, and M. Chen. Passive network tomography for erroneous networks; A network 
coding approach. Under submission to the IEEE Transactions on Information Theory, 2010. 

H. Yao, D. Silva, S. Jaggi, and M. Langberg. Network codes resilient to jamming and eavesdrop- 
ping. In Proc. Workshop on Network Coding Theory and Applications, Toronto, Canada, June 9 — 
11 2010. 

R. W. Yeung and N. Cai. Network error correction, part 1; Basic concepts and upper bounds. 
Commun. Inf. Syst, 6 (1): 19-36, 2006. 

Z. Zhang. Linear network error correction codes in packet networks. IEEE Transactions on Informa- 


tion Theory, 54 (1); 209-218, January 2008. 


第 8 章 BIR Aath A BG Ve Ai 


Mayank Bakshi 美国 ， 加 利 福 尼 亚 州 ， 帕 萨 迪 纳 ， 加 州 理 工学 院 ， 电 子 工程 系 

Michelle Effros 美国 ， 加 利 福 尼 亚 州 ， 帕 萨 迪 纳 ， 加 州 理 工学 院 ， 电 子 工程 系 

Tracey Ho 美国 ， 加 利 福 尼 亚 州 帕 栈 迪 纳 ， 加 州 理工 学 院 ， 电子 工程 系 

Muriel Medard 美国 ， 马 萨 诸 塞 州 ， 剑 桥 ， 麻 省 理工 学 院 ， 电 子 工 程 系 
摘要 

本 章 考 虑 网 络 上 通信 统计 相关 源 的 问题 ， 特 别 是 对 于 在 无 环 网 络 中 的 无 品 链 路 上 进 
行 无 损 重 构 的 情况 。 与 信 源 独立 的 纯 网 络 编码 设 定 相 反 ， 该 场景 下 的 最 优 码 设计 不 仅 包 
括 网 络 编码 ， 还 包括 数据 压缩 。 尽 管 可 达 速 率 范围 的 一 些 连 续 特性 是 已 知 的 ， 并 且 根 据 
割 集 理论 可 以 获得 一 般 的 外 界 ， 但 一 般 来 说 计算 该 问题 的 可 达 速 率 集 仍 是 一 个 非常 困难 
的 任务 。 尽 管 这 些 割 集 界 不 是 在 所 有 的 网 络 中 都 可 以 实现 ， 但 对 于 组 播 网 络 它们 是 可 实 
现 的 ， 也 就 是 那些 所 有 汇聚 节点 均 点 播 了 所 有 源 节点 的 网 络 。 对 于 扩展 的 组 播 网 络 来 
说 ， 这 些 割 集 界 也 是 可 实现 的 。 在 扩展 的 组 播 网 络 中 ， 除 了 期 望 的 源 节 点 外 ， 可 能 还 有 
一 些 汇 聚 节点 具有 边 信息 。 对 于 这 两 种 情况 ， 均 可 利用 线性 网 络 编码 实现 割 集 界 。 本 章 
的 最 后 ， 我 们 讨论 了 结合 了 网 络 编码 和 压缩 的 实用 性 方法 。 
关键 字 

分 布 式 压 缩 、 联 合 源 - 网络 编 码 、 无 损 、 组 播 、 网 络 信 源 编码 、 边 信息 。 












































8.1 引言 





网 络 源 编码 问题 和 网 络 编码 问题 密切 相关 。 这 两 种 情形 都 是 假设 一 个 链 路 无 噪 且 容 
量 有 限 的 网 络 。 每 个 节点 可 以 观测 到 一 个 或 多 个 源 ， 并 有 一 个 或 多 个 通信 和 需求。 在 最 高 
层 需要 考虑 的 问题 是 : 我 们 是 否 可 以 以 一 种 能 够 满足 所 有 节点 的 相应 需求 的 方式 来 设计 
描述 网 络 中 的 源 的 码 字 。 

在 网 络 源 编 码 中 ,来 自 网 络 中 不 同 节 点 的 源 一 般 假设 为 任意 分 布 ， 即 允许 任意 统计 
相关 。 源 字母 集 可 离散 也 可 连续 。 需 求 既 可 以 是 网 络 中 其 他 可 用 节点 上 的 源 …”， 也 可 
以 是 这 些 源 的 函数 ”“”。 与 每 个 需求 相关 联 的 是 重建 保 真 度 的 要 求 等 级 。 保 真 度 要 求 的 
范围 从 零 误 码 重 建 开 始 ( 源 与 重建 之 间 存 在 不 同 的 概率 精确 为 零 ， 示 例 请 参阅 参考 文 
献 [5，6] ) ， 到 无 损 重 建 ( 源 与 重建 之 间 存 在 不 同 的 概率 ， 可 达到 任意 小 但 不 为 零 ， 
示例 请 参阅 参考 文献 [1] ) ， 再 到 有 损 重 建 ( 即 给 定 具 体 的 失真 测度 ， 并 限制 最 大 失 
真 ， 示 例 请 参阅 参考 文献 [7，8] ) 。 关 于 网 络 源 编码 的 主要 文献 致力 于 处 理 网 络 源 编 
码 问题 的 特例 ， 比 如 修补 网 络 拓扑 结构 、 收 集 需 求 、 分 析 可 能 满足 给 定 需求 的 链 路 容量 
值 的 空间 的 全 部 或 部 分 特性 (示例 请 参阅 参考 文献 [1, 2, 7 -11])。 
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在 网 络 编码 领域 的 最 早 的 研究 工作 中 ， 网 络 编码 被 定位 为 数据 传输 问题 而 非 数 据 表 
示 问 题 。 结 果 就 是 ， 大 多 网 络 编码 文献 通常 都 将 通过 网 络 的 源 看 做 是 有 限 字 符 集 上 的 独 
立 同 分 布 随机 变量 。 文 献 中 考虑 了 无 损 〈 见 参考 文献 [12]) 和 零 误 码 ( 见 参 考 文献 
[13, 14]) 两 种 情形 。 尽 管 大 多 数 的 网 络 编码 文献 处 理 的 都 是 独立 同 分 布 源 ， 但 也 有 
一 些 文献 考虑 了 相关 源 的 一 般 情形 〈 参 见 参考 文献 【15 ] ) 。 对 于 该 情形 ， 网 络 编码 和 
无 损 网 络 源 编码 是 等 价 的 。 大 多 网 络 编码 文献 考虑 的 都 是 一 般 的 编码 场景 而 非特 定 拓 
扑 。 组 播 和 多 源 组 播 问题 ， 即 一 个 或 多 个 发 送 设备 将 相同 的 信息 发 送 给 某 个 固定 的 接收 
机 集合 中 的 所 有 接收 机 ， 就 是 这 种 编码 场景 的 示例 (参见 参考 文献 [12，15 ] ) 。 在 这 
些 编 码 场景 中 ， 参 考 文献 给 出 了 对 于 拓扑 任意 但 需求 类 型 固定 的 网 络 的 推导 结果 。 

网 络 编码 问题 和 网 络 源 编码 问题 不 仅 在 概念 上 相似 ， 而 且 从 某 种 程度 上 说 它们 不 可 
DE, BASHIR [16] 和 [17] 分 别 给 出 了 只 有 联合 网 络 编码 和 网 络 源 编码 才能 获得 最 
佳 端 到 端 通信 性 能 的 通信 场景 的 非 组 播 和 组 播 的 示例 。 对 于 这 些 场 景 ， 分 离 这 两 种 方案 
意味 着 ， 每 个 源 只 能 在 它 的 源 节 点 上 被 压缩 一 次 ， 然 后 就 在 网 络 中 被 传输 ， 中 间 节 点 不 
知晓 其 统计 特性 ， 也 不 在 网 络 中 的 其 他 地 方 被 压缩 。 图 8- 1a 给 出 了 参考 文献 [16] 中 
示例 的 一 个 实例 。 实 例 中 源 X, 和 XX 是 统计 相关 的 随机 变量 ,， 炉 为 H(X,) = H(X,) =3， 联 
A HX, ,X,) =4<H(X,) +H(X,)。 每 条 边 的 容量 为 1+e,，e >0。 本 例 中 ,为 了 和 弄 清 
如 何 合理 地 压缩 源氏 和 对 ， 节 点 1 和 2 需要 知道 天 于 网 络 拓 扑 的 一 些 情况 。 同 样 地 ， 市 
点 1 和 2 的 输出 必须 保持 统计 相关 。 为 了 决定 如 何 对 这 些 值 进行 再 编码 ， 节 点 3 和 4 需要 
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图 8-1 源 和 网 络 编码 分 离 失 败 的 示例 网 络 
a) 参考 文献 [16] 中 给 出 的 非 组 播 示 例 的 实例 。 源 已 AX, ERKE, MAH (X) = 
H (X,) =3, RAWH H (Xi, X) =4 b) 参考 文献 [17] 中 给 出 的 包含 2 个 发 送 机 和 3 个 接收 机 的 
RGN, WAX, FLX, 是 统计 相关 的 随机 变量 ， 灶 为 互 (X) =H (X) =2, KARAN 








H (X, X,) =3。 两 个 示例 中 的 每 条 边 的 容量 都 有 1 +e，e>0。 
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知道 这 些 源 的 联合 统计 特性 。 图 8- 1b 重 现 了 参考 文献 [17] 中 给 出 的 包含 2 个 发 送 机 和 3 
个 接收 机 的 组 播 示 例 。 其 中 , 源 届 和 成 是 统计 相关 的 随机 变量 A 
H(X,) =H(X,) =2, KARN H(X, X) =3， 每 条 边 的 容量 为 1 +e。 直 观 地 看 ， 蝶 形 网 
络 从 每 个 数据 源 发 送 一 个 比特 给 位 于 节点 11 和 12 上 的 接收 机 。 这 些 接收 机 中 的 每 一 个 都 
从 节点 5 或 8 接收 到 第 3 个 比特 ， 所 以 节点 5 和 8 不 能 运送 相同 的 信息 到 蝶 形 网 络 中 。 不 
幸 的 是 ， 在 分 离 策 略 下 ， 节 点 3 由 于 不 能 分 离 在 通过 蝶 形 网 络 的 瓶颈 时 被 混合 在 一 起 的 比 
特 而 无 法 解码 。 与 此 相反 ， 采 用 联合 源 - 网 络 编码 方案 能 够 可 靠 地 将 数据 源 传输 给 所 有 预 
期 的 接收 机 ， 参 考 文献 [15] 中 首次 证 明了 这 一 点 ， 详 细 内 容 将 在 8. 4 节 中 讨论 。 

由 于 即使 是 一 些 非常 小 的 网 络 源 编 码 问题 都 尚未 完全 阐明 ， 而 且 网 络 编码 领域 
仍 充 斥 着 许多 NP - 困难 问题 的 例子 ”-” ， 因 此 我 们 在 联合 源 网 络 编码 领域 的 知识 仍 十 
分 有 限 也 就 不 足 为 怪 了 。 本 章 的 其 余部 分 主要 关注 在 一 般 网 络 拓 扑 结构 下 的 相关 信 源 的 
无 损 联合 源 - 网 络 问题 。8. 2 节 给 出 了 正式 的 问题 论述 并 定义 了 必要 的 符号 。8. 3 节 给 
出 了 对 网 络 容量 区 域 的 一 般 概述 。8. 4 节 介 绍 了 在 一 般 联 合 源 - 网 络 编码 问题 的 少数 特 
殊 情 况 下 的 编码 策略 以 及 可 实现 的 速率 域 ， 我 们 在 这 方面 的 知识 相对 丰富 。 


8.2 模型 和 符号 


考虑 一 个 链 路 无 噪 的 有 向 无 环 网 络 ， 用 图 (V, e) 表示 ， 其 中 了 是 顶点 集合 ， 
2 C(VxV) 是 边 集合 。 令 CRRA ece 的 容量 。 输 入 节点 v 的 链 路 集合 (w, v) 记 为 
Iv), ATA v 输出 的 链 路 集合 (v, w) 记 为 0(v)。 

源 节 点 集合 为 SCT。 为 了 简单 并 不 失 一 般 性 ， 假 设 所 有 源 节 点 都 没有 输入 边 ? 。 在 
每 个 源 节 点 ssS 上 均 观 测 到 一 个 取 值 自 离散 字母 表 的 随机 源 过 程式 ; 为 简单 起 见 ， 
假设 X 具有 整数 炉 率 ， 即 每 单位 时 间 7, 比特 且 有 X =F;。 符 号 向 量 (X.(i), ses) E 
每 个 时 间 步 长 i 内 都 独立 同 分 布地 服从 一 个 给 定 的 联合 分 布 0。 每 个 节点 vw 都 需要 网 络 
中 所 有 源 的 一 个 子 集 D(z) CS。 因 此 ， 节 点 "希望 无 损 地 重建 Tv = (X,, se D(v))°. 

在 联合 源 - 网 络 编码 中 定义 了 如 下 映射 。 从 源 符号 X" 到 源 节点 se 5 的 每 条 出 边 。 
上 的 输出 符号 U" 的 映射 为 

FOr ol, ,2™) , ee OCs) 
从 接收 到 的 符号 到 非 源 节 点 " 的 每 条 出 边 。 上 的 输出 符号 UV" 的 映射 为 
f= TD ft, 2) {ye 2} ee O(n) 


del(v) 





















































”如 果 源 节点 v 存在 输入 边 ， 则 通过 创建 一 个 虚拟 源 节点 v'， 该 节点 没有 输入 边 并 且 仅 有 一 条 无 限 容 
量 的 输出 边 (v',，v) ， 就 可 以 得 到 容量 域 相同 的 网 络 。 让 v ERAR v 作为 源 能 够 获得 满足 约束 且 容 量 
域 相同 的 网 络 。 

O 同样 ， 为 了 简单 又 不 失 一 般 性 ， 每 个 源 节 点 只 能 观测 到 一 个 单一 的 源 ， 无 论 该 源 是 被 网 络 中 的 其 他 
所 有 节点 需要 还 是 不 被 任何 节点 需要 。 我 们 可 以 通过 如 前 所 述 的 方法 ， 对 每 个 不 同 的 信号 源 创建 虚 
拟 节点 ， 来 处 理 单个 源 节点 有 多 个 数据 源 的 情形 。 
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从 接收 符号 到 每 个 汇聚 节点 上 eT (D (t) Ao) 上 的 解码 符号 的 解码 映射 为 
g: TJ, 27) > [Tv 
se D(t) 


del(t) 
由 于 网 络 是 无 环 的 ， 因 此 可 以 按照 拓扑 顺序 进行 节点 映射 ， 从 而 每 个 节点 都 可 以 在 接收 
到 来 自 其 所 入 边 的 输入 符号 后 再 进行 与 出 边 对 应 的 映射 。 

我 们 聚焦 于 无 损 重 建 ， 该 重建 要 求解 码 错误 概率 随 着 编码 块 长 度 ”的 无 限 增 大 而 趋 
于 零 。 源 编码 和 网 络 编码 相关 文献 的 目标 是 描述 一 个 给 定 的 源 集合 何 时 可 以 通过 一 个 特 
定 的 无 噪 链 路 网 络 进行 无 损 传 输 ， 并 设计 实现 在 实际 限制 下 有 效 的 通信 策略 。 虽 然 决 定 
需求 可 行 性 的 基本 目标 是 相同 的 ， 并 且 这 两 个 领域 都 通过 描述 可 达 速 率 域 来 研究 该 可 行 
性 问题 ， 但 这 两 类 文献 中 对 “速率 域 ” 的 定义 是 不 同 的 。 网 络 拓扑 结构 对 于 二 者 都 是 
回 定 的 。 源 编码 速率 域 通常 先 固定 源 的 分 布 ， 然 后 表征 了 能 够 同时 满足 所 有 需求 D(t), 
te 的 链 路 容量 向 量 (c,, eee)。 相 比 之 下 ， 网 络 编码 相关 文献 通常 先 固定 链 路 容量 ， 
然后 描述 同时 满足 所 有 需求 D(1) ，t eV 的 速率 向 量 (r.,，s e S$)。 本 章 采用 的 是 源 编码 
的 描述 方式 ， 其 正式 定义 见 下文 。 这 样 的 选择 是 出 于 如 下 考虑 ， 对 于 相关 的 源 ， 即 使 是 
AWENE (H(X,)，S'CS) 也 不 足以 描述 传输 源 (X,, ses) 所 需 的 链 路 容量 ; = 
此 相反 ， 在 独立 源 的 情况 下 ， 源 炉 7 已 足够 表征 给 定 的 要 求 集合 的 可 实现 性 (参见 参 
考 文献 [22] 中 的 推论 2.3.3)。 为 了 说 明 这 一 情况 ， 考 虑 图 8-2 所 示 的 例子 。 源 


X,=(X,, X) MX,=(%,, X,) AMAA HiT, 


(H(X,), NEY, H(X,, ESCA, H(%), W(X, %)) 
当 节 点 1 和 2 的 输入 分 别 为 X AX, 时 ， 节 点 3 可 以 满足 要 求 D(3) = {1}. FAR, 4 


点 1 和 2 的 输入 分 别 为 式 和 成 时 ， 节 点 3 无 法 满足 要 求 D(3) = 111 ,[2]。 

给 定 一 个 网 络 (CV, ©), FUR SCV 服从 分 布 Q， 对 于 要 求 Dt) SS, Vt eV, R 
们 用 尺 来 表示 可 满足 给 定 要 求 的 边 容量 向 量 c = (c,, eee) 的 集合 。 如 果 我 们 限定 所 有 
e es 的/ "都 是 线性 函数 ， 则 可 以 使 用 R, 来 表示 相应 的 容量 向 量 的 集合 。 但 这 不 能 
分 表征 所 有 源 和 所 有 要 求 的 速率 域 尺 和民 。8. 3 节 概 括 了 联合 源 - 网 络 源码 的 各 种 已 知 
的 性 质 和 界 。 


8.3 一 般 联合 信 源 网 络 编码 的 速率 区 域 特性 


虽然 我 们 对 各 种 特例 已 有 了 较 好 的 认识 ， 但 对 于 一 般 的 联合 - 源 网 络 编码 的 可 达 速 
率 域 却 知之 甚 少 。 下 面 简单 地 概述 已 有 的 研究 结果 。 

考虑 源 为 $ 的 网 络 (V，e)，VteV， 其 要 求 为 D(1)。 假 设 对 于 每 个 源 ;eS 和 满 
足 seD(t) 的 每 个 汇聚 节点 +e V， 存 在 一 条 从 节点 s 到 节点 上 的 路 径 。 在 轻微 的 失真 测 
ETF, 无损 速 率 域 及 等 于 失真 测度 为 0 时 测 得 的 有 损 速 率 域 ” (参见 参考 文献 【22 ] 
中 的 定理 2.5. 13) 。 此 外 ， 速 率 域 尺 基于 基本 源 分 布 0 连续 变化 。 这 个 性 质 非常 重要 ， 
因为 在 实际 中 真正 的 源 分 布 很 少 已 知 。 相 反 ， 我 们 在 过 去 的 源 样本 的 基础 上 ， 对 源 分 布 
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进行 经 验 估计 。 源 分 布 的 速率 域 的 连续 性 意味 着 当 对 源 分 布 的 估计 误差 逐渐 减 小 时 ， 相 
应 的 速率 域 误 差 也 逐渐 减 小 。 
虽然 一 般 情况 下 的 速率 域 问 题 尚未 得 到 解决 ， 并 且 可 能 很 难 计算 ”1， 但 是 在 统 
计 相 关 源 的 假设 下 ， 有 各 种 工具 可 用 于 计算 速率 域 的 界 。 其 中 最 主要 的 是 接 下 来 将 描述 
的 割 集 界 。S' 和 zt 之 间 的 一 个 市 将 V 分 成 了 两 个 集合 4 和 V\ A, 满足 S'CA 以 及 teV\ 
A, FT A 结束 节点 属于 V\ 4 的 边 的 容量 之 和 。 对 于 
给 定 的 边 容量 向 量 c， 我们 用 my. ,(c) 表示 源 的 一 个 子 集 5S' CS 与 汇聚 节点 上 之 间 的 最 
R ATRE Co) A ee eC 
nia 该 速率 也 是 根据 斯 莱 皮 恩 - 沃 尔 夫 定理 
( Sleipian - Wolf) 中 得 到 的 ， 它 描述 从 节点 六,' 到 一 个 已 知 X,s 的 节点 所 需 的 速率 ( 参 
ee S Re 表示 满足 割 集 界 的 边 容量 向 量 的 集合 : 
my (c) >H(XsIXs sy) VS'CD(t) ET (8-1) 
对 于 一 个 给 定 的 网 络 (V，e) 和 源 分 布 0， 其 割 集 界 为 无 损 源 编码 问题 提供 了 一 个 速率 
域 的 外 界 。 确 切 地 说 ， 对 于 任意 一 个 固定 的 源 节点 为 $ 且 需 求 为 D(t) WAK CV, 
sz ) ， 并 对 于 任意 固定 的 源 分 布 0， 有 
R,CRCR, 
一 般 来 说 ， 割 集 界 不 是 紧 界 。 例 如 ， 图 8-2 所 示 的 编码 边 信息 问题 就 是 一 个 非常 小 
的 网 络 的 例子 ， 对 于 源 (X, X) 上 的 所 有 可 能 的 分 布 ， 该 网 络 的 割 集 界 无 法 均等 地 实 
现 。8.4 节 将 描述 一 系列 其 割 集 界 是 紧 界 的 联合 源 - 网 络 编码 问题 ， 同 时 也 将 讨论 在 实 
践 中 能 够 接近 该 最 优 极限 性 能 的 各 种 机 制 。 


Q(x2|x4) Q(X2lX1) 
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图 8-2 BEREE (H (X,), H (X,), H (Xi, X))) Ml (H (X,), H (X), H (Xi, X%)) 

相同 , 源 (X, X) 和 (X,, X,) 的 速率 域 也 可 能 不 同 ， 如 上 述 示例 所 示 。 源 XX AX, 独立 同 
分 布地 取 自 字符 集 1|0, 1, 2, 3), WAX, AX, 分 如 遵循 如 上 定义 的 分 布 0 (xl x) 和 
Q (1 xi )。 这 两 类 源 的 码 边 信 息 问 题 的 速率 域 不 同 。 例 如 ， 当 p =0.5 且 每 条 链 路 的 容量 

为 1+e 时 , W X, X) 可 以 满足 给 定 的 需求 , 但 源 (4, X)) 不 能 满足 。 


























8.4 无 损 组 播 的 容量 结 


本 节 中 我 们 将 描述 当 统 计 相 关 源 下 的 联合 源 - 网 络 编码 的 容量 域 已 知 时 的 两 种 设 
定 。 这 两 个 例子 都 属于 多 源 组 播 问 题 ， 其 中 存在 一 些 源 的 集合 4SS 和 一 些 汇聚 节点 的 
集合 了 满足 : VreT RA DO) =4， 以 及 Vos7 了 都 有 D(z) =g。 在 第 一 种 情况 下 ，4 = 
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S; 而 在 第 二 种 情况 下 , 4 是 $ 的 一 个 严格 子 集 ， 其 余 的 源 都 可 以 看 做 是 接收 机 上 的 边 
= 自 


Ho 


8. 4. 1 无 边 力 信 息 场 景 


我 们 首先 考虑 没有 边 信息 的 场景 ， 即 网 络 中 所 有 的 信息 均 源 自 源 节点 并 被 所 有 的 汇 
聚 节点 需求 。 在 这 种 情形 下 ， 容 量 域 由 割 集 特征 所 决定 ， 并 可 通过 线性 网 络 编码 和 非 线 
性 解码 加 以 实现 。 

六 结论 的 正式 表述 如 下 。 

定理 8-1 R=R,=R,。。 

由 式 (8-1) 所 定义 的 区 域 R, 与 每 个 单独 的 汇聚 节点 的 Slepian - Wolf 容量 域 相 对 
应 。 上 述 定 理 表明 ， 利 用 线性 网 络 编码 时 ， 任 意 速率 矢量 ， 只 要 能 被 每 个 单独 的 汇聚 节 
点 实现 ， 它 就 可 以 被 所 有 的 汇聚 节点 同时 实现 。 请 注意 ,不 同 的 汇聚 节点 可 以 工作 在 
Slepian - Wolf 域 的 不 同 的 点 上 ， 因 此 统计 相关 的 源 可 以 相互 作为 对 方 的 部 分 “和 镜 
像 站 点 ”。 

为 了 展示 使 用 线性 编码 时 域 R 的 可 行 性 ， 我 们 考虑 对 由 来 自 每 个 源 的 nr, 个 比特 
组 成 的 块 进行 随机 向 量 线 性 编码 。 具 体 而 言 ， 源 节点 s 的 出 边 e 上 的 符号 由 下 式 给 出 : 
U =F, XxX", e €O(s) 

JETT A v 的 出 边 。 上 的 符号 由 下 式 给 出 : 
= DF,.U',eeO(yv) 


deT(v) 
ere ee ee 进 制 矩阵 ， 其 元 素 均 独立 均匀 地 
随机 选取 自 F,。 解 码 函数 是 非 线性 的 。 每 个 汇聚 节点 都 将 它 接 收 到 的 符号 映射 为 一 个 
解码 符号 向 量 ， 该 向 量 在 所 有 可 能 的 与 接收 到 的 符号 对 应 的 源 符 号 矢量 中 具有 最 小 或 
最 大 的 0 - 概率 。 每 个 汇聚 节点 的 解码 错误 概率 的 上 界 都 由 制 容量 mm， (c) 和 源 - 接收 
机 路 径 的 最 大 长 度 工 所 决定 ， 该 上 界 随 块 长 度 n 的 增 大 渐 近 为 零 。 为 简便 起 见 ， 这 里 省 
咯 了 证 明 过 程 ， 感 兴趣 的 读者 可 以 参考 附录 。 


8. 4.2 汇聚 节 TA 点 具有 边 信息 的 场景 


对 容量 已 知 的 上 述 场景 的 一 般 化 允许 汇聚 节点 掌握 边 信 息 。 该 模型 中 我 们 假设 每 个 
汇聚 节点 +e 了 都 没有 出 边 并 可 以 观察 到 一 个 取 值 自 离散 值 字 母 表 Y 的 边 信 息 随 机 过 程 
Y,， 其 他 都 与 8.2 节 中 描述 的 相同 。 汇 聚 节 点 没有 出 边 的 假设 避免 了 更 为 复杂 的 需要 考 
虑 编码 和 发 送 边 信息 的 情况 。 每 个 时 间 步 长 i 内 的 符号 矢量 (XG): ses,Y, (i): t 
T) 都 独立 同 分 布地 遵循 一 个 给 定 的 联合 分 布 O。 每 个 汇聚 节 i 
不 是 边 信息 。R, 的 定义 被 相应 地 修改 为 满足 制 集 界 的 速率 向 量 的 集合 . 

my (€) >H(XsIXss, Y) YS'CS, teT 
定理 8-2 R=R,=R,。 
证 明 : 由 于 每 个 可 实现 的 速率 矢量 e 都 满足 制 集 界 ， 因 此 有 RCR。， 从 而 可 得 R,S 
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RER,- 

要 证 明 等 号 成 立 ， 只 要 证 明 R, =R, 即 可 。 我 们 证 明了 要 实现 每 个 汇聚 节点 上 的 错 
误 概率 的 消失 ， 其 一 系列 随机 线性 码 需 满足 的 充分 条 件 为 c e Reo 

对 于 te7, $ (V,, €,) 表示 删 去 除 t 之 外 的 其 他 所 有 汇聚 节点 得 到 的 网 络 。 因 此 
A, V, =(V\T)U {t AR e, =8\Ut' e JI), 注意 ， 由 于 了 对 于 汇 取 节点 1 是 已 
知 的， 因此 将 网 络 (V,，e,) 看 做 是 一 个 需求 为 (Xs, Y) 的 组 播 网 络 无 损 于 最 优 性 。 

对 于 速率 矢量 c， 令 e, 表示 c 对 网 络 (V,, e) 的 约束 。 由 于 从 节点 T\ ec} 到 节点 + 
之 间 不 存在 直达 路 径 ， 因 此 删除 集合 T\ 寺中 的 节点 不 会 影响 从 S 的 任意 子 集 $' 到 :的 
最 大 流 ， 从 而 其 最 小 制 不 变 ， 即 

my ,(€) =ms ,(c,)VS'CS 

在 采用 定理 8-1 中 的 随机 线性 码 构造 方法 构造 的 网 络 (V，e) 中 ， 对 于 块 长 度 n， 
BGI: eces): te7) 分 别 表示 一 个 速率 为 c 的 随机 码 的 编码 映射 和 解码 映射 。 
由 于 编码 构造 只 依赖 于 边 容 量 ， 因 此 映射 (f': eee A go” 还 定义 了 网 络 (V, £) 
中 速率 为 c 的 随机 线性 码 。 因 此 由 定理 8-1 可 知 ， 随 着 块 长 度 n 无 界 地 增 大 ，(V,，se,) 
中 的 错误 概率 消失 的 充分 条 件 为 

my ,(€,) >H(Xs Xu, Y) VS'SS 


























最 后 我 们 注意 到 ; 
P(g™ (TP) # X;, Jt e T) < VP (gi (GM) # Xs) 
因此 ， 随 着 块 长 度 无 界 地 增 大 ， 全 部 错误 概率 消失 的 充分 条 件 为 
my ,(€,) >H(Xs Xs,Y,) VS’CS, VteT 
由 于 ms (c) =my. ,(e) ， 这 表明 通过 线性 编码 每 个 速率 矢量 es R, 都 可 以 实现 ， 故 有 
R。CR,。 证 毕 。 























8.5 实用 的 方法 


已 经 有 一 些 则 在 结合 网 络 编码 和 压缩 工作 ， 其 中 一 些 采 用 了 一 种 模拟 方法 来 编码 。 
参考 文献 [26] 和 [27] 中 详细 地 说 明了 这 种 方法 ， 它 在 本 质 上 是 一 种 基于 失真 的 方 
法 ， 与 参考 文献 [28] 和 [29] 中 在 进行 视频 分 发 时 〈 甚 至 不 使 用 网 络 编码 ) 采用 的 
方法 相似 ， 它 使 用 简单 的 源 / 网 络 编码 来 实现 8. 3 节 中 给 出 的 原理 。 问 题 在 于 码 字 在 模 
拟 域 上 被 组 合 时 ， 节 点 的 失真 也 会 被 累加 。 

在 无 损 组 播 领域 ， 我 们 面临 的 主要 的 挑战 之 一 是 提出 一 种 无 需 传统 解码 的 高 复杂 度 
和 开销 的 联合 源 - 网 络 编码 。 已 经 提出 的 一 个 方案 是 在 Turbo 码 的 基础 上 建立 能 够 结合 
已 知 的 解码 技术 "的 良好 性 能 的 源 - 网 络 码 ， 即 使 这 些 技术 的 复杂 度 不 能 被 简单 地 表 
征 。 另 一 个 挑战 是 确定 对 于 不 同 的 源 我 们 应 以 什么 程度 削减 元 余 。 宛 余 的 过 度 削 减 将 不 
允许 系统 利用 源 数据 的 元 余 所 提供 的 虚拟 镜像 系统 的 优势 ， 若 元 余 削 减 不 足 ， 又 将 导致 
发 送 无 用 的 自由 度 。 参 考 文献 [31] 和 [32] 分 别 考虑 了 源 间 的 宛 余 是 自然 地 产生 和 设 
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计 产 生 的 情况 。 后 者 表明 了 使 用 网 络 编码 来 生成 镜像 站 点 的 可 能 性 ， 迄 今 为 止 镜像 站 点 
尚 依赖 于 使 用 复制 的 文件 。 








8.6 附录 





下 面 讨论 随机 向 量 线性 网 络 编码 的 错误 概率 。 为 简 音 起见， 我们 将 阐述 并 证 明 在 2 
个 源 的 情形 下 的 错误 概率 界 。 

证 明 过 程 使 用 了 类 型 方法 ， 是 对 用 于 分 析 线 性 Slepian - Wolf 编码 的 Csiszár 方法 
的 一 般 人 化。 矢量 xe 下 ? 的 类 型 P. 分 布 在 F ,上 ， 由 F, 上 的 x 中 的 元 素 的 相对 频率 来 定 
义 。 对 联合 类 型 已, 的 定义 与 之 类 似 。 


定理 8-3 每 个 汇聚 节 点 上 的 解码 错误 概率 均 不 大 于 pi;， J 















































a 


pi <exp| -n min( DCP, | Q) + im, (1 -Hogt = H(X1Y) | 2™ "log(n +1)| 
pi <exp| -n min( DCP. | Q) + im, (1 ~ Moet. ]- HCY1X) | Jez log(m +1)| 


pi <exp| -n min( DCP, | Q) + Im, (i -Hogt ) - H( XY) | * 42% hog(n +1)| 
且 X 和 了 是 联合 分 布 为 Py 的 伪 随 机 变量 。 

证 明 : 这 里 仅 给 出 大 体 的 证 明 ， [15]。 

考虑 源 矢 量 [x,, x] EF? 的 传输 。 传 输 和 矩阵 Cj, 给 出 了 从 源 向 量 [x x] 
到 汇 信 汇聚 节点 的 终点 集合 1(1) 上 的 比特 矢量 z 的 映射 。 

节点 + 上 的 解码 函数 将 接收 到 的 ae E z 映射 为 可 使 e(P..) 最 小 化 且 满 足 
[e m] Co =z 的 矢量 [E i] eR? 。 对 于 最 小 炳 解码 器 有 a (P) =H 
(P.、) ， 然 而 对 于 最 大 0 - 概率 解码 器 则 有 a (P) = -log0”(x,x,)。 有 3 种 类 型 的 
解码 错误 ， 第 1 种 : 解码 器 输出 的 x, 值 正确 ,但 x 值 错误 ; 第 2 种 : 解码 器 输出 的 x 
值 正确 , 但 x, 值 错误 ; 第 3 种 : 解码 器 输出 的 和 x, 的 值 均 错 误 。 我 们 分 别 用 pe. 
Po E 表示 求 得 的 这 3 种 类 型 错误 概率 的 上 界 。 

序列 的 (联合 ) 类 型 可 以 看 做 是 伪 变 量 X、 了 等 的 (联合 ) or Py (Py y SF). W 
F 上 的 序列 的 不 同类 型 的 集合 可 以 用 (FS) 表示 ， 我 们 定义 该 类 型 集合 如 下 : 

| Pye ED (FS XFS" XFS” XFS") IX#X, Y=YIi=1 















































Pi =4|Pap CP(EM XFS XE xE") IXAX, Y=Yli=2 





[Pan CP (FM XPM XEF™ XPM) IXAX, Y=Y|i=3 
Forde bike CPW XAX(Y =Y) 表明 定义 类 型 的 基本 向 量 各 不 相同 。 
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Ty = ele ie, -Po | 


Vt X,) = a | [x, al E Foo | Prawn, = Pi | 
接着 ,我 们 可 以 将 错误 概率 的 表达 式 写 为 
ps >} > Q(xx) xPr( A(X, ,%,) E Zyl xx, ) 8. t [x, -x ,0] C0 =0) < 


Pri EP yz O) © Fy 
a( Piy) Sal Py) 


ax) x min | > Pr -— 2, ,0] Cp, =0) 1} 


(XX) © Fin( XX) 


pe YO) xminf E Pr([0,x, - 2,1, =0),1) 


xy.) © Fy (x18) © Finn) 


( 
a( Pay eat Py) 


万 > < > by Q" (xx,) x min | 
PNE 


Pi, (1%) E Fer vee pita) 
alPi) Sal Pu) 


其 中 的 概率 取 自 Gl ee agate HI RIRIN HB ME CC, 的 实现 。 
我 们 可 以 通过 使 用 | Fi1 、| Z| AZo w(x,x,) 的 简单 旦 相同 的 基数 界 ， 
QO" (xix,) a -n(D(Pyy | Q) +H(XY)) | 

(x,,x,) ENy 


Pe( Lx, — 84%) —#,]€,) = 0) 1} 




















得 到 . 


p. Sexp) -n min (DP, |Q) +1 alge _H(XIXY)| re +1) 
n 


Prvý EP: 
a( Pi) Sa(Pyy) 


pP Sexps -n min (DP, | Q) +1 tee -H(YIXY)| *) 42° tog(n +1) 
n 


Privy EF: 
a( Pry) Sa(Pyy) 





p.Sexp) -n min Co | Q) +1 -lop -H(XYIXY) | Ee +1) 
n 


Prey EP: 








ye 
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中 的 指数 和 对 数 的 底 均 为 2， 且 有 : 
P =P(Lz -zi;,0]C =0) 
P, =P ([0,x, -¥,]C,,. =0) 

P, =P ([x, -%,,x, -X,]C,, =0) ,x -X,,x, —X, #0, 

Pi, P A P; 表 示 两 个 不 同 的 源 序列 (一 个 或 两 个 源 节点 中 的 值 都 不 相同 ) 在 汇聚 
节点 由 网 络 编码 映射 到 相同 的 观测 序列 的 概率 ; 请 注意 ， 使 用 随机 线性 网 络 编码 时 ， 对 
于 任何 非 零 的 z -x,, x, -x,， 该 概率 固定 不 变 。 这 些 概率 的 界 与 如 下 参数 有 关 : RK 
度 n、 网 络 参数 m，( 其 中 i=1, 2 时 ，m, 表示 接收 机 和 源 蕊 之 间 的 最 小 割 容 量 ，ms 为 
接收 机 和 两 个 数据 源 之 间 的 最 小 割 容量 m) 以 及 源 与 接收 机 之 间 的 最 大 路 径 长 度 了 ， 


具体 地 可 以 写 为 
1\)" LY" 
P.< 1- 1- 去] <f) (8-2) 


Xt FA IAS, RITE : 
H(XIXY ) <H(XIY) <H(XIY) 对 于 Y=Y 
a(Piy) <a(Py) S1H(YIXY )<H(YIX)<H(YIX) XP X =X 





Wi 









































H(XYIXY ) <H(XY) SH(XY) 


pi <exp| -n min( DCP, | Q) +1 - Llogp, - H(XIY)| "#2" log +1)| 
XY n 

pi <exp| -n min( DCPs |Q) +1 oe ere -H(YIX) | "42° Moga +1) | 
XY n 


pi <exp| -n min( DCP, | Q) +1 二 - H( XY) | + hog +1)| 
yy i n 


以 上 还 表明 对 于 最 大 0 - 概率 解码 器 也 有 同样 的 界 。 将 式 (8-2) 中 的 P, 的 界 代入 上 式 
中 即 可 得 到 所 需 结果 。 
证 毕 。 
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Lei Ying 美国 ， 爱 荷 华 州 ， 艾 姆 斯 ， 爱 荷 华 州立 大 学 ， 电 子 与 计算 机 工程 系 
摘要 

本 章 概述 了 当 放 大 或 缩小 网 络 规 模 或 编码 窗口 大 小 时 与 网 络 编码 相关 的 标 度 律 结 
果 。 这 些 结果 突出 显示 了 网 络 编码 在 我 们 感 兴 趣 的 各 种 场景 下 带 来 的 潜在 增益 。 我们 讨 
论 了 在 信道 时 变 以 及 节点 可 移动 这 两 个 条 件 下 ,吞吐 量 和 延迟 这 两 个 无 线 网 络 性 能 指标 
的 标 度 律 。 
关键 词 

标 度 律 、 随 机 网 络 编码 、 吞 吐 量 -延迟 权衡 、 移 动 模型 、 移 动 ad hoc 网 络 、 无 线 调度 。 



































9.1 引言 及 基本 设 定 


依据 Claude E. Shannon 在 参考 文献 [27] 中 建立 的 框架 ， 长 期 以 来 人 们 都 认为 编码 是 
用 于 给 通信 和 链 路 提供 吞吐 量 增益 的 。 编 码 可 以 在 长 块 传输 信号 之 间 散 布 信息 ， 从 而 获得 对 
抗 信道 统计 特性 变化 的 鲁 棒 性 ， 这 也 是 编码 的 根本 力量 。 虽然 上 述 思想 使 得 全 球 通信 网 络 
成 为 可 能 并 改变 了 世界 ， 但 其 最 激动 人 心 的 进展 也 仅 限 于 点 到 点 链 路 以 及 其 他 一 些 有 限 的 
多 播 场景 下 的 容量 结果 。 近 十 年 前 ， 网 络 编码 的 思想 ?出现 了 ， 它 提供 了 一 种 在 一 般 
网 络 中 通过 简单 的 代数 编码 策略 来 获得 显著 的 吞吐 量 增益 的 手段 。 本 章 中 我 们 主要 关注 当 
通信 系统 采用 网 络 编码 策略 时 ， 与 吞吐 量 和 延迟 性 能 相关 的 标 度 律 。 这 些 标 度 律 本 身 以 及 
它们 与 非 编码 技术 的 比较 可 以 帮助 我 们 量化 在 大 规模 系统 中 通过 编码 获得 的 增益 。 

下 面 我 们 主要 考虑 分 组 通信 网 络 ， 网 络 中 的 每 个 数据 包 都 是 有 限 域 了 ,上 的 一 个 维 
EN m 的 向 量 ， 用 P 表示 。 这 种 结构 的 代数 性 质 使 得 我 们 可 以 在 不 同 的 数据 包 ( 即 向 
量 ) 之 间 进 行 代数 操作 ， 从 而 获得 一 个 新 的 该 向 量 空间 中 的 数据 包 。 这 种 能 力 使 得 我 
们 能 够 在 网 络 中 进行 〈 线 性 ) 网 络 编码 。 在 大 多 数 讨论 中 ,我 们 都 假设 了 时 际 化 的 系 
统 操作 : 即 所 有 的 节点 都 与 一 个 共同 的 时 钟 同步 并 在 宽度 固定 的 时 隙 内 操作 。 下 面 我 们 
将 依据 上 述 设 定 来 严格 地 定义 网 络 编码 操作 。 

定义 9-1 ( (RHE) 网 络 编码 ) (线性) 网 络 编码 指 的 是 任意 网 络 节点 对 可 用 数据 包 
集合 IP ,中 的 元 素 进 行 任意 线性 组 合 的 一 种 传输 模式 。 具 体 地 说 ， 在 第 1 个 时 
RAE: 










































































P[t]= $, a,[t]P, (9-1) 


k=1 


HEF, a[i EZAMA, alt] e F,, Vko 
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作为 比较 ， 我们 还 定义 了 另 一 种 极端 的 运算 模式 ， 它 只 允许 节点 发 送 可 用 数据 包 集 
合 中 的 一 个 元 素 。 这 种 模式 被 称 为 调度 模式 ， 将 在 下 文 给 出 详细 描述 。 

定义 9-2 (调度 ) 调度 指 的 是 不 进行 网 络 编码 的 传统 传输 模式 : 发 送 者 必须 从 可 
用 数据 包 集合 |P, a 中 选 出 一 个 数据 包 来 传输 。 具 体 地 说 ， 在 第 上 个 时 队 有 书 [ e 
[Pi k=1, 2,0}, 

下 面 首先 考虑 发 送 者 通过 不 可 靠 信 道 将 数据 广播 给 所 有 的 (或 一 个 子 集 的 ) 接收 者 
的 场景 ,该 场景 可 以 看 做 是 蜂窝 网 络 或 多 跳 无 线 网 络 中 的 多 播 通信 的 基本 构件 。 我 们 可 以 
使 用 消失 信道 来 建 模 蜂窝 或 卫星 通信 中 的 物理 信道 ， 或 者 建 模 用 端 到 端 传输 表示 多 次 级 联 
传输 的 虚拟 信道 ， 例 如 在 多 跳 无 线 网 络 中 。 我 们 的 讨论 分 为 两 种 场景 ， 首 先 将 在 9.2 节 中 
学 习 与 静态 网 络 相 关 的 标 度 律 ， 接 下 来 将 在 9.3 节 中 讨论 移动 Ad Hoc 网 络 的 情况 。 


9.2 有 损 链 路 下 的 无 线 广播 


本 闻 重 点 关注 与 有 损 链 路 下 的 一 系列 无 线 广播 场景 相关 的 吞吐 量 和 延迟 的 标 度 律 的 
紧 界 ， 分 3 个 部 分 对 这 个 问题 进行 讨论 : (1) 延迟 标 度 : 讨论 了 网 络 编码 在 延迟 方面 
带 来 的 性 能 提升 并 给 出 了 主要 的 研究 结果 ; (2) 扩展 : 在 第 (1) 部 分 的 基础 上 进一步 
考虑 了 对 于 网 络 拓扑 、 数 据 流 的 动态 到 达 以 及 应 用 程序 的 延迟 灵敏 度 的 扩展 ; (3) A 
吐 量 - 延迟 权衡 : 揭示 了 早期 的 编码 结果 在 吞吐 量 方面 的 缺陷 ， 并 给 出 了 使 用 网 络 编码 
实现 的 延迟 - 吞吐 量 标 度 律 的 最 新 结果 。 


9.2.1 延迟 标 度 增益 


图 9-1 所 示 的 是 在 参考 文献 [10, 1] 中 被 引入 并 分 析 的 一 个 下 载 场景 ， 该 场景 中 
需要 通过 消失 信道 将 kK 个 数据 包 广播 给 全 部 NN 个 接收 者 。 为 了 表征 信道 的 变化 ,我 们 
用 AC Ce] | ,so 表示 第 nn 个 用 户 的 信道 状态 过 程 ， 它 是 一 个 期 望 为 c, e [0, 1] 的 伯 努 利 
(Bernoulli) 过 程 。 假 设 各 用 户 的 信道 状态 过 程 相互 独立 ， 当 且 仅 当 C,[1] = 1 时 , 第 
个 接收 者 才能 成 功 接收 在 时 隙 + 发 送 的 数据 包 P[1]。 























































































































































































1 个 文件 (K 个 数据 包 ) 











图 9-1 N 个 相互 独立 的 消失 信道 下 的 无 速率 广播 ， 其 中 C, [4] 服从 期 望 为 C, 的 伯 努 利 分 布 
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对 于 上 述 场景 ， 我 们 需要 回答 的 第 一 个 问题 是 网 络 编码 是 否 优 于 最 优 调度 策略 ， 甚 
至 是 在 发 送 者 在 发 送 之 前 就 具有 完全 信道 状态 信息 (CS) 的 条 件 下 。 这 里 的 CSI 指 的 
是 发 送 者 在 任意 时 际 t 开 始 时 对 实际 的 C[1] A (C,[1])"”_, 的 掌握 。 下 面 的 例子 引 自 参考 
文献 [10] ， 它 证 明了 只 要 K=3 ANS3, 我们 就 有 可 能 获得 上 述 增益 ?。 

例 9-1 考虑 K=3 且 N=3 的 情况 ， 即 发 送 者 需要 把 3 个 数据 包 广 播 给 3 个 接收 
者 。 假 设 信 道 实现 为 C [1] = (0,1,1)、C[2] = (1,0,1)、C[3] = (1,1, 
0)、C [4] = (1,1, 1)。 也 就 是 说 ， 在 前 4 个 时 院内 每 个 接收 者 都 能 监听 到 3 次 传 
输 。 最 优 调度 策略 应 在 前 3 个 时 际 分 别 发 送 P, 、P,、P;， 那 么 在 第 4 个 时 际 第 i 个 接收 
者 需要 接收 第 i 个 数据 包 。 显 然 ， 能够 在 第 4 个 时 际 同时 完成 3 个 接收 者 的 文件 下 载 的 
调度 策略 是 不 存在 的 ， 因 为 每 个 接收 者 丢失 的 数据 包 都 不 一 样 。 然 而 采用 编码 策略 时 ， 
RAT E P P, P, (P, +P, +P;) ( 见 表 9-1) 从 而 能 够 在 4 个 时 院内 完成 3 个 
接收 者 的 文件 下 载 。 不 难看 出 在 任意 的 信道 实现 下 ， 编 码 所 需 的 时 际 都 不 会 超过 调度 。 
因此 ， 通 过 编码 的 确实 现 了 更 短 的 完成 时 间 。 

表 9-1 对 例 9-1 的 说 明 : R 表示 第 i 个 接收 者 ,，“ - ”表示 信道 为 OFF KA, al b 分 别 

给 出 了 调度 | 编码 策略 下 的 最 优 传输 。 使 用 调度 策略 时 ， 在 给 定 的 信道 实现 下 ， 第 4 个 时 隙 
不 论 选 择 {P;} 中 的 哪个 发 送 ， 都 无 法 同时 完成 所 有 接收 者 的 文件 下 载 。 












































t=1 t=2 t=3 t=4 
R, P, IP, P, |P, ? |(P, +P, +P;) 
R, PIP; P, |P, ? |\(P, +P, +P,) 
R; P, IP} P, |P, < ? |\(P, +P, +P,) 














例 9-1 说 明 对 于 某 些 信道 实现 ， 网 络 编码 相 比 于 任意 调度 策略 都 能 获得 严格 的 性 能 
提升 。 然 而 ， 目 前 我 们 还 不 清楚 当 放 大 或 缩小 系统 时 ， 上 述 优势 是 否 能 够 显著 地 降低 期 
望 完成 时 间 ， 参 考 文献 ( (10, 12, 24]) 都 对 这 个 问题 进行 了 研究 。 本 章 中 我 们 将 给 
出 采用 下 述 随机 网 络 编码 (RNC) 策略 时 ， 关 于 一 批 数量 为 天 的 数据 包 的 渐 近 期 望 完 
成 时 间 的 主要 研究 结果 。 























随机 网 络 编码 (RNC) : 

While (全 部 个 接收 者 都 没有 解 出 全 部 天 个 数据 包 ) 
对 于 每 个 上 都 从 了 ,中 均匀 随机 地 选取 a, [1] 5 
发 送 数 据 包 P[1] = Dalle, ; 








tt+1; 

















”注意 ， 当 N=2 时 ， 如 果 发 送 者 在 开始 传输 前 就 有 CSI 信息 ， 则 它 可 以 设计 一 种 与 网 络 编码 策略 性 能 
相同 的 调度 策略 。 但 是 我 们 应 该 看 到 网 络 编码 在 没有 CSI 时 也 可 以 允 近 地 实现 相同 的 性 能 。 
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定理 9-1 SZ" (N, K, c) 表示 发 送 者 使 用 RNC 将 一 批 数量 为 K 的 数据 包 通 过 
一 组 独立 时 变 的 消失 信道 发 送 给 NN 个 接收 者 所 需 的 完成 时 间 ， 并 定义 期 望 向 量 c A 
(c,) 1。 那么 ， 当 域 的 大 小 g 趋 于 无 穷 大 时 ， 上 述 RNC 算法 渐 近 最 优 ， 从 某 种 意义 上 
说 也 就 是 期 望 完成 时 间 在 所 有 的 策略 中 渐 近 最 小 。 该 期 望 完成 时 间 收 敛 于 : 
RNC Sfi- “(7-1 JEK 
E[Z™"(N,K,c)]=K+ > Uz i=! Ja =e) et ] 
此 外 ， 在 对 称 信道 条 件 下 ,， 即 Vz =1，…，N 都 有 c =ce(0, 1) 时 ， 对 于 固定 的 
K 和 递增 的 N，Z™(N,， K, c) 的 一 阶 矩 和 二 阶 矩 分 别 可 以 表示 为 以 下 形式 吕 ] : 


RNC = L = a 
Be Ne Po ee ay 



































+h(le(T)) +0(1) 


EL (Z™°(N,K,c))?] =1° (T) +le(T) (1 +2y +2¢,(Ie(T))) + 二 


y (y +(™/6)) 
log(1 -ec) log’ (1 -—c) 





+O((K-1)le(le(N))) +hCle(T) ) +g, Cle(T) ) +0(1) 








K-1 (K-1) 
c ) UUN y Wd (Euler - 


其 中 ,le (+) 表示 og) 的 缩写 : ?=N( 71】 sy 
Mascheroni) 常数 ( 约 等 于 0.5572)。h(，. ) 是 一 个 周期 为 1 且 期 望 为 0 的 C”- 周期 函 
HO, ME R=, 1，…, 其 全 里 叶 (Fourier) RÆ h, = (B) TC +) 

og(c) \log(c) 
是 标准 伽 玛 函数 (Gamma Function) 。 类 似 地 ， gC) Mg.) 是 两 个 周期 为 1 且 期 
望 为 0 HY C” -周期 函数 。 

关键 结果 是 两 个 简单 的 渐 近 式 : ELZ N, K, c) ] ~leN AR EL (Z™°(N,K,c))?] = 
leN， 其 中 (K, c) 固定 ,NN 递增 。 根 据 久 恩 逊 不 等 式 (Jenson”Sinequality) @ EL (Z™ 
(N,K,c)) ] 宇 E[(Z™(N,K,c))] ,这 意味 着 当 N 趋 于 无 穷 大 时 ，RNC 的 渐 近 二 阶 和 矩 
最 优 。 

在 更 新 的 参考 文献 【33 ] 中 ,作者 利用 极 值 理论 也 研究 了 完成 时 间 分 布 的 收敛 性 。 
极 值 理论 研究 的 是 形式 为 Zv = maxY, 的 随机 变量 的 特性 ， 其 中 7, 是 独立 同 分 布 
(iid) 的 随机 变量 。 该 理论 表明 ， 在 一 定 的 假设 条 件 下 ， 当 WNW 趋 于 无 穷 大 时 ，2Z, 的 
分 布 将 收敛 于 3 个 可 能 的 极 值 分 布 其 中 之 一 ,它们 分 别 是 Frechet、Gumbel 和 
Weibull! 。 

在 RNC HEF, WRI Y, 定义 为 第 个 信道 恰好 出 现 天 次 ON 状态 所 需 的 时 隙 数 
E, ABA Z, 则 对 应 之 前 定义 的 N 个 接收 者 接收 天 个 数据 包 的 完成 时 间 Z (N, K, 
c) 。 容 易 看 出 ， 在 期 望 为 c 的 i i d. 伯 努 利信 道 过 程 下 ，Y, 是 服从 次 数 为 天 且 成 功 概 
KH c 的 负 二 项 分 布 或 帕斯卡 分 布 的 随机 变量 。 以 下 是 参考 文献 [33] 中 给 出 的 利用 极 




































































O C° -周期 函数 h(x) 是 一 个 无 限 次 连续 可 微 函 数 ， 对 于 任意 * 都 存在 一 个 常数 (周期) 已 ， 满 
Æh(x +P) =h(x«), 
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值 理论 得 到 的 渐 近 收敛 结果 。 
定理 9-2 ”对 于 固定 的 K, 在 Yn BA c, =c 的 对 称 信道 条 件 下 ,使 用 RNC 型 广播 
策略 将 K 个 数据 包 广播 给 NN 个 节点 所 需 的 完成 时 间 ZCN, K, c) =:Z(N) 以 Gumbel 
收敛 域 中 的 随机 变量 为 界 5. 2 。 即 存在 满足 以 下 条 件 的 Z CN) 和 2.(N) =Z,(N) +1: 
(i) 











ZN) S,Z(N) <,Z,(N) 
其 中 随机 变量 UVU 和 V 满 足 U<,V 意味 着 Va 都 有 
P(U>a)2=P(V>a); 
(ii) 








P(A as cy) i Vx eR (9-2) 


HP, a, = -1l/log(c) ， 

by =le(N) +(K-1) (le(g) +le((1-¢)/c)) -le ((K-1)!), 

C=lc(N) +(K-I1)le ((1 -c)/c) 

该 结果 表明 完成 时 间 的 累积 分 布 在 by 附近 有 一 个 明显 的 从 1 到 0 的 转折 点 ， 这 可 
以 从 式 (9-2) 中 的 极限 双 指 数 Gumbel 型 分 布 中 看 出 。 这 一 结果 通过 另 一 个 渐 近 证 实 
了 期 望 完成 时 间 随 le(N) 的 增 大 〈 也 就 是 随 w 的 增 大 ) 而 增加 。 我 们 注意 到 参考 文献 
[33] 中 还 对 更 具 一 般 性 的 非 对 称 信道 状态 过 程 进 行 了 研究 。 
所 有 的 这 些 工作 关注 的 都 是 最 小 化 传输 有 限 大 小 的 数据 所 需 的 时 间 ， 因 此 它们 都 可 
以 归 入 无 速率 传输 的 研究 范围 。 参 考 文献 [12，24] 中 研究 了 一 个 与 无 速率 传输 场景 直 
接 相 关 的 指标 ， 称 为 可 靠 性 增益 ， 它 测量 的 是 平均 每 个 数据 包 所 需 的 期 望 传输 次 数 。 如 
果 对 天 个 数据 包 使 用 网 络 编码 策略 ， 则 可 以 用 整个 数据 块 的 完成 时 间 除 以 天 来 计算 该 
指标 。 下 节 将 概述 关于 可 靠 性 增益 指标 的 一 些 研 究 结果 。 


9.2.2 扩展 


9.2.2.1 拓扑 扩展 

我 们 可 以 从 几 个 方面 把 单 跳 网 络 的 基本 构件 扩展 为 更 一 般 的 拓扑 结构 。 本 小 节 中 我 们 
将 给 出 两 种 已 经 在 参考 文献 中 提出 过 的 拓扑 扩展 。 参 考 文献 [12] 中 引入 并 研究 了 第 一 种 
拓扑 结构 ， 它 是 一 个 以 源 节点 为 根 ， 高 度 为 的 满 N 叉 树 ， 其 中 源 节 点 的 目标 是 通过 独立 
衰落 的 消失 链 路 给 该 树 的 NY 个 叶子 节点 发 送 一 组 数量 为 天 的 数据 包 ， 每 条 链 路 处 于 ON 
状态 的 概率 都 是 ce (0, 1) ( 见 图 9-2) 。 下 面 的 定理 总 结 了 关于 在 上 一 节 的 最 后 介绍 的 
可 靠 性 增益 指标 的 主要 研究 结果 (读者 可 以 参阅 参考 文献 【12] 进一步 了 解 细节 ) 。 

定理 9-3 ”对 于 图 9-2 中 的 高 度 为 h 的 树 形 拓扑 ， 比 较 以 下 4 种 方案 : G) 端 到 端的 
ARQ 方案 (e2e - ARQ): 树 的 根 节点 一 直 发 送 数据 包 ， 直 至 所 有 位 于 叶子 处 的 接收 者 都 
接收 到 了 全 部 的 数据 包 。 中 继 节点 每 收 到 一 个 数据 包 就 转发 一 次 。 (ii) 链 路 到 链 路 的 
ARQ 方案 (11- ARQ) : 根 节点 和 所 有 中 继 节点 需要 确保 它们 的 所 有 子 节点 都 成 功 接收 到 
了 数据 包 ， 因 此 对 于 每 个 数据 包 ， 中 继 节 点 都 有 可 能 进行 多 次 传输 。 (证 ) 端 到 端的 FEC 
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DEDZA 
1 个 文件 (K 个 数据 包 ) wy 加 接收 者 NM 
I \ 
源 节点 、 
D ence vt) 
高 度 为 -1) 
的 满 N 叉 树 
中 继 N 
: Gy eet nm 


一 一 高 度 为 (1 人 1) 一 > 
MEA a 


图 9-2 将 图 9-1 扩展 为 一 棵 高 度 为 h 的 满 N 义 树 ， 其 中 每 条 消失 
链 路 的 衰落 都 相互 独立 ， 期 望 值 均 为 c 











方案 (e2e -FEC) : 该 方案 允许 根 节点 进行 分 组 编码 来 恢复 一 些 失 败 的 传输 ， 中 继 节 点 仅 
转发 数据 包 而 不 进行 进一步 处 理 。(iv) 随机 网 络 编码 (RNC): 每 个 中 继 节 点 在 成 功 解 码 


得 到 来 自 





考 9.2 节 





其 父 节 点 的 开 个 数据 包 之 后 ， 都 会 对 这 天 个 数据 包 进行 随机 网 络 编码 (具体 参 
中 定义 的 RNC 算法 ) ， 以 确保 它 的 所 有 子 节点 都 能 成 功 接收 到 它 的 数据 包 。 





不 同方 案 对 于 网 络 编码 方案 的 相对 可 靠 性 增益 p 定义 为 该 方案 的 可 靠 性 增益 (每 个 
数据 包 的 传输 次 数 ) 与 网 络 编码 方案 (上 述 第 4 种 方案 ) 的 可 靠 性 增益 的 比值 。 那 么 ， 
对 于 固定 的 玉 和 递增 的 W， 以 下 标 度 律 成 立 : 

e pO(N, c,h)=O(logN); 


ep 





SENN c, h) =O(c "VlogN); 


è p O(N, c, h) =O(c™"), a 


定理 9-3 表明 传输 次 数 的 相对 增益 随 网 络 大 小 
以 及 树 的 高 度 的 增加 而 增 大 。 

参考 文献 [11] 中 介绍 了 另 一 种 拓扑 扩展 ， 它 
把 一 般 的 拓扑 结构 重 排 为 分 层 拓 扑 ， 并 把 分 层 拓扑 
看 做 一 连 串 的 单 跳 网 络 来 分 析 ， 因 此 可 以 将 上 述 单 
跳 模型 应 用 到 多 跳 无 线 网 络 中 。 下 面 举 例 说 明 该 分 


层 方案 。 
例 9 


-2 ( 按 层 分 解 网 络 ) ”考虑 图 9-3 所 示 的 














KONE EI- 
汇聚 节点 1 











包含 两 个 汇聚 节点 、 一 个 源 节点 和 一 些 中 继 节 点 的 图 9-3 一 般 网 络 拓扑 下 的 
多 播 设 定 。 一 个 多 播 设 定 


我 们 按 层 对 该 网 络 进 行 分 解 : 如 果 一 个 节点 到 源 节 点 的 最 短路 径 长 度 为 i 跳 ， 那么 

















该 节点 就 属于 第 ; 层 。 我 们 可 以 通过 简单 地 洪 泛 网 络 或 使 用 最 短路 径 算法 来 确定 每 个 节 
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点 位 于 哪 一 层 。 假 设 采用 CDMA 网 络 中 的 主要 干扰 模型 ， 即 1 个 节点 在 1 个 时 际 内 只 能 
发 送 或 者 接收 ， 而 不 能 同时 进行 这 两 个 操作 。 我 们 遵循 该 干扰 约束 沿 各 层 传送 源 节点 产 
生 的 文件 ， 那 么 ,标号 为 i 和 i+1 的 相 邻 两 层 之 间 的 传输 可 以 通过 一 个 MxR 交换 机 ? 
来 实现 ， 其 中 M 入 分 别 是 第 i 层 和 第 i+1 层 的 节点 数量 。 

在 参考 文献 [11] 中 ， 作 者 使 用 该 分 层 方案 提出 了 一 个 算法 ， 也 就 是 奇数 层 和 偶 
数 层 轮流 以 随机 接 入 的 方式 传输 编码 包 。 该 算法 扩展 了 9. 2 节 中 的 单 跳 算法 ， 得 到 的 是 
一 个 次 优 但 全 分 布 的 多 跳 传 输 策略 。 有 兴趣 的 读者 可 以 参阅 参考 文献 [11] 中 对 该 算 
法 的 进一步 的 分 析 和 讨论 。 
9.2.2.2 动态 到 达 

本 小 节 中 我 们 把 无 速率 传输 场景 中 的 设 定 扩展 为 : 发送 节 点 通过 i. i. d. 消失 信道 将 
服从 某 随机 过 程 的 输入 数据 流 广播 给 N 个 用 户 ， 所 有 信道 处 于 ON 状态 的 概率 都 为 c 
( 见 图 9-4)。 数 据 以 每 K 个 数据 包 为 单位 分 组 并 进入 发 送 节 点 ， 我们 称 这 样 的 一 组 数据 


















































包 为 一 个 文件 ， 假 设 所 有 文件 都 按照 参数 为 的 泊 松 过 程 到 达 。 
流 f 的 队 头 文件 (Kf 个 数据 包 ) k 



































到 9-4 将 无 速率 传输 场景 中 的 设 定 扩 展 为 数据 流 ， 其 中 HOL 表示 队 头 
参考 文献 [11] 中 研究 了 在 固定 的 文件 大 小 入 和 递增 的 用 户 数量 W 下 ， 进 入 队列 
的 文件 在 被 成 功 广播 出 去 前 所 需 的 等 待 时 间 的 指标 WW(N，c)。 通 过 该 研究 可 以 得 到 以 
下 关于 RNC 性 能 的 结果 。 
定理 9-4 ”在 对 称 信道 条 件 下 ， 对 于 固定 的 K 和 可 变 的 VN，RNC 的 等 待 时 间 性 能 》 


Ww (Wc) =0( ry act 

此 外 ，RNC 策略 在 最 小 化 期 望 等 待 时 间 方 面 对 N 渐 近 最 优 。 
该 结果 将 在 无 速率 传输 场景 下 对 RNC 期 望 完 成 时 间 的 最 优化 扩展 为 在 发 送 端 广播 
流 文件 场景 下 对 RNC 期 望 等 待 时 间 的 最 优化 。 这 种 延伸 建立 在 定理 9-1 所 阐述 的 RNC 
渐 近 二 阶 矩 最 优 的 基础 上 。 然 而 需要 注意 的 是 ， 上 述 结 果 成 立 的 前 提 是 假设 天 固定 ， 






























































一 个 MxR 网 络 交 换 机 可 以 将 到 达 它 的 MM 个 输入 端口 的 数据 包 流 转发 给 相应 的 RR 个 输出 端口 ， 通 常 
可 以 用 一 个 二 分 图 来 表示 ， 二 分 图 中 的 有 向 链 路 从 每 个 输入 端口 指向 每 个 输出 端口 。 
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因此 随 着 N 的 增 大 ， 可 支持 速率 和 会 和 一 样 减 小 。 在 9.2. 3 节 中 我 们 将 讨论 对 天 缩 


放 产 生 的 效果 。 
9.2.2.3 流入 流量 的 延迟 灵敏 度 

参考 文献 [3] 将 图 9-4 中 的 网 络 设 定 扩展 为 图 9-5 所 示 的 场景 。 其 中 与 前 者 相同 的 
是 文件 的 到 达 服 从 速率 为 y 的 泊 松 过 程 ， 不 同 的 是 添加 了 一 个 相关 的 测量 其 代价 值 的 独立 
生成 的 随机 变量 U。 此 外 ， 接 收 者 需要 给 每 个 发 送 该 文件 给 它 的 发 送 者 都 支付 代价 p。 变 
量 U 测 量 的 是 该 文件 能 够 接受 的 总 等 待 时 间 与 总 传输 代价 之 和 。 当 U 值 较 小 的 文件 进入 
系统 时 ， 它 们 会 被 概率 性 地 丢弃 ， 因 此 被 接收 的 文件 都 服从 速率 A 较 小 的 泊 松 过 程 。 








































N 
C y Y 接收 者 1 
Poisson (7} Poisson (A) 
nooo c 
e ai > Y 接收 者 2 
008 j CMA Y 接收 者 N 
1 个 文件 (K 个 数据 包 ) 代价 P 
J 





图 9-5 对 于 延迟 灵敏 度 的 场景 扩展 
显然 ， 随 着 每 个 传输 的 代价 p 增 大 ， 被 接收 的 数据 包 比 例 将 减少 。 而 男 一 方面 ， 当 
Pp 减 小 时 ， 虽然 被 接收 的 数据 包 比 例 将 增 大 ,但 其 等 待 时 间 也 会 增加 。 参 考 文献 [3] 
中 研究 了 当 改 变 N 和 天 时 ， 如 何 设 定 代 价值 才能 使 收入 最 大 化 的 问题 。 图 9-6 中 所 示 
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图 9-6 RNC 策略 在 不 同 N 值 和 KK 值 下 的 最 优 收入 性 能 
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的 是 在 RNC 传输 策略 下 ， 最 大 收入 性 能 作为 到 和 w 的 函数 的 变化 情况 。 从 该 图 中 我 们 
观察 到 了 一 个 有 趣 的 现象 : 最 优 收入 水 平 作 为 KK 的 函数 具有 单 峰 性 质 。 此 外 我 们 还 观 
察 到 ， 最 优 的 K, 的 选择 对 于 网 络 大 小 的 变化 极其 不 敏感 。 这 个 现象 非常 引 人 注 目 ， 因 
为 它 意味 着 最 优 的 编码 窗口 大 小 和 用 户 数量 之 间 的 自然 去 类。 

图 9-7 中 所 示 的 是 对 于 不 同 的 K 和 国定 的 N， 在 没有 CSI 可 利用 的 情况 下 ，RNC R 
略 与 最 优 调度 策略 的 性 能 比较 ， 即 网 络 编码 策略 相 比 于 传统 调度 策略 的 相对 增益 。 从 图 
中 可 以 看 出 ， 网 络 编码 传输 策略 实现 了 对 收入 增益 的 数量 级 的 提升 。 
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图 9-7 当 N=50 时 ，RNC 策略 和 调度 策略 在 不 同 K 值 下 的 最 优 收入 性 能 的 比较 
9.2.3 Bits -延迟 权衡 


上 述 所 有 结果 关注 的 都 是 在 对 一 组 数量 固定 为 天 的 数据 包 编 码 的 假设 下 ， 缩 放 接 
收 者 数量 入 时 的 完成 时 间 的 标 度 律 。 然 而 ， 当 系统 需要 分 组 传输 无 限量 的 数据 时 ， 这 
些 结果 只 能 给 出 有 限 的 且 具 有 潜在 的 误导 性 的 关于 吞吐 量 性 能 的 信息 。 实 际 上 ， 我 们 可 
以 看 出 ， 如 果 保 持 编 码 窗口 大 小 不 变 ， 当 无 限 地 增 大 系统 时 ， 系 统 的 吞吐 量 将 趋 于 0。 
为 了 阐明 这 一 点 ， 对 于 源 节点 需要 将 无 限量 的 数据 每 玉 个 数据 包 一 组 通过 ii d 伯 努 利 
信道 (WEK c) 广播 给 Y 个 接收 者 的 情况 ,我 们 令 7° (N, K, c) 表示 RNC 的 吞吐 
量 。 为 了 进一步 理解 了” (N, KR，c) ， 我 们 首先 观察 到 每 组 数据 包 的 完成 时 间 都 是 一 
个 独立 的 随机 变量 ZO (N, Ky) 。 这 种 分 组 的 传输 结构 以 及 信道 状态 对 时 间 的 独立 
性 允许 我 们 将 RNC 操作 建 模 为 一 个 更 新 过 程 ， 该 过 程 在 形成 每 个 编码 分 组 的 初始 阶段 
更 新 。 因 此 ， 通 过 定义 一 个 在 每 个 更 新 间隔 都 需要 的 回报 常量 K， 我 们 可 以 利用 更 新 定 
理 ” 中 的 主要 结果 得 到 : 
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显然 ， 对 于 任意 固定 的 人 ， 当 NÉT, HFE LZ™(N,K,c)] Bile(N) 的 增 
大 而 增 大 (参见 定理 9-1)， 因 此 7 (N, K, c) 将 趋 近 于 0。 这 意味 着 如 果 我 们 增 大 
网 络 的 大 小 N， 为 了 使 吞吐 量 非 零 ， 分 组 大 小 KK 也 必须 随 之 增 大 。 然 而 ， 增 大 KK 意味 着 
延长 了 每 个 分 组 的 传输 持续 时 间 。 因 此 ， 我 们 有 必要 研究 能 够 实现 最 优 吞吐 量 - 延迟 权 
iW K FIN 。 
Fa FC He ATT ES BT TAER oe BBA rN, K, e) Sc, REKJA AWERI PH 
每 个 接收 者 成 功 接收 一 个 数据 包 所 需 的 时 间 。 仅 当 几 乎 所 有 接收 到 的 数据 包 都 是 有 效 数 
据 包 时 ， 才 能 达到 这 个 上 界 。 有 趣 的 是 ， 有 研究 证 明 ， 当 天 和 确定 时 ， 使 用 RNC 能 
够 实现 该 上 界 。 下 面 的 例子 突出 强调 了 缩放 编码 窗口 的 大 小 对 RNC 的 甜 吐 量 - 延迟 性 
能 的 影响 ， 并 带动 了 后 续 的 研究 。 

例 9-3 考虑 以 下 场景 : 一 个 单独 的 源 节 点 使 用 RNC 策略 将 一 组 数量 为 天 的 数据 
包 通 过 期 望 为 c 的 i. i d 消失 信道 广播 给 NN 个 接收 者 。 对 于 大 小 为 a 的 足够 大 的 域 来 说 ， 
如 果 使 用 标准 的 随机 线性 编码 理论 (参见 参考 文献 [15 ] ) ， 接 收 者 只 要 接收 到 天 个 或 
略 多 于 天 个 编码 数据 包 就 足以 解码 这 一 组 数据 。 

每 个 接收 者 都 至 少 需要 天 个 时 隙 才能 解码 一 整 组 数据 。 令 随机 变量 Mt] 表示 在 
1 三 天 个 时 隙 内 成 功 解码 出 了 天 个 数据 包 的 接收 者 的 数量 ， 令 rl] 表示 任意 给 定 的 一 个 
接收 者 在 t= 个 时 际 内 接收 到 至 少 K 个 数据 包 的 概率 ， 则 M[t] 是 一 个 成 功 概率 为 


rot) 的 二 项 随机 变量 ， 其 中 7[] = ECDC ey, BE EMUND = Nr[4]。 因 此 


r[t] 也 表示 在 t 个 时 际 内 成 功 解码 出 K 个 数据 包 的 接收 者 所 占 的 比例 。 
为 了 比较 r[t] 作为 1 的 函数 在 不 同 K 值 下 的 表现 ， 我 们 定义 了 一 个 归 一 化 的 时 间 


变量 ,= 入。 相应 地 ， 我 们 还 定义 了 变量 w[s] =r[ Ks +K]， 它 可 以 看 做 是 在 个 时 


际 内 成 功 解码 出 数量 为 K 的 一 组 包 中 的 一 个 数据 包 的 接收 者 比例 。 通 过 比较 不 同 K 值 
下 的 x"[s]， 我 们 可 以 看 到 在 一 个 归 一 化 的 时 间 尺 度 内 从 数量 为 XK 的 一 组 数据 包 中 解码 
出 一 个 等 价 数 据 包 的 接收 者 的 比例 。 

FETT ris] 进行 了 数值 计算 ， 当 c=0.5 时 , AE KIEF ris] 随 s 的 变化 如 图 9-8 
所 示 。 从 图 中 可 以 看 出 ， 当 KK=30 时 ， 源 节点 在 一 段 较 短 的 时 间 内 为 大 部 分 用 户 提供 了 服 
务 ， 但 却 花费 了 相对 较 长 的 一 段 时 间 来 为 余下 的 小 部 分 用 户 服务 ， 以 完成 对 当前 该 组 天 个 
数据 包 的 传输 。 当 我 们 将 天 增 大 到 60， 进 而 增 大 到 120 的 时 候 ， 曲 线 的 过 渡 部 分 变 得 越 来 
越 急 剧 ， 这 表明 了 源 节 点 在 更 短 的 时 间 内 为 更 大 一 部 分 用 户 提供 了 服务 ， 而 花费 了 更 少 的 
时 间 为 余下 的 更 小 一 部 分 用 户 服务 ， 以 完成 对 当前 组 的 传输 。 为 了 增 大 吞吐 量 ， 我 们 理想 
地 希望 所 有 的 用 户 都 能 够 同时 完成 解码 。 正 如 在 图 9-8 中 所 看 到 的 ， 我 们 可 以 通过 无 限 地 
增 大 天 来 实现 这 一 点 。 然 而 ， 这 同时 也 会 导致 解码 延迟 的 无 限 增 加 。 因 此 在 不 同 的 V 值 
下 ， 理 解 当 天 变化 时 吞吐 量 和 延迟 之 间 的 折衷 关 系 是 非常 重要 的 。 

在 参考 文献 [30] 中 ， 作 者 研究 了 上 述 问题 ， 通 过 适当 地 对 关键 系统 参数 进行 高 
斯 近似 ， 研 究 了 RNC 的 甜 吐 量 和 延迟 性 能 ， 并 得 到 了 关于 其 表现 的 近似 紧 界 。 特 别 要 
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n PT ‘cl 


1 
归 一 化 时 间 ,s 
图 9-8 Hes tht, TE s PETIR PY ADWARE HUE K 的 一 组 数据 包 
中 的 1 个 的 接收 者 比例 x [s] 随 s 的 变化 情况 











指出 的 是 ， 该 研究 表明 ， 编 码 窗 口 大 小 (也 就 是 解码 延迟 ) K=O(In(N)) 代表 了 一 个 
反 转 速率 ， 当 速率 低 于 该 值 时 ， 吞 吐 量 收敛 于 零 ， 当 速率 高 于 该 值 时 ， 吞 吐 量 收敛 于 广 




















播 容量 。( 即 能 够 通过 消失 信道 把 数据 广播 给 全 部 N 个 用 户 的 最 大 速率 )。 在 给 出 该 结 

















果 之 前 ,我们 先 描述 上 面 提 到 的 高 斯 近似 。 











定义 9-3 定义 解码 延迟 的 近似 值 Z(N,，K) 和 期 望 吞吐 量 的 近似 值 i ( N，K) 











如 下 : 
ZO (NR) = Ķ + KU =c) max y ; 
Cc 论 1<i<N 
K 





7° NK) = — 
E[Z®®(N,K)] 


其 中 , x,, i=1, 2，…，N 是 相互 独立 的 标准 正 态 随机 变量 。 
定理 9-5 WE Art TN, K) 具有 如 下 性 质 : 
1) WR K=o(In(N)), WALH N> tf, T(N, K) 趋 于 0。 




















2) WR K=O(n(N)), WA“ N>, T(N, K) 趋 于 广播 容量 c。 





3) WR K=ø(ln(N)), WA N> tt, TCN, K) ÉF co 








(9-3) 


(9-4) 


图 9-9 和 9-11 在 c=0.9 Wiid 消失 信道 下 证 实 了 上 述 定 理 中 给 出 的 预测 。 其 中 
图 9-9 通过 研究 在 不 同 的 KE 和 的 比例 关系 下 的 吞吐 量 性 能 ,证 实 了 其 反 转 性 质 。 正 

















如 高 斯 近似 中 指出 的 , K = 9(log(N) ) 代表 了 一 个 出 现 急 剧 反 转 的 标 度 ， 高 于 该 标 度 则 





厚 吐 量 可 以 近似 达到 其 最 大 可 能 值 c =0.9， 低 于 该 标 度 则 吞吐 量 将 渐 近 于 0。 
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K=150 (固定 值 ) 
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接收 者 数 日 , N 
图 9-9 在 不 同 的 天 与 N 的 比例 关系 下 的 期 望 吞 吐 量 性 能 
图 9-10 和 9-11 表明 了 实际 的 系统 性 能 与 上 文 给 出 的 高 斯 近似 十 分 接近 ， 并 检验 了 
所 求 的 近似 界 对 于 实际 性 能 的 有 效 性 。 这 些 数值 研究 不 仅 证 实 了 理论 近似 结果 的 有 效 
性 ， 还 让 我 们 看 到 了 所 求 的 近似 上 界 和 下 界 都 是 十 分 紧 的 。 最 近 的 研究 工作 5 中 推导 
了 实际 系统 性 能 的 紧 上 界 和 紧 下 界 ， 从 而 证 明了 定理 9-5 中 给 出 的 基于 上 述 高 斯 近似 的 
渐 近 结果 对 于 实际 系统 来 说 是 非常 精确 的 。 
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图 9-10 “4c=0.9, K=50In (N) 时 ,吞吐 量 的 实际 值 与 上 下 界 的 比较 
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图 9-11 当 c=0.9、K=N 时 ,吞吐 量 的 实际 值 与 上 下 界 的 比较 





9.3 大 规模 移动 Ad Hoc 网 络 中 的 编码 


网 络 编码 的 另 一 个 重要 应 用 是 在 移动 Ad Hoc 网 络 (MANET) 中 。MANET 是 最 具 
创新 性 的 新 兴 网 络 技术 之 一 ， 在 个 人 区 域 网 络 、 紧 急 与 救援 行动 以 及 军事 战场 等 方面 有 
着 潜在 的 广泛 应 用 。 例 如 ，ZebraNet559 是 一 个 用 于 监测 和 研究 动物 的 迁移 以 及 种 间 相 互 
作用 的 移动 Ad Hoc 网 络 ， 该 网 络 为 每 匹 斑 马 都 装备 了 一 个 无 线 天 线 设 备 ， 两 匹 彼此 接 
近 的 斑马 可 以 通过 成 对 的 通信 来 传输 数据 。 另 一 个 例子 是 TerraNet AB 公司 (一 家 瑞典 
公司 ) 提出 的 移动 电话 网 状 网 络 '”， 其 中 的 移动 电话 可 以 形成 一 个 网 状 网 络 ， 并 能 够 
在 不 使 用 蜂 罕 设施 的 条 件 下 相互 交谈 。 

由 于 MANET 在 各 个 领域 中 都 有 着 十 分 重要 的 应 用 ， 因 此 在 过 去 的 几 年 中 ， 有 大 量 
研究 致力 于 了 解 MANET 的 一 些 基 本 限制 。 一 个 被 广泛 研究 的 MANET 模型 是 在 一 个 环 
形 单元 里 有 个 移动 终端 的 移动 网 络 。 该 MANET 中 包含 个 流 会 话 ， 每 个 终端 都 是 一 
个 会 话 的 源 节 点 ， 同 时 也 是 另 一 个 会 话 的 目的 节点 ， 终 端的 移动 行为 独立 同 分 布 。 

参考 文献 [13] 中 首次 描述 了 上 述 MANET 模型 的 吞吐 量 标 度 律 ， 作 者 的 研究 表明 
9(1)/ 会 话 的 吞吐 量 是 可 实现 的 。Gupta 和 Kumar 在 他 们 的 开创 性 工作 5 呈 中 指出 ， 在 一 
个 包含 nn 个 节点 和 个 流 会 话 的 静态 Ad Hoc 无 线 网 络 中 ， 平 均 每 会 话 的 吞吐 量 最 大 为 
O(n) ZAX [13] 的 主要 思想 是 利用 移动 中 继 节 点 将 数据 包 运 送 给 离 目 的 节 
点 更 近 的 节点 ， 进 而 交付 数据 包 。 这 个 方法 显著 地 提高 了 吞吐 量 ,但 也 导致 了 较 大 的 延 
R (在 随机 步行 模型 中 下 的 延迟 为 9(nlogn) ) 。 从 那 以 后 就 有 一 些 论文 开始 研究 吞吐 
量 和 延迟 之 间 的 权衡 关系 22223223 。 在 这 些 论文 中 一 个 被 广泛 使 用 的 方法 是 将 一 
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个 数据 包 转 发 给 多 个 终端 ， 当 这 些 终端 中 的 某 一 个 靠近 目的 节点 时 ， 该 数据 包 就 能 够 被 
送 达 。 这 个 方法 显著 地 降低 了 平均 每 个 数据 包 的 传输 时 间 〈 延 迟 ) ， 但 是 该 方法 对 数据 
包 的 复制 操作 会 导致 吞吐 量 的 降低 。 

在 最 近 的 研究 工作 ”中 ， 作 者 提出 将 线性 网 络 编码 应 用 于 MANET。 相 比 于 不 进行 
编码 的 算法 来 说 ， 这 些 编码 算法 能 够 提升 系统 性 能 的 数量 级 。 下 面 是 参考 文献 [34] 
中 给 出 的 一 个 例子 ， 用 于 说 明 在 MANET 中 使 用 编码 的 关键 之 处 。 


9.3.1 示例 : Æi. i d 移动 模型 下 的 吞吐 量 -延迟 权衡 


考虑 在 一 个 环形 单元 中 部 署 了 nn 个 移动 终端 的 移动 网 络 。 假 设 节 点 i 发 送信 息 给 节 
点 (i+1)mod(n)， 因 此 网 络 中 有 个 数据 流 。 节 点 i 和 节点 (i+1)mod(n) 称 为 一 个 
源 - 目 的 节点 对 。 终 端的 移动 服从 一 个 ii. d. 移动 模型 。 

定义 9-4 (iid 移动 模型 ) nn 个 无 线 移动 节点 随机 均匀 地 分 布 在 一 个 环形 单元 
中 。 不同 节点 的 位 置 彼 此 独立 ， 同 一 节点 的 位 置 在 不 同时 际 彼此 独立 。 因 此 ， 在 该 
iid 移动 模型 下 ， 所 有 终端 的 位 置 在 每 个 时 隙 都 会 被 重新 洗 牌 。 

此 外 ， 假 设 我 们 可 以 使 用 参考 文献 [1] 中 引入 的 协议 模型 来 对 无 线 干扰 建 模 。 

定义 9-5 (WURA) Sa, 表 示 节 点 i 的 传输 半径 ,那么 当 且 仅 当 以 下 两 个 条 
件 同时 成 立时 ,该 协议 才 认 为 从 节点 i 到 节点 j 的 一 次 传输 是 成 功 的 : (i) 节点 i 和 节 
点 j 之 间 的 距离 小 于 a,; (ii) 如 果 在 同一 时 刻 终端 发 送信 息 给 终端 hh， 那 么 节点 和 
节点 j 之 间 的 距离 应 至 少 为 (1+A) a, ,其 中 A >0 定义 了 一 个 该 传输 的 保护 区 域 。 

限制 MANET 性 能 的 基本 约束 有 两 个 : 

© 无 线 干 扰 限 制 了 每 个 时 隙 同时 进行 的 传输 数量 。 

。 移动 性 决定 了 一 个 数据 包 到 达 目 的 节点 途经 的 距离 。 

乍 看 起 来 ， 这 两 个 约束 条 件 似乎 完全 不 同 ， 这 使 得 对 MANET 的 容量 描述 成 为 了 一 个 
非常 有 挑战 性 的 问题 。 参 考 文献 [34] 的 作者 使 用 一 个 虚拟 信道 框架 统一 了 这 两 个 约束 ， 
从 而 克服 了 这 一 障碍 。 该 虚拟 信道 框架 展示 了 线性 网 络 编码 在 MANET 中 的 关键 作用 。 

为 了 简化 分 析 ， 假设 我 们 使 用 参考 文献 [13] 中 提出 的 两 跳 传 输 算法 来 传输 数 
据 包 。 

定义 9-6 (两 跳 传输 算法 ) ”两 跳 传输 算法 的 工作 原理 如 下 : 

。 第 一 跳 . 将 数据 包 从 其 源 节 点 发 送 给 该 源 节 点 周围 的 一 个 (或 若干 个 ) 中 继 节点 ; 

。 第 二 跳 . 当 某 个 中 继 节 点 距离 数据 包 的 目的 节点 足够 近 时 ， 该 中 继 节 点 就 将 该 
数据 包 发 送 给 目的 节点 。 

上 述 两 跳 传 输 算法 不 支持 多 跳 中 继 ， 但 该 算法 把 握 了 成 功 交 付 一 个 数据 包 的 3 个 关 
键 阶段 ( 见 图 9-12) : 

第 I 阶段 : 源 节点 将 数据 包 发 送 给 一 个 或 多 个 中 继 节 点 ， 假 设 传输 半径 是 疡 ; 
第 开 阶 段 : 某 个 中 继 节点 移动 到 该 数据 包 的 目的 节点 附近 的 位 置 ; 
AMBER: 该 中 继 节 点 将 该 数据 包 发 送 给 目的 节点 ， 假 设 该 阶段 的 传输 半径 
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在 参考 文献 [34] 中 ， 作 者 把 每 个 阶段 ; 源 节 点 1 中 继 节 点 


























都 建 模 为 一 个 虚拟 通信 信道 : "S 
。 可 靠 的 广播 信道 : 不 失 一 般 性 地 , 我 : ”第 I 阶段 “、、 
Ba end Mane : ane. 
i 1 

多 有 val 个 传输 能 够 同时 进行 。 平 均 每 个 ; i @ 
终端 可 用 于 将 其 数据 包 广 播 给 中 继 节 点 的 时 ! a @ 日 的 节点 2 | 
间 为 ; \ Sl ree 

1 @ 

AY ed, 日 的 节点 1 
平均 每 个 数据 包 将 会 被 转发 给 7(L)"n 个 移 图 9-12 在 两 跳 传输 方案 下 ， tan res 
动 终端 。 一 个 虚拟 信道 的 容量 ; 的 3 个 阶段 ， 虚 线 表示 中 继 节 点 在 一 个 或 
Z ABRI KIS E 
TL ) 

其 中 ,多 是 该 信道 的 一 个 移动 终端 在 一 个 时 隙 内 能 够 发 送 给 另 一 个 移动 终端 的 数据 包 
的 最 大 数量 。 





。 不 可 靠 的 中 继 信 道 (消失 信道 ) : 如 果 一 个 中 继 节 点 与 某 数据 包 的 目的 节点 之 间 
的 距离 小 于 L,， 那 么 它 就 可 以 将 该 数据 包 转发 给 该 目的 节点 。 假 如 上 述 事 件 发 生 ， 我 
们 就 说 我 们 转发 的 这 个 数据 包 是 可 送 达 的 。 在 i.i. d. 移动 模型 下 ， 某 个 数据 包 可 送 达 的 
概率 为 





™(L,)? 
前 面 提 到 ， 平 均 每 个 数据 包 会 被 转发 给 nL ) n 个 移动 终端 。 在 D 个 连续 的 时 阶 
内 ， 它 们 全 部 都 不 可 送 达 的 概率 为 
(Cam) 
因此 ， 我 们 可 以 用 消失 信道 来 对 中 继 阶段 建 模 ， 其 消失 概率 为 
PaO ry 
。 可 靠 的 接收 信道 : 考虑 从 中 继 节 点 到 目的 节点 的 传输 。 在 上 述 协议 模型 下 ， 同 
一 时 隙 内 成 功 送 达 的 数据 包 数 量 不 会 超过 : 




















A 
m(L,)° 
平均 每 个 目的 节点 用 于 接收 数据 包 的 时 间 为 
1 
aw(L,) n 








因此 该 接收 信道 的 容量 为 
wW 
石 (万 ) n 
基于 以 上 虚拟 信道 参数 ， 我 们 可 以 用 图 9-13 所 示 的 3 个 虚拟 信道 的 串联 来 表示 
MANET。 基 于 该 实验 性 推理 ， 我 们 可 以 计算 出 平均 每 个 会 话 的 最 大 吞吐 量 为 
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到 消失 概率 取决 于 L 和 D， 而 它们 在 不 同 的 延迟 约束 下 是 不 同 的 ， 因 此 线性 网 络 编码 成 


为 了 我 们 的 第 一 选择 。 
= 交付 W 
(=r (L)2) "np - 


) 播 信道 消失 信道 接收 信道 


图 9-13 ”虚拟 信道 建 模 











要 强调 的 是 ， 虚 拟 信 道 不 仅 表 现 出 了 在 MANET 中 通信 的 限制 ， 还 揭示 了 线性 网 络 
编码 在 MANET 中 的 重要 性 。 基 于 上 述 启 发 式 算法 ， 在 参考 文献 [34] 中 作者 提出 了 如 
下 的 联合 编码 - 调度 算法 ， 并 证 明了 该 算法 能 够 实现 延迟 和 行 吐 量 之 间 的 最 优 权衡 。 

联合 编码 - 调度 算法 5 : 将 一 个 单位 正方 形 区 域 划分 为 若干 个 边 长 为 17 ViD 的 正 
方形 单元 。 规 定 所 有 节点 的 传输 半径 均 为 V2/ YI 万 ， 因 此 同一 单元 内 的 任意 两 个 节点 都 
能 相互 通信 。 这 意味 着 ， 在 给 定 的 干扰 约束 下 ， 当 某 单元 的 固定 距离 内 的 所 有 单元 中 的 
所 有 节点 都 保持 沉默 时 ， 该 单元 中 的 两 个 节点 就 可 以 相互 通信 。 我 们 把 每 个 时 隙 进一步 
划分 为 9 个 微 时 隙 ,并 保证 在 每 个 时 隙 内 ， 每 个 单元 至 少 有 一 个 微 时 际 处 于 活动 状态 。 
之 所 以 要 划分 出 9 个 微 时 际 ， 是 因为 如 果 某 个 单元 中 的 某 个 节点 是 活动 的 ， 那么 与 它 相 
邻 的 8 个 单元 中 的 全 部 节点 都 不 允许 处 于 活动 状态 ， 但 该 单元 邻 域 以 外 的 节点 是 可 以 活 
动 的 。 此 外 ， 我 们 用 W/18 表示 每 个 数据 包 的 大 小 ， 在 每 个 微 时 隙 内 能 够 发 送 2 个 数据 
包 。 我 们 将 每 6D 个 时 隙 组 成 一 个 超时 院 。 在 每 个 超时 阶 中 ， 节 点 都 进行 如 下 的 数据 包 
传输 : 

1) 随机 线性 编码 ， 每 个 源 节点 取 6D/(25M) 个 数据 包 ， 并 使 用 随机 线性 编码 产生 
D/M 个 编码 数据 包 ， 其 中 M = Vn/D。 

2) 广播 : 该 步骤 包含 DD 个 时 际 。 节 点 在 每 个 时 隙 都 执行 以 下 操作 : 

(i) 如 果 在 第 i 个 时 际 ， 某 单元 中 的 节点 数量 在 9M/A0 和 11M/10 之 间 ， 我 们 
就 说 该 单元 在 该 时 隙 是 良好 的 。 从 每 个 良好 的 单元 中 随机 选取 一 个 节点 ， 如 果 
该 节点 尚未 发 送出 所 有 的 DAM 个 编码 数据 包 ， 那 么 在 分 配给 该 单元 的 微 时 院 
内 ， 该 节点 会 广播 一 个 之 前 没有 给 该 单元 中 的 其 他 9M/10 个 节点 发 送 过 的 编码 
数据 包 。 前 文 提 到 ， 通 过 选择 适当 的 数据 包 大 小 ,在 每 个 时 隙 内 每 个 良好 的 单 
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元 中 都 有 一 个 节点 可 以 发 送 。 
Gi) 所 有 节点 都 检查 其 数据 包 的 重复 性 。 如 果 两 个 或 更 多 数据 包 的 目的 节点 相 
同 ， 则 从 其 中 随机 选择 一 个 并 丢弃 其 他 的 数据 包 。 
3) 接收 : 该 步骤 包含 SP 个 时 际 。 在 每 个 时 际 内 ， 如 果 一 个 单元 包含 的 可 交付 数 
据 包 不 超过 2 个 ， 则 在 该 单元 的 微 时 院内 通过 单 跳 传输 将 这 些 可 交付 数据 包 交 付 给 它们 
的 目的 节点 ; 和 否则， 该 单元 中 的 节点 都 不 尝试 发 送 。 在 该 步骤 的 最 后 ， 所 有 不 可 交付 的 
数据 包 都 会 被 丢弃 。 目 的 节点 会 解码 接收 到 的 编码 数据 包 。 
定理 9-6 在 平面 1i d. 移动 模型 下 ， 当 给 定 延 迟 约束 为 6D 时 ， 平 均 每 个 源 - H 
的 节点 对 的 吞吐 量 是 A = 0( VDAn)。 当 DD 同时 满足 w(Vn) 和 o (n) 时 ,使 用 联合 编 
码 -调度 算法 可 以 实现 该 吞吐 量 。 
注意 到 在 不 使 用 线性 网 络 编码 的 情况 下 ， 我 们 所 知道 的 最 优 的 延迟 - 吞吐 量 权衡 是 
参考 文献 [23] 中 给 出 的 =@ (D/n)。 图 9-14 中 所 示 的 是 当 D 从 0 增 大 到 nn 时,，D/ 
n 和 MVD/n 之 间 的 比较 。 从 图 中 可 以 看 出 编码 带 来 的 显著 增益 。 
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图 9-14 使 用 编码 和 不 使 用 编码 时 的 延迟 - 吞吐 量 权衡 








9.3.2 ”对 多 播 通 信 流 的 扩展 


我 们 可 以 将 上 述 框 架 扩 展 到 多 播 的 情况 。 在 参考 文献 [37] 中 ， 作 者 考虑 了 包含 

n 个 多 播 会 话 的 网 络 ， 其 中 每 个 多 播 会 话 都 由 1 个 源 节点 和 pp 个 目的 节点 组 成 。 与 单 播 
场景 相似 ， 作 者 构建 了 一 个 如 图 9-15 所 示 的 虚拟 信道 系统 。 注 意 ， 该 虚拟 系统 与 第 9. 2 
节 中 给 出 的 广播 网 络 相 似 。 因 此 ， 我 们 可 以 再 次 使 用 线性 网 络 编码 来 显著 地 提升 该 多 播 
MANET 的 性 能 。 
我 们 注意 到 在 多 播 情 况 下 ， 同 一 个 会 话 的 所 有 目的 节点 都 对 相同 的 信息 感 兴趣 。 当 
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图 9-15 多 播 会 话 的 虚拟 信道 表示 


我 们 将 一 个 数据 包 交 付 给 它 的 某 一 个 目的 节点 时 ， 在 该 传输 范围 内 的 其 他 目的 节点 也 都 
能 接收 到 这 个 数据 包 ， 从 而 导致 多 重 交 付 。 这 与 单 播 的 情况 是 不 同 的 。 作 者 称 这 些 交付 
中 的 一 个 为 目标 交付 ， 其 余 为 免 乘 交 付 。 ee al en 























区 域 应 彼此 不 相交 。 假 设 共同 的 传输 半径 是 L,， 一 个 成 功 的 目标 交付 对 应 一 个 面积 为 ~ 
ep ee 
wW 
T (L)? 








且 伴 随 每 个 目标 交付 的 免 乘 交付 的 平均 数量 为 
(p-1) m (L) 
因此 , 平均 每 个 时 际 的 交付 数量 为 
W [1+(p-1) m CL) 2] 








Tm (L)? 
前 文 提 到 ， 一 个 源 数据 包 需 要 被 交付 给 个 目的 节点 ， 因 此 平均 每 个 多 播 会 话 的 否 
吐 量 为 
1+(p-1) TO) W „W (e-1) 
npr (L)? npr (L)? np 


单位 为 数据 包 / 时 际 。 基 于 虚拟 信道 表示 ， 我 们 可 以 启发 式 地 计算 出 : 


eee 加 = 2\ mD(L,)2n W W W (p-1) 
A = max{ (1 Cateye ei ae | 
-of 2 


其 中 ， 使 等 式 右边 取 最 大 值 的 传输 半径 二 ALAE: L -e[ 寺 用 Li = 


1 
9 - B 
G a 
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定理 9-7 ”在 平面 i.i. d. 移动 模型 下 ， 给 定 延 迟 约束 为 刀 时 ， 平 均 每 个 多 播 会 话 的 
吞吐 量 是 = 0 (./D/n,.). 4D IM o (Mm) Mo (n) 时 ,使 用 参考 文献 [37] 
中 给 出 的 联合 编码 - 调度 算法 可 以 实现 该 吞吐 量 。 


9.3.3 对 现 有 成 果 的 总 结 





一 些 其 他 的 文章 也 研究 了 通过 编码 来 提升 MANET 的 传输 效率 ， 其 研究 结果 总 


如 下 : 
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1) 使 用 平面 i. id 移动 模型 的 单 播 通信 场景 : 


2) 


3) 











(i) 在 快 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 当 延 迟 约束 为 D 时 ， 平均 每 
个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( VD/n) 。 同 一 篇 文章 中 还 给 出 了 当 刀 同 
时 满足 w (Vn) Mo (n) 时 实现 最 大 吞吐 量 的 联合 编码 - 调度 算法 。 参 考 文献 
[35] 中 证 明了 当 D=@ (n) WH, © (1) 是 可 实现 的 ; 4 D=0 (logn) R, 
© (1/n) 是 可 实现 的 。 

(ii) 在 慢 移 动 假设 下 ， 参 考 文 献 [34] 中 计算 出 了 当 延 迟 约束 为 D 时 ,平均 
每 个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( VD/n) 。 参 考 文献 [34] 中 还 给 出 了 
当 刀 同时 满足 w (1) Mo (n) 时 实现 最 大 吞吐 量 的 联合 编码 - 调度 算法 。 
使 用 平面 混合 随机 步行 模型 的 单 播 通信 场景 : 

(i) 在 快 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 当 $=o。(1) HD=0 
(I logS | /S?) 时 ， 平 均 每 个 源 - 目的 节点 对 的 最 大 吞吐 量 是 O (Dn), J 
中 5 是 随机 步行 的 步 长 。 参 考 文献 [34] 中 还 给 出 了 当 5=o。(1) AD 同时 满 
Ew (max | (log’n) | logS1 /S°, Jnlogn}) 和 o (n/log?n) 时 实现 最 大 吞吐 
量 的 联合 编码 - 调度 算法 。 当 $ = 1/VN 时 ， 参 考 文献 [18, 35] 中 证 明了 如 果 
D=0 (n), WO (1) 是 可 实现 的 ; 参考 文献 [35] PEW TWE D=0 
(logn), M © (1/n) 的 吞吐 量 是 可 实现 的 。 

(Gi) 在 慢 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 当 S=o (1) 且 D=w 
(1 logS | /S*) 时 ,平均 每 个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( /D/n), JF 
给 出 了 当 S=o (1) AD INH @ ( (logn) | logS | /S°) Mo (n/log’n) 
时 实现 最 大 吞吐 量 的 联合 编码 - 调度 算法 。 

使 用 一 维 i. i. d. 移动 模型 的 单 播 通信 场景 : 

G) 在 快 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 当 延 迟 约束 为 D 时 ,平均 每 
个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( VPAn) 。 参 考 文献 [34] 中 还 给 出 了 
X DERRE o (ln) Mo (mn? iog) 时 实现 最 大 吞吐 量 的 联合 编码 - 调 
度 算法 。 

(ii) 在 慢 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 平均 每 个 源 ~ 目的 节点 对 的 
最 大 吞吐 量 是 0 ( /D'/n), BSH [34] PAH TY DH o (Vn/logn) 
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4) 


5) 











时 实现 最 大 吞吐 量 的 联合 编码 - 调度 算法 。 

使 用 一 维 混 合 随机 步行 模型 的 单 播 通信 场景 ; 

G) 在 快 移动 假设 下 ， 参 考 文献 [34] 中 计算 出 了 当 5=0o (1) HD=o (1/ 

S) 时 ， 平 均 每 个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( VVn)， 并 给 出 了 当 

S=o (1) 且 万 同时 满足 w (max | (log’n) | logS 1/54, Vnlogn}) Fo (s/n? 

Jlogn) 时 实现 最 大 吞吐 量 的 联合 编码 - 调度 算法 。 

(ii) 在 慢 移动 假设 下 ， 参 考 文 献 [34] 中 计算 出 了 当 S=o (1) HD=o (1/ 

S) 时 ， 平 均 每 个 源 - 目的 节点 对 的 最 大 吞吐 量 是 0 ( /D?/n), ， 并 给 出 了 当 

S=0 (1) 且 刀 同时 满足 w ( (dogn) | logS1 /S*) Mo (Vnvlog mm) 时 实现 最 

大 吞吐 量 的 联合 编码 - 调度 算法 。 

使 用 平面 i. d. 移动 模型 的 多 播 通信 场景 : 

参考 文献 [37] 中 证 明了 当 给 定 延 迟 约束 万 时 ， 平 均 每 个 多 播 会 话 的 吞吐 量 是 
9 


ofminfi, (loge) Comp) [P| 同一 篇 文章 中 还 给 出 了 实现 大 小 为 
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表 9-2 中 比较 了 在 MANET 中 使 用 编码 与 不 使 用 编码 时 的 延迟 — FRAME, KI 
这 些 权衡 的 具体 条 件 本 章 不 作 袭 述 ， 读 者 可 以 参考 相应 文献 。 


表 9-2 在 MANET 中 使 用 编码 与 不 使 用 编码 时 的 延迟 - 吞吐 量 权 衡 














移动 模型 使 用 编码 不 使 用 编码 
[34, 35] 23 
平面 -ii d ( 快 & 单 播 ) el 2) o() j 





























3 [34] 3 [21] 
平面 -ii d (18 & PHF) ef z) 0 (Vm) 
随机 - 步行 ( 慢 & 单 播 ) | 当 D=@ (n) It, A= (1)08 .5] “4 D=@ (nlogn) It, A=O (1)'8! 
平面 -iid (He & 248 o(s J2)” %D=0 ( /n,plogp) 时 ,A ! 
-iid TR & = n, plo Y, = 
n PEE p ./n,plogp 
9.3.4 结论 








AA S EAER A A PAE R TAEA RREN, LT CET N A 
规模 、 编 码 窗口 大 小 、 网 络 信息 流 数 量 以 及 应 用 延迟 约束 进行 一 些 缩放 时 ， 不 可 靠 无 线 
网 络 的 性 能 变化 。 这 些 结论 不 仅 有 助 于 对 网 络 编码 性 能 进行 量化 分 析 ， 并 与 传统 的 调度 
及 路 由 策略 进行 比较 ， 还 有 助 于 找到 那些 即使 是 采用 简单 的 随机 网 络 编码 策略 也 能 够 在 





吞吐 量 











、 延 迟 或 收入 上 获得 显著 增益 的 实例 。 
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在 本 章 的 结尾 我 们 要 指出 的 是 ， 虽 然 网 络 编码 出 现 至 今 已 长 达 十 年 之 入， 但 它 仍然 


本 








是 一 个 非常 活路 的 研究 领域 。 我 们 的 概述 仪 包含 了 在 这 个 激动 人 心 的 领域 中 现 有 的 和 正 
在 进行 的 工作 的 一 小 部 分 。 我 们 相信 在 这 个 研究 领域 会 出 现 更 多 有 趣 的 成 果 ， 并 希望 本 


BAA 


章 能 够 对 当前 和 未 来 加 入 该 领域 的 研究 人 员 带 来 推动 性 的 帮助 。 
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第 10 各 网 络 编码 在 容 断 网 络 中 的 应 用 


Xiaolan Zhang 美国 ， 纽 约 ， 福 特 汉 姆 大 学 ， 计 算 机 与 信息 科学 系 

Giovanni Neglia AH, RIPE, INRIA 

Jim Kurose 美国 ， 马 萨 诸 塞 州 ， 马 萨 诸 塞 大 学 阿 默 斯 特 分 校 ， 计 算 机 科学 系 
摘要 

容 断 网 络 (DTN) 场景 通常 来 源 于 移动 无 线 网 络 ， 这 是 因为 移动 无 线 网 络 的 发 送 
功率 有 限 、 节 点 移动 迅速 、 节 点 密度 稀疏 、 设 备 故 障 频繁 ， 且 从 源 节 点 到 (HF) A 
的 节点 之 间 往 往 没 有 实时 路 径 。 本 章 将 回顾 关于 在 DTN 中 应 用 随机 线性 网 络 编码 
(RLC) 的 一 些 研 究 工 作 。 首 先 要 回顾 的 是 对 于 DIN 中 的 广播 和 单 播 应 用 ， 传 统 的 非 编 
码 路 由 方案 和 RLC 方案 的 基本 操作 。 其 次 ， 在 引入 DTN 路 由 的 设计 空间 后 ， 将 集中 关 
注 在 广播 通信 和 单 播 通信 中 对 基于 RLC 的 路 由 方案 的 性 能 评估 。 使 用 基于 RLC 的 方案 
可 以 改善 这 两 种 通信 在 能 量 消耗 与 传输 性 能 之 间 的 权衡 关系 。 此 外 ， 我 们 还 总 结 了 关于 
对 RLC 方案 进行 性 能 建 模 、 优 先 编 码 协 议 以 及 基于 RIC 的 安全 单 播 方案 的 研究 成 果 。 
在 本 章 的 结尾 ， 对 关于 网 络 编码 在 DTN 中 的 应 用 的 一 些 开 放 性 问题 进行 了 讨论 。 
关键 词 

网 络 编码 、 随 机 线性 编码 、 容 断 网 络 、 性 能 权衡 、 广 播 通信 、 单 播 通信 。 









































10.1 引言 


近年 来 ， 无 线 通信 技术 被 越 来 越 多 地 应 用 在 一 些 没有 通信 基础 设施 的 具有 挑战 性 的 
环境 中 ， 在 为 追踪 野生 动物 叫 ' 针 建设 并 部 署 的 无 线 传感器 网 络 、 水 下 传 感 网 络 距 后、 
救援 队 网 络 ， 为 发 展 中 国家 的 偏远 地 区 或 农村 地 区 建设 的 网 络 灾 "50 ER 2 py 
及 手持 交换 网 络 ™ 等 方面 的 尝试 证 明了 这 一 点 。 在 没有 基础 设施 支撑 的 情况 下 ， 这些 
网 络 仅 依靠 于 无 线 设备 之 间 的 对 等 连接 来 支持 数据 通信 。 发 送 功率 有 限 、 节 点 移动 也 
速 、 节 点 密度 稀 琉 以 及 设备 故障 频繁 导致 许多 这 类 网 络 的 连接 都 是 间歇 性 的 ， 而 且 节点 
之 间 会 频繁 地 断 开 。 容 断 网 络 (DTN， 或 容 延 网 络 ) 中 通常 没有 从 源 节点 到 目的 节点 的 
实时 路 径 。DTN 中 的 端 到 端 通信 采用 的 是 所 谓 的 “存储 - 运送 - 转发 ”范式 一 接收 
到 某 个 数据 包 的 节点 会 缓存 该 数据 包 ， 并 在 节点 移动 的 时 候 搬运 它 ， 然 后 将 该 数据 包 传 
递 给 它 遇 到 的 新 的 节点 。 当 某 个 携带 该 数据 包 的 节点 遇 到 该 数据 包 的 目的 节点 时 ， 它 就 
会 将 这 个 包 交 付出 去 。 

由 于 严重 的 资源 限制 ， 除 了 间歇 性 连接 和 动态 拓扑 以 外 ， 在 DTN 中 路 由 还 面临 着 
更 多 的 挑战 对 于 动物 或 人 携带 的 小 型 移动 节点 ， 其 缓存 空间 、 传 输 带宽 以 及 功率 都 是 
十 分 有 限 的 ， 对 于 车 辆 网 络 中 的 节点 ， 尽 管 缓存 空间 及 功率 通常 不 会 受到 太 多 的 限制 ， 
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但 传输 带宽 仍然 是 稀缺 的 资源 。 
目前 已 有 大 量 的 工作 研究 了 网 络 编码 为 无 线 网 络 带 来 的 好 处 。 对 于 有 线 或 无 线 静 态 
网 络 中 的 多 播 应 用 ，Lun 等 人 "以 及 Wu 等 人 号 的 研究 表明 使 用 网 络 编码 可 以 简化 最 
小 能 量 多 播 问 题 (从 一 个 NP 完全 问题 简化 为 一 个 多 项 式 时 间 内 可 解 的 线性 优化 问题 ) 。 
对 于 移动 无 线 网 络 和 静态 无 线 网 络 中 的 广播 应 用 ，Widmer 等 人 在 参考 文献 [49, 50] 
中 提出 了 基于 随机 线性 编码 (RLC) 号 的 高 效 节 能 广播 方案 。 对 于 静态 无 线 网 络 中 的 
单 播 应 用 ， 一 些 研究 工作 ”* 引 表明 网 络 编码 方案 能 够 利用 无 线 信 道 的 广播 特性 来 
提供 吞吐 量 增 益 。 
考虑 到 DTN 的 上 述 鲜明 特点 ， 前 文 提 到 的 网 络 编码 为 一 般 无 线 网 络 带 来 的 好 处 在 
DTN 中 是 不 成 立 的 。 首 先 ，DTN 的 拓扑 结构 的 动态 变化 使 得 参考 文献 [35，52] PR 
用 的 静态 网 络 模型 以 及 得 出 的 编码 为 多 播 应 用 带 来 好 处 的 结论 均 不 能 直接 应 用 于 DTN, 
其 次 ，DTN 中 的 节点 密度 稀 瑰 ， 通 常 每 个 节点 在 任意 时 间 实 例 内 最 多 只 有 一 个 邻居 节 
点 。 因 此 ， 前 文 发 现 的 网 络 编码 对 于 提升 网 络 吞吐 量 (利用 无 线 传 输 的 广播 特性 ) 的 
帮助 在 DIN 中 是 可 以 忽略 不 计 的 。 但 另 一 方面 ，DTN 中 也 存在 着 新 的 网 络 编码 机 会 。 
拓扑 结构 的 快速 变化 以 及 基础 设施 的 缺乏 都 要 求 DTN 中 的 路 由 方案 是 分 布 式 的 ; 此外， 
有 限 的 连接 及 带宽 又 使 得 DTN 中 的 路 由 方案 具有 局 部 性 〈( 即 只 有 对 局 部 邻 域 中 的 节点 
的 有 限 的 了 解 ) 。 参 考 文 献 [36] 中 的 研究 表明 ， 网 络 编码 除了 能 够 为 提升 吞吐 量 和 节 
省 成 本 带 来 好 处 以 外 ， 还 有 助 于 设计 高 效 分 布 式 的 路 由 方案 。 
目前 的 关于 在 DTN 中 进行 网 络 编码 的 工作 都 集中 于 研究 将 随机 线性 编码 (RLC) 
应 用 在 广播 和 单 播 通信 中 。 下 文 我 们 用 RLC 方案 表示 采用 了 RLC 的 DTN 路 由 方案 ， 用 
非 编码 方案 表示 传统 的 路 由 方案 。 对 于 全 部 节点 都 需要 接收 所 有 数据 包 的 广播 应 用 ， 
Widmer 等 人 在 参考 文献 [49, 50] 中 证 明了 RLC 方案 在 提高 能 效 方面 带 来 的 好 处 。 对 
于 单 播 传 输 ， 参 考 文 献 [55，57] 证 明了 RLC 方案 能 够 更 快 地 传播 一 批 单 播 数据 包 。 
此 外 ， 将 RLC 方案 与 二 进 制 喷射 等 待 (Spray - and - wait) 方案 相 结 合 来 控制 网 络 的 传 
输 次 数 可 以 改善 交付 延迟 与 开销 之 间 的 权衡 '” ”1。 最 后 ， 对 于 有 拜占庭 攻击 的 DTN, 
参考 文献 [42] 基于 网 络 编码 提出 了 能 够 支持 安全 数据 通信 的 路 由 方案 。 

本 章 的 其 余部 分 结构 如 下 ，10. 2 节 中 讲述 了 DTN 的 基本 背景 、 基 于 非 编 码 的 广播 
和 单 播 路 由 方案 以 及 随机 线性 编码 。 在 10.3 节 中 ， 通 过 讨论 DIN 路 由 的 各 种 设计 角度 
介绍 了 对 DIN 路 由 方案 的 分 类 。10.4 节 和 10.5 节 中 分 别 给 出 了 关于 网 络 编码 为 DTN 
中 的 广播 应 用 和 单 播 应 用 带 来 的 好 处 的 研究 结果 。10. 6 节 讨 论 了 关于 网 络 编码 在 DTN 
中 的 应 用 的 一 些 开放 性 问题 。 最 后 ，10.7 节 对 本 章 进 行 了 总 结 。 


10.2 容 断 网 络 与 随机 线性 编码 的 背景 介绍 


本 节 首 先 介绍 所 使 用 的 网 络 模 型 ， 接 着 回顾 在 DTN 中 进行 广播 通信 和 单 播 通信 时 
已 有 的 基于 非 编码 的 路 由 方案 ， 最 后 介绍 RLC 的 基本 操作 。 
10.2.1 网 络 模 型 


考虑 一 个 由 N+1 个 移动 方 点 组 成 的 网 络 ， 网 络 中 的 节点 在 一 个 封闭 的 区 域 中 独立 
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地 移动 ， 其 移动 轨迹 服从 某 个 常见 的 移动 模型 ， 例 如 随机 路 径 点 或 随机 方向 模型 5] 。 每 
个 节点 都 装备 了 传输 范围 相同 的 无 线 电台 ， 当 两 个 节点 进入 彼此 的 传输 范围 (相遇 ) 
时 ， 它 们 能 够 相互 交换 信息 。 这 个 传输 机 会 的 持续 时 间 被 称 为 这 两 个 节点 的 相遇 时 间 ， 
两 次 连续 相遇 之 间 的 时 间 间 隔 被 称 为 相遇 间隔 时 间 ， 也 就 是 从 两 个 节点 离开 彼此 传输 范 
围 开始 直到 它们 能 够 再 次 通信 为 止 之 间 的 这 段 时 间 。 参 考 文献 [12] 中 的 研究 表明 ， 
在 随机 路 径 点 和 随机 方向 模型 下 ， 如 果 相 比 于 区 域 规模 来 说 ， 节 点 速度 较 大 而 传输 范围 
较 小 ， 则 相遇 间隔 时 间 近 似 服从 指数 分 布 。 这 个 指数 相遇 间隔 时 间 移 动 模 型 由 于 其 易 处 
理性 而 被 广泛 使 用 (参见 31, 55, 5] 及 其 中 的 参考 文献 ) 。 

在 一 定时 间 内 ，DTN 中 的 所 有 的 节点 到 节点 的 接触 列表 被 称 为 一 个 DTN 接触 轨迹 。 
我 们 采用 由 Kempe 等 人 最 先 提出 的 所 谓 的 时 间 网 络 模型 2 来 表示 一 个 DTN 接触 轨迹 。 
该 时 间 网 络 可 以 用 一 个 多 重 图 c = (了 , E) 表示 ， 其 中 了 表示 网 络 中 的 节点 ， 互 表示 所 
有 边 的 集合 ， 每 条 边 都 代表 一 次 点 到 点 的 接触 。 给 每 条 边 
ec E 都 标注 一 个 有 序 对 (t (e), bw (e)), 其 中 i (e) 
指出 了 该 边 的 两 个 端 节 点 在 什么 时 刻 可 以 通信 ，bw (e) 
则 指出 了 该 次 接触 的 带宽 约束 ， 也 就 是 通过 该 次 接触 能 够 
交换 的 数据 包 的 数量 。 如 果 某 条 边 的 两 个 方向 上 用 于 传输 
的 无 线 信 道 是 相互 独立 的 ， 则 该 边 是 有 向 的 ; 如 果 某 条 边 
的 两 个 方向 上 用 于 传输 的 无 线 信道 是 相同 的 ， 且 总 容量 可 
以 在 两 个 方向 之 间 任 意 分 配 ， 则 该 边 是 无 向 的 。 例 如 ， 图 








































































































10-1 所 示 的 是 由 4 个 节点 组 成 的 DTN 在 一 定时 间 间 隔 内 “图 10-1 表示 节点 之 间 的 
的 时 间 网 络 模型 ， 图 中 的 有 向 边 表示 其 接触 轨迹 ro,29 。 接触 轨迹 的 时 间 网 络 





研究 人 员 已 经 对 DTN 中 的 广播 通信 和 单 播 通信 都 进行 了 研究 。 在 广播 通信 中 ， 每 
个 消息 都 需要 被 交付 给 网 络 中 的 所 有 节点 ， 例 如 内 容 分 发 服务 以 及 路 由 消息 传播 ; 而 在 
单 播 通信 中 ， 每 个 消息 都 只 被 运送 给 网 络 中 的 单个 节点 。 对 基于 网 络 编码 的 DTN 路 由 
方案 的 研究 是 从 比较 简单 的 情况 开始 的 ， 即 先 考 虑 网 络 中 只 传输 一 代 / 批 (广播 或 单 
播 ) 数据 包 的 情况 。 根 据 上 述 简单 情况 下 的 研究 结论 ， 在 参考 文献 [55, 57] 中 对 一 


些 更 实际 的 场景 进行 了 研究 ， 例 如 数据 包 到 达 过 程 连续 的 多 个 单 播 流 的 场景 。 
10.2.2 DTN 路 由 方案 回顾 


回想 一 下 ，DTN 路 由 采用 的 是 所 谓 的 “存储 - 运送 - 转发 ”范式 。 在 该 范式 下 ， 
网 络 中 的 每 个 节点 都 存储 其 他 节点 转发 给 它 的 数据 包 ， 当 该 节点 四 处 移动 时 运送 该 数据 
包 ， 并 在 其 他 中 继 节点 或 目的 节点 进入 该 节点 的 传输 范围 时 将 该 数据 包 转 发 出 去 。 本 节 
中 ， 将 回顾 参考 文献 中 已 经 提出 的 广播 和 单 播 路 由 方案 的 基本 操作 ， 不 同 的 设计 选择 将 
在 10. 3 节 中 详细 讨论 。 
10.2.2.1 DTN 广播 路 由 方案 

长 期 以 来 人 们 一 直 在 无 线 Ad Hoc 网 络 的 背景 下 对 广播 进行 研究 。 早 期 的 广播 路 由 
方案 是 基于 洪 泛 的 ， 也 就 是 网 络 中 的 每 个 节点 对 其 接收 到 的 每 个 消息 都 进行 广播 转发 。 
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在 相对 密集 的 网 络 中 ， 这 会 导致 额外 的 开销 和 竞争 。 使 用 基于 流言 机 制 的 路 由 方 
案 喇 时， 每 个 节点 都 以 一 定 的 概率 ( 即 转 发 概率 ) 广播 转发 它 接收 到 的 消息 ， 研 究 表 
明 该 方案 能 够 显著 降低 路 由 协议 开销 ， 也 就 是 网 络 中 发 送 的 消息 数量 。 

在 DTN 中 ， 任 何 时 刻 一 个 节点 的 周围 都 可 能 没有 邻居 节点 ， 因 此 ， 广 播 路 由 方案 
需要 根据 采用 的 控制 信号 ( 见 10.3 节 ) 来 决定 什么 时 候 对 数据 包 进 行 广播 转发 。 此 
外 ， 由 于 每 次 广播 转发 都 只 能 到 达 0 个 或 1 个 邻居 节点 ， 因 此 节点 需要 对 一 个 数据 包 进 
行 多 次 广播 转发 ， 才 能 让 网 络 中 一 定 比 例 的 节点 接收 到 该 数据 包 。 出 于 上 述 原 因 ， 参 考 
文献 [49] 中 对 流言 机 制 进行 了 扩展 ， 将 转发 概率 推广 为 允许 取 值 大 于 1 的 转发 因子 
ff， 并 提出 了 概率 路 由 。 当 f<1 时 ， 节 点 以 概率 f 对 它 接收 到 的 数据 包 进 行 一 次 广播 转 
发 ; 当 f>1 时， 节点 对 该 数据 包 进 行 | S] 次 广播 转发 ,然后 再 以 概率 f-| fl 广播 一 
次 。 该 方案 对 源 节 点 采取 了 特别 措施 ， 使 得 每 个 数据 包 在 源 节点 上 都 至 少 会 被 发 送 一 
次 ， 也 就 是 说 ， 源 节点 对 每 个 数据 包 都 进行 max (1,| fl) 次 广播 转发 ， 且 当 f>1 时 
需要 再 以 概率 / -| fl 广播 一 次 。 由 于 转发 因子 直接 决定 一 个 方案 的 转发 开销 ， 因 此 
应 基于 节点 密度 对 转发 因子 进行 调整 2 。 

评价 不 同 的 广播 路 由 方案 入 ”的 性 能 指标 包括 : G) 能 量 效率 : 通常 通过 将 一 个 
数据 包 发 送 给 所 有 接收 节点 所 需 的 总 传输 次 数 来 衡量 ; Gi) 数据 包 投 递 率 : 被 所 有 日 
的 节点 接收 到 的 数据 包 占 总 数据 包 的 比例 ; Gii) 数据 包 投递 延迟 。 
10.2.2.2 DIN 单 播 路 由 方案 

在 单 播 通 信 中 ，( 源 节点 产生 的 ) 每 个 数据 包 都 会 被 送 往 网 络 中 的 单个 节点 ( 它 的 
目的 节点 ) 。 

DTN 中 的 单 播 路 由 方案 可 以 分 为 单 副本 方案 和 多 副本 方案 。 单 副本 方案 ”“ 沿 单条 
路 径 转发 每 个 数据 包 (不 复制 ) ， 任 意 时 刻 网 络 中 都 只 有 该 数据 包 的 一 个 副本 。 单 副本 
方案 的 传输 开销 以 及 对 节点 缓存 空间 的 需求 都 很 小 。 然 而 ， 在 预先 不 知道 将 来 的 相遇 过 
程 的 情况 下 ， 该 方案 可 能 会 作出 错误 的 转发 决定 ， 这 通常 会 导致 其 性 能 不 够 理想 。 对 于 
这 种 情况 ， 使 用 多 副本 方案 通常 可 以 以 较 大 的 传输 开销 和 缓存 占用 为 代价 来 减少 投递 延 
迟 并 提高 投递 率 。 多 副本 方案 将 数据 包 复 制 给 其 他 节点 ， 也 就 是 沿 多 条 到 目的 节点 的 路 
径 同 时 对 数据 包 进 行 转发 ; 在 给 定 的 时 间 点 ， 网 络 中 通常 同时 存在 一 个 数据 包 的 多 个 副 
本 。 例 如 ，Vahdat 和 Becker 提出 的 传染 路 由 所 为 了 投递 一 个 数据 包 需 要 洪 泛 几 乎 整个 
网 络 。 当 网 络 的 负载 较 小 时 ， 传 染 路 由 通过 利用 所 有 的 传输 机 会 实现 最 小 投递 延迟 ; 但 
是 当 网 络 负载 较 大 时 ， 这 会 引起 资源 竞争 。 随 后 研究 人 员 提 出 并 研究 了 传染 路 由 的 许多 
变 体 ， 通 过 牺牲 投递 延迟 来 换取 更 低 的 资源 消耗 ， 这 些 变 体 包 括 K - 跳 方 案 、 机 会 转发 
TR RBS RM OO 

在 多 副本 路 由 方案 下 ， 当 数据 包 首 次 被 送 达 目 的 节点 时 ， 网 络 中 可 能 还 存在 着 多 个 
该 数据 包 的 副本 。 参 考 文献 [14] 中 提出 的 回收 方案 可 以 从 网 络 中 删除 这 些 过 时 的 副本 , 
































































































































名 ”参考 文献 [11] 提出 了 一 个 自 适应 方案 ， 该 方案 中 节点 能 够 基于 对 2 跳 之 内 的 邻居 节点 的 了 解 动态 
地 调整 其 转发 因子 。 
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从 而 释放 存储 空间 并 避免 无 效 的 传输 。10. 3 节 中 给 出 了 关于 各 种 回收 方案 的 更 多 细节 。 

在 单 播 应 用 中 ， 我 们 感 兴趣 的 性 能 指标 是 数据 包 投递 延迟 以 及 网 络 中 为 该 数据 包产 
生 的 副本 或 组 合 的 总 数量 。 后 者 直接 表征 了 路 由 方案 的 传输 开销 。 显 然 ， 在 数据 包 投递 
延迟 和 产生 的 副本 数量 之 间 存 在 一 种 权衡 关系 。 


10.2.3 随机 线性 编码 


接 下 来 将 简要 描述 随机 线性 编码 (RLC) 的 基本 操作 ， 这 是 在 目前 所 有 关于 在 DIN 
中 应 用 网 络 编码 的 研究 工作 中 都 需要 考虑 的 。 关 于 RLC 的 更 加 正式 的 介绍 ， 请 参考 本 
书 的 第 1 章 。 

假设 所 有 数据 包 的 长 度 都 相同 ， 有 效 载 荷 为 P 比特 。 在 分 组 数据 网 络 中 应 用 RLC 
时 ， 每 个 数据 包 的 有 效 载荷 都 可 以 看 做 是 大 小 为 g 的 有 限 域 F ,所 上 的 一 个 矢量 ， 具 体 
地 说 ， 一 个 了 比特 的 数据 包 可 以 看 做 是 F ,上 的 4 d=[P/log, (q) AIRE. 

我 们 称 有 可 能 被 网 络 节点 放 在 一 起 进行 线性 编码 的 一 批 数据 包 为 一 个 分 代 。 考 虑 数 
EN K 的 一 代 原 始 数 据 包 m,e 下 ,i=1，2,，…, K。 这 个 数据 包 的 一 个 线性 组 合 是 


r= Yam, a eF, 


其 中 的 加 法 和 乘法 操作 都 在 , 上 进行 。 系数 w=(a ， …，Qk) 被 称 为 编码 向 量 ， 产 生 
的 线性 组 合 x 被 称 为 编码 消息 。 如 果 两 个 或 更 多 的 编码 消息 的 编码 向 量 是 线性 独立 的 ， 
那么 就 说 这 些 编码 消息 之 间 线 性 独立 。 每 个 原始 数据 包 m, 都 可 以 看 做 是 一 个 特殊 的 线 
性 组 合 ， 组 合 系数 满足 : Vjzi, a, =1 且 w =0。 

在 基于 RLC 的 路 由 方案 下 ， 编 码 系数 与 相应 的 编码 消息 将 会 一 起 被 网 络 节 点 存储 
和 转发 。 对 于 数量 为 天 的 一 代数 据 包 来 说 ， 其 系数 占据 了 天 个 符号 ; 每 个 数据 包 或 组 
合 占据 了 4 个 符号 ，d =「 P/log, (q) 1， 因 此 相对 开销 ( 即 编码 系数 与 数据 包 的 大 小 之 
比 ) X K/({ P/log, (q) |) ~Klog, oan 如 果 某 节点 运送 的 编码 消息 的 集合 中 最 多 
包含 > 个 线性 独立 的 编码 消息 zx ，… ， 我 们 就 说 这 个 节点 的 秩 是 >， 并 称 行 向 量 是 > 
个 编码 向 量 的 rxK 阶 和 矩阵 4 为 该 节 ， 点 的 篇 碍 短 阵 。 从 本 质 上 来 说 ,该 节点 存储 的 是 + 
个 独立 的 线性 方程 ， 方程 的 未 知 变量 是 K 个 源 数据 包 ， 即 AM =X, EE M=(m,, 
mx) 是 由 K 个 原始 数据 包 组 成 的 Kx1 MEE, X= (x,，…, xX,) 是 由 7 个 编码 消息 组 
成 的 rx1 阶 矩 了 泗 。 当 一 个 节点 (如 目的 节点 ) 的 秩 达 到 CBR) 时 ， 它 就 可 以 通 
过 矩阵 求 逆 解 码 出 K 个 原始 数据 包 ， 也 就 是 用 标准 高 斯 消 元 算法 求解 AM =X, 79 Bl) 
M=A`X?, 

我 们 以 从 节点 到 节点 vw FERN SE eA Ao Max e, x, RRDA U 
当前 存储 的 线性 组 合 ， 节 点 u 从 这 些 组 合 中 产生 一 个 新 的 随机 线性 组 合 (x ) ， 满 足 


= Bn， 其 中 系数 B,，…，B, 随机 均匀 地 取 自 P,。 显然，«, 也 是 个 原始 数据 

















































































































O MRAKA 包含 一 个 有 且 只 有 一 个 非 零 系数 的 矢量 ， 则 目的 节点 在 矩阵 达到 满 秩 之 前 就 可 以 解 
码 出 一 个 原始 数据 包 。 
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包 的 一 个 线性 组 合 。 这 个 新 的 组 合 与 其 相对 于 原始 数据 包 的 系数 一 起 被 转发 给 节点 vo 
如 果 储 存在 节点 u 的 组 合 中 至 少 有 一 个 不 能 被 存储 在 节点 wv 的 组 合 线性 表示 ， 那 么 我 们 
就 说 节点 w 具有 对 节点 v 有 用 的 ( 即 新 生 的 ) 信息 ， 且 新 的 随机 组 合 ,对 于 节点 v 有 
用 (可 以 提高 节点 vw 的 秩 ) 的 概率 大 于 或 等 于 1 -1/9 

节点 进行 随机 线性 组 合 或 者 目的 节点 进行 解码 操作 都 会 引入 计算 开销 。 编 码 操作 的 
复杂 度 随 分 代 大 小 呈 线 性 增长 ， 而 解码 操作 的 复杂 度 则 随 分 代 大 小 呈 二 次 方 增长 。 























10.3 设计 空间 


在 给 出 关于 RLC 有 益 于 DTN 的 主要 研究 成 果 之 前 ， 我 们 先 讨 论 对 DTN 路 由 方案 的 
不 同 的 设计 选择 ， 以 便于 探索 DTN 路 由 方案 的 设计 空间 。 除 了 分 代 管 理 以 外 的 所 有 设 
计 选 择 都 可 以 同时 应 用 于 非 编码 方案 和 RLC 方案 。 除 了 回收 方案 以 外 的 所 有 设计 选择 
都 可 以 同时 应 用 于 广播 方案 和 多 播 方案 。 
1. 分 代 管 理 
基于 编码 的 方案 需要 解决 的 一 个 问题 是 : 多 少数 据 包 以 及 哪些 数据 包 可 以 构成 一 个 
分 代 ， 这 就 是 分 代 管理 。 我 们 不 能 任意 地 将 数据 包 编码 到 一 起 的 原因 有 两 个 : 首先 ， 发 
送 及 存储 编码 系数 所 花费 的 开销 随 分 代 大 小 的 增 大 而 增 大 ， 解 码 算法 的 计算 复杂 度 也 是 
如 此 ; 其 次 ， 在 单 播 应 用 中 ， 当 来 自 天 个 不 同 的 〈 单 播 ) 流 的 数据 包 被 编码 到 一 起 时 ， 
目的 节点 为 了 解码 出 一 个 需要 被 交付 给 它 的 数据 ， 必 须要 接收 天 个 编码 数据 包 。 对 于 
每 个 消息 都 需要 被 交付 给 网 络 中 的 所 有 节点 的 广播 通信 ， 第 二 个 考虑 是 不 成 立 的 。 
2. 控制 信 令 
DTN 的 Ad Hoc 特性 以 及 动态 变化 的 拓扑 使 得 网 络 中 的 节点 需要 通过 收发 信 标 ( 周 
期 性 地 广播 信 标 数据 包 ) 来 发 现 它们 的 邻居 节点 ， 以 及 /或 是 与 邻居 节点 交换 关于 它们 
所 运送 的 数据 包 / 编 码 数 据 包 的 信息 。 节 点 可 以 根据 这 些 控制 信 令 来 决定 是 否 发 送 以 及 
发 送 什么 信息 。 本 文中 考虑 了 如 下 几 个 等 级 的 信 令 控制 : 
。 无 信 令 : 在 这 个 最 基本 的 情况 (在 参考 文献 [49] 中 被 称 为 无 信 标 ) 下 ， 节 点 
没有 关于 邻居 节点 的 可 利用 信息 。 节 点 将 在 不 知道 邻居 节点 是 否 存在 的 情况 下 
决定 数据 包 的 发 送 。 
。 常规 信 令 : 在 常规 信 令 (在 参考 文献 [49] 中 被 称 为 正常 信 标 ) 下 ， 为 了 发 现 
邻居 节点 ， 也 就 是 传输 范围 内 的 节点 ， 每 个 节点 都 将 周期 性 地 发 送信 标 消息 。 
使 用 常规 信 令 时 ， 节 点 通常 在 检测 到 至 少 一 个 邻居 节点 后 才 发 送信 息 。 
。 全 信 令 : 在 全 信 令 (在 参考 文献 [49] 中 被 称 为 智能 信 标 ) 下 ， 节 点 不 仅 周 期 
性 地 发 送信 标 以 发 现 邻居 节点 ， 而 且 还 与 邻居 节点 交换 关于 本 地 存储 了 哪些 数 

























































































O PAu EEA o 的 编码 矩阵 的 条 件 下 ， 可 以 从 它 存储 的 组 合 中 反复 产生 随机 线性 组 合 ， 直 到 得 
到 一 个 对 节点 v 有 用 的 组 合 为 止 。 或者， 节点 w 也 可 以 使 用 参考 文献 [21] 中 提出 的 确定 性 算法 来 
产生 对 节点 v 有 用 的 组 合 。 这 样 做 可 以 通过 牺牲 一 部 分 计算 开销 来 节省 传输 带宽 。 
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据 包 或 编码 数据 包 的 信息 ， 也 就 是 数据 包 的 序列 号 或 编码 数据 包 的 编码 向 量 。 基 
于 这 些 信息 ， 网 络 节点 可 以 只 将 有 用 的 信息 发 送 给 邻居 节点 。 
3. 复制 控制 
对 于 资源 受 限 的 DTN 来 说 ， 其 中 的 节点 通常 是 能 量 有 限 或 传输 带宽 有 限 ， 或 是 二 
者 均 有 限 。 对 于 这 样 的 网 络 ， 通 过 所 谓 的 复制 控制 机 制 来 控制 一 个 (或 一 代 ) 数据 包 
在 网 络 中 被 发 送 的 总 次 数 是 十 分 有 好 处 的 。 
参考 文献 [49] 中 针对 广播 应 用 提出 了 一 种 概率 路 由 方案 ， 该 方案 通过 转发 因子 
来 实现 复制 控制 。 
参考 文献 [45, 47, 55] 中 的 喷射 等 待 方案 则 采用 了 另 一 种 复制 控制 机 制 ， 该 机 
制 可 以 直接 控制 数据 包 在 网 络 中 被 发 送 的 总 次 数 。 在 二 进 制 喷射 等 待 方案 下 中， 源 
节点 将 为 其 产生 的 每 个 源 数据 包 都 分 配 一 个 计数 值 (一 些 令 牌 )， 用 工 表示 ,该 值 指定 
了 网 络 中 允许 产生 的 该 数据 包 副 本 的 最 大 数量 。 当 携带 令 牌 值 为 1 (1 >1) 的 数据 包 的 
节点 与 男 一 个 没有 携带 该 数据 包 副 本 的 中 继 节点 相遇 时 ， 前 者 会 将 该 数据 包 转 发 给 后 
E, HOKE L 将 被 平分 给 该 数据 包 的 两 个 副本 2?。 当 节点 携带 的 数据 包 的 令 牌 值 为 1 
时 ， 该 节点 将 不 会 把 该 数据 包 转 发 给 任何 中 继 节 点 ， 而 是 只 把 它 交付 给 目的 节点 。 在 这 
种 方式 下 ， 整 个 网 络 中 产生 的 该 数据 包 的 副本 的 总 数量 以 工 为 上 限 。 当 使 用 回收 方案 
时 ， 实 际 产 生 的 副本 数量 通常 会 小 于 工 。 我 们 将 在 10. 5.2 节 中 回顾 并 比较 两 个 不 同 的 复制 
控制 方案 ， 这 两 个 方案 的 提出 是 为 了 与 RLC 结合 使 用 ， 且 均 基 于 二 进 制 喷射 等 待 方案 。 
4. 传输 调度 与 缓存 管理 
在 资源 受 限 的 DTN 中 采用 的 路 由 方案 需要 通过 传输 调度 与 缓存 管理 ”来 处 理 资 
源 争 用 问题 。 当 一 个 节点 遇 到 另 一 个 节点 时 ， 将 由 调度 机 制 来 决定 前 者 从 其 缓存 的 所 有 
数据 包 或 分 代 中 选择 哪些 发 送 给 后 者 。 当 一 个 缓存 已 满 的 节点 接收 到 一 个 新 的 原始 数据 
包 或 编码 数据 包 时 ， 将 由 缓存 管理 策略 来 决定 是 否 以 及 如 何 为 这 个 新 数据 包 挪 出 缓存 空 
间 。 不 同 的 传输 调度 与 缓存 管理 方案 将 会 导致 不 同 的 系统 性 能 ， 比 如 系统 范围 的 平均 交 
付 延 迟 等 。 
对 于 非 编码 方案 ， 参 考 文献 [31] 中 考虑 了 以 下 几 种 不 同 的 调度 策略 : 
。 随机 策略 一 一 以 相同 的 概率 随机 选择 每 个 数据 包 ; 
。 本 地 最 少 策略 一 一 节点 选择 的 发 送 数据 包 满 足 : 到 该 时 刻 为 止 ， 该 节点 发 送 该 
数据 包 的 次 数 最 少 ; 
。 全 局 最 少 策略 一 一 这 是 一 个 预言 性 方案 ， 节 点 选择 的 发 送 数据 包 满 足 : 网 络 中 
该 数据 包 的 副本 数量 最 少 。 
参考 文献 [55, 5] 聚焦 于 网 络 编码 的 潜在 的 好 处 ， 研 究 了 对 源 数据 包 的 轮 询 调 
度 策略 以 及 对 中 继 数据 包 的 随机 传输 调度 策略 。 也 就 是 说 ， 在 相遇 过 程 中 ， 源 节点 依次 
发 送 每 个 源 数 据 包 ”， 中 继 节 点 则 随机 均匀 地 选择 数据 包 或 分 代 进 行 发 送 。 



































































































































加” 如果/ 为 奇数 ， 则 分 配给 较 早 副本 的 令 牌 值 为 『7/2 1]， 分 配给 新 副本 的 令 牌 值 为 LV2 | 。 
O “ 当 源 节点 采用 轮 询 调度 时 ， 所 有 的 源 数据 都 有 相同 的 机 会 被 传播 到 网 络 中 ， 因 此 得 到 的 分 块 交付 延 
迟 要 小 于 使 用 纯粹 的 随机 调度 的 情况 [7 。 
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对 于 缓存 管理 ， 参 考 文献 (55, 5] 中 考虑 了 一 种 活 顶 策略 : 当 一 个 缓存 已 满 的 
节点 接收 到 一 个 数据 包 时 ， 它 会 丢弃 在 其 缓存 中 停留 时 间 最 长 的 一 个 中 继 数据 包 ? E 
RLC 方案 下 ， 当 缓存 已 满 的 节点 接收 到 一 个 线性 组 合 时 ， 该 节点 会 把 它 随机 与 缓存 中 
已 有 的 一 个 线性 组 合 进行 组 合 ， 并 替换 已 有 的 线性 组 合 。 

5. 回收 方案 

在 单 播 应 用 下 ， 诸 如 传染 路 由 和 喷射 等 待 等 多 副本 DTN 路 由 方案 通常 会 使 用 回收 
方案 来 节省 资源 开销 3。 例如 ， 当 使 用 VACCINE 回收 方案 号 时 ,目的 节点 在 首次 
接收 到 某 个 数据 包 后 会 产生 相应 的 反 数 据 包 ， 并 将 该 包 传 播 到 整个 网 络 中 ， 其 目的 是 删 
除 网 络 中 失效 的 数据 包 副 本 ， 其 传播 方式 与 使 用 传染 路 由 传播 数据 包 的 方式 相同 。 在 几 
个 不 同 的 回收 方案 中 ，VACCINE 回收 方案 对 资源 的 节省 最 为 显著 ， 因 此 它 在 现 有 的 对 
网 络 编码 在 DTN 单 播 应 用 中 的 效益 的 研究 中 被 广泛 地 采用 。 具 体 地 说 ， 参 考 文献 【55 ] 
在 RLC 方案 下 对 VACCINE (及 其 他 ) 回收 方案 进行 了 扩展 : 当 一 个 分 代 的 数据 包 首次 
被 交付 给 它 的 目的 节点 时 ， 目 的 节点 会 产生 确认 信息 (被 称 为 反 分 代 ) 并 将 其 传播 到 
网 络 中 ， 其 目的 是 删除 网 络 中 剩余 的 该 分 代 的 数据 包 的 副本 或 组 合 。 


10.4 广播 通信 中 的 编码 效益 


在 参考 文献 [11, 49] 中 ,作者 研究 了 在 无 线 网 络 的 广播 应 用 中 使 用 网 络 编码 带 
来 的 好 处 ， 并 考虑 了 几 种 不 同 的 场景 ， 例 如 不 同 节点 密度 下 的 静态 及 移动 无 线 网 络 。 本 
节 中 给 出 了 他 们 对 于 稀 疏 移动 无 线 网 络 (DTN 的 一 种 ) 的 研究 成 果 。 首 先 将 回顾 参考 
文献 [11] 中 给 出 的 理论 结果 ， 该 结果 表明 使 用 RLC 方案 时 ， 数 据 包 到 达 所 有 节点 所 
需 的 平均 传输 次 数 较 少 。 接 着 将 给 出 仿真 研究 结果 ， 用 以 检验 复制 控制 机 制 、 控 制 信 令 
等 级 以 及 移动 模型 对 系统 的 影响 。 


10.4.1 编码 有 利于 提高 能 效 


相 比 于 非 编码 方案 ,在 DTN 广播 应 用 中 使 用 基于 网 络 编码 的 方案 时 ， 所 有 消息 都 
被 交付 给 所 有 节点 所 需 的 传输 次 数 较 少 ， 因 此 后 者 提高 了 能 量 效率 。 

考虑 一 个 由 w 个 节点 组 成 的 网 络 ， 网 络 中 的 每 个 节点 都 产生 一 个 数据 包 并 将 它 广 
播 给 其 他 所 有 节点 。 假 设 节 点 的 移动 遵循 均匀 随机 移动 模型 ， 即 每 个 节点 在 每 个 时 际 都 
会 独立 地 跳 到 一 个 均匀 随机 选取 的 新 位 置 上 。 每 个 节点 在 每 个 时 际 都 分 别 以 概率 p 或 
p -1 来 打开 或 关闭 它 的 无 线 电台 。 假 设 不 使 用 控制 信 令 (没有 关于 邻居 节点 以 及 邻居 
节点 所 携带 的 消息 的 信息 ) 。 在 每 个 时 隙 内 ， 每 个 被 随机 打开 的 节点 都 会 选择 一 个 数据 
包 发 送 (在 非 编 码 方案 下 )， 或 是 发 送 一 个 它 所 储存 的 编码 数据 包 的 随机 线性 组 合 (在 
RLC 方案 下 ) 给 它 的 邻居 节点 。 平 均 每 个 时 际 网 络 中 会 发 生 (1 -p) N 次 传输 。 

定理 10-1 将 数据 包 广 播 给 所 有 接收 者 所 需 的 平均 时 间 : 












































































































































名 ”通常 假设 网 络 节点 有 足够 的 空间 来 存储 它们 自己 的 原始 数据 包 。 
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者 所 需 的 总 传输 次 数 的 比值 相等 ， 这 是 


ate 





可 ， 


赠 券 所 需 的 抽 
随 着 已 抽取 到 


。 不 使 用 网 络 编码 时 ， 该 平均 时 间 为 7, AR, T,= 








。 使 用 域 规模 g 足够 大 的 网 络 编码 时 ， 该 平均 时 间 为 7 个 时 际 ，7 


NlogN 
(1-p)*’ 





_9 (N) 
(1-p)*° 





因此 ， 在 无 编码 和 有 编码 的 情况 下 将 数据 包 广 播 给 所 有 节点 平均 所 需 时 隙 的 比值 为 
= © (log) 








注意 ， 比值 与 在 这 两 种 情况 (使 用 和 不 使 用 RLC) 下 将 数据 包 广 播 给 所 有 接收 


均 为 (1 -P)o 





因为 在 两 种 方案 下 平均 每 个 时 际 的 传输 次 数 相 





正如 参考 文献 [11] 中 观察 到 的 ，RLC 为 上 述 场景 带 来 的 效益 与 基于 RLC 的 消息 
传播 协议 一 一 代数 流言 协议 中 本 质 上 是 相似 的 。 它 们 都 可 以 看 做 是 赠 券 收集 问题 的 特 
例 ， 也 就 是 从 NN 张 不 同 的 赠 券 组 成 的 集合 中 有 放 回 地 抽取 赠 券 ， 并 人 研究 收集 全 部 NN 种 











取 次 数 。 实 际 上 ， 收 集 所 有 种 类 的 赠 券 平 均 需 要 抽取 0 ( NlogN) K, 
的 赠 券 越 来 越 多 ， 下 一 次 抽 到 新 赠 券 的 概率 通常 会 越 来 越 小 。 与 之 相 比 ， 





























域 规模 足够 大 的 RLC 方案 可 以 看 做 是 一 个 改版 的 赠 券 收集 问题 ， 该 问题 中 每 次 抽取 都 


能 获得 一 














10.4.2 ”实际 的 RLC 广播 方案 
上 一 节 考 虑 了 均匀 随机 移动 模型 ， 


种 简单 路 由 方案 的 必 
循 随机 路 径 点 移动 模型 ， 在 采用 控制 信 令 





能 进行 了 上 





张 新 赠 券 的 概率 较 高 ， 因 此 要 收集 全 部 N 种 赠 券 仅 需 0 (n) 次 抽取 ” 


在 不 使 用 控制 信 令 与 重复 控制 机 制 的 假设 下 对 几 








较 。 对 于 更 加 实际 的 情况 ， 例 如 网 络 中 的 节点 的 移动 遵 

















以 及 重复 控制 机 制 的 假设 下 ， 参 考 文献 【14， 











ne 
均匀 随机 移动 模型 在 每 个 时 隙 都 
会 对 所 有 节点 重新 洗 牌 。 当 节点 的 传 
输 范 围 相 比 于 节点 的 移动 区 域 和 /或 节 
点 在 一 个 信 标 周期 内 移动 的 距离 来 说 
较 小 时 (参见 10.2.1 4), 诸如 随机 


路 径 点 模 

















型 (RWP) 和 随机 方向 模型 


等 一 般 的 移动 模型 都 会 表现 出 相似 的 


无 记 


来 





与 均匀 随机 移动 模 














忆 性 。 我 们 期 望 RLC 方案 可 以 带 


型 下 相似 的 效益 。 


但 是 ， 随 着 节点 移动 变 慢 以 及 传输 范 
转变 大 ， 数 据 包 将 越 来 越 不 能 良好 地 


“混合 
那么 显著 。 
同 的 移动 模 




















”， 这 使 得 RLC 方案 的 效益 不 再 
图 10-2 H mi h TÆ 3 种 不 
型 下 ， 非 编码 方案 和 RLC 





14 T T T T 
DARE = 了 
127 |RwP 移 动 模型 (10~20 m/s) 一 “一 | 7 
| RWP 移 动 模型 (2~10 m/s) -一 sa 一 





















传输 次 数 比 值 











图 10-2 在 均匀 随机 移动 模型 以 及 几 个 平均 速度 不 

同 的 随机 路 径 点 (RWP) 移动 模型 下 ， 使 用 简单 的 

洪 泛 方案 和 RLC 广播 方案 所 需 的 传输 次 数 的 比值 
( 见 参考 文献 [11] 中 的 图 10-8) 
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方案 所 需 的 传输 次 数 的 比值 。 我 们 观察 到 ，RLC 方案 在 RWP 下 的 相对 增益 比 在 均匀 随 














机 移动 模型 下 要 小 。 这 是 因为 节点 移动 速度 越 慢 ， 对 方 点 的 洗 牌 越 少 ， 导 致 RLC 增益 


越 小 。 

下 面 考虑 当 引 入 控制 信 令 和 复制 
控制 机 制 时 ,使 用 RLC 带 来 的 效益 。 
图 10-3 中 所 示 的 是 当 我 们 通过 转发 因 
子 来 控制 复制 数量 时 (正如 10.2.2.1 
节 中 介绍 的 ), 在 (i) 概率 路 由 ( 即 
非 编 码 ) 方案 和 (ii) RLC 方案 下 实 
现 的 数据 包 交 付 率 。 我 们 观察 到 ， 在 
静态 场景 下 ( 即 标注 “静态 网 络 ”的 
折线 ) ， 非 编码 方案 和 RLC 方案 都 表 
现 不 佳 。 与 此 相反 ， 当 节点 遵循 暂停 
时 间 为 零 、 最 小 速度 和 最 大 速度 分 别 
为 2m/s 和 10m/s 的 RWP 移动 模型 时 ， 
在 三 种 控制 信 令 下 RLC 方案 均 优 于 非 
编码 方案 。 当 不 使 用 信 令 或 仅 使 用 常 
规 信 令 时 ， 网 络 编码 的 效益 是 十 分 显 
著 的 。 例 如 ， 在 不 使 用 信 仿 的 情况 下 ， 
当 转 发 因子 达到 4 时 ，RLC 方案 能 够 
交付 80% 的 数据 包 ， 而 使 用 非 编 码 方 
案 时 几乎 所 有 数据 包 都 会 交付 失败 。 
当 使 用 全 信 令 时 ， 两 种 方案 都 能 在 转 
发 因子 为 1 时 实现 100% 的 投递 率 。 这 
表明 了 RLC 有 利于 设计 高 效率 、 低 复 
森 度 的 分 布 式 广播 路 由 协议 。 我 们 还 观 
察 到 ， 在 RLC 方案 下 ， 转 发 开销 与 数 
据 包 投递 率 之 间 的 权衡 关系 更 加 平滑 。 
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数据 包 投递 率 ( 见 参 考 文献 [49 





1 2 4 


子 取 不 同 值 时 的 
] 中 的 图 10-4) 


a) 概率 路 由 方案 b) RLC 方案 


10.5 单 播 应 用 中 的 编码 效益 


本 方 将 给 出 关于 在 DTN 单 播 应 用 中 的 网 络 编码 效益 的 研究 成 果 。 我 们 主要 关注 的 
是 在 带宽 和 缓存 受 限 的 DTN 中 只 传输 一 个 单 播 流 的 简单 情况 ， 该 单 播 流 由 数量 为 K 的 








一 组 数据 包 组 成 。 使 用 4 元 组 (s, d, 


t 


0°? 


BRERA A d 的 一 组 数量 为 天 上 

















K) 来 表示 由 源 节 点 在 




















可 以 交换 5 (b<K) PEL. HER, WF 





时 刻 产 生 的 、 被 


4 单 播 数 据 包 。 假 设 在 每 次 接触 过 程 中 节点 都 
没有 这 个 限制 ， 这 组 数据 包 就 可 以 作为 单个 








消息 被 传播 ， 那 么 就 没有 使 用 网 络 编码 的 必要 。 假 设 每 个 节点 都 有 足够 的 缓存 空间 来 存 
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储 它 作 为 源 发 出 的 数据 包 或 者 以 它 为 目的 节点 的 数据 包 ， 但 仅 能 够 携带 B (B<K) 个 
中 继 数 据 包 。 我 们 感 兴趣 的 性 能 指标 是 分 组 投递 延迟 ， 也 就 是 投递 该 组 数据 包 所 需 的 时 
间 ， 以 及 产生 的 副本 或 组 合 的 总 数量 。 

10. 5. 1 节 将 说 明 对 这 组 数据 包 应 用 RLC 可 以 减少 它 的 分 组 投递 延迟 。 接 下 来 在 
10. 5. 2 节 中 ， 将 证 明 当 使 用 重复 控制 方案 时 ，RLC 方案 可 以 改善 投递 延迟 与 传输 次 数 
之 间 的 权衡 关系 。 对 于 多 个 分 代 的 情况 ， 它 还 可 以 减 小 网 络 范围 的 平均 分 组 投递 延迟 。 
在 10.5. 3 节 中 将 讨论 带宽 与 缓存 约束 、 分 组 大 小 、 分 代 成 形 以 及 不 同 的 控制 信 令 等 级 
是 如 何 影响 RLC 方案 的 相对 效益 和 开销 的 。 在 10. 5. 4 节 中 将 研究 对 RLC 方案 的 性 能 
模 。 最 后 ， 在 10. 5.5 节 中 将 回顾 其 他 一 些 关于 在 DTN 单 播 通信 中 应 用 网 络 编码 的 研究 
工作 。 


10.5.1 网 络 编码 减少 分 组 投递 延迟 


本 节 中 将 证 明 RLC 方案 有 益 于 减少 分 组 投递 延迟 。 对 于 一 组 给 定 的 数据 包 (s，d,， 
to, K) 以 及 一 个 固定 的 接触 轨迹 ， 存 在 一 个 最 小 分 组 投递 延迟 ， 该 延迟 可 以 通过 使 用 
需要 所 有 接触 信息 的 集中 式 预言 性 方案 来 实现 ， 此 外 还 存在 一 个 所 有 路 由 方案 都 可 以 实 
现 的 分 组 投递 延迟 的 下 界 (JL 10.5.1.1 节 )。RLC 方案 中 的 数据 转发 的 更 高 的 随机 性 
使 得 它 能 够 以 更 高 的 概率 实现 最 小 分 组 投递 延迟 (IL 10.5.1.2 节 )。 最 后 ， 在 
10. 5.1.3 节 中 讨论 了 RLC 方案 在 其 他 指标 上 的 性 能 。 
10.5.1.1 最 小 分 组 投递 延迟 

对 于 由 4 元 组 (s, d, to, K) 表示 的 一 组 数据 包 ， 即 由 源 节 点 在 为 时 刻 产 生 的 
被 运送 往 目的 节点 d 的 一 组 数量 为 天 的 数据 包 ， 在 一 个 给 定 的 接触 轨迹 下 ， 可 以 使 用 参 
考 文献 [57] 中 提出 的 算法 来 计算 它 的 最 小 分 组 投递 延迟 。 

如 下 所 述 ， 该 算法 根据 节点 之 间 的 接触 轨迹 构造 了 一 个 时 间 独 立 的 事件 驱动 图 "1 
(图 10-4 中 所 示 的 是 与 图 10-1 中 的 接触 轨迹 相对 应 的 事件 驱动 图 ) 。 从 一 个 空白 的 事件 
驱动 图 开始 ， 按 照 时 间 顺 序 来 处 理 接触 轨迹 中 的 每 个 接触 事件 。 对 于 移动 节点 i 和 移动 
节点 7 在 时 刻 t 发生 的 一 次 接触 事件 ， 用 (i, t) OG, 1) 来 标记 这 两 个 节点 ， 并 在 图 
中 插入 一 条 连接 它们 的 链 路 。 链 路 上 的 标注 表示 在 这 次 接触 过 程 中 每 个 方向 上 能 够 传输 
的 数据 包 的 数量 。 此 外 ， 还 需要 分 别 将 两 个 节点 ( (i, t) 和 G, t)) 连接 到 各 自在 前 
一 次 接触 事件 中 所 接触 的 节点 上 (如 果 存 在 的 话 )。 这 些 边 上 的 标注 表示 能 够 “传输 ” 
的 数据 包 的 最 大 数量 ， 第 一 个 值 对 应 该 节点 的 缓存 大 小 ， 第 二 个 值 通常 等 于 02 。 例 如 ， 
对 于 节点 1 和 节点 3 在 :=3.5 时 刻 的 接触 事件 ， 我 们 先 将 节点 (1, 3.5) 和 (3, 3.5) 
插入 图 中 ， 再 用 标注 了 (1, 1) 的 链 路 将 它们 连接 起 来 。 此 外 还 需 将 节点 (1，3.5) 
连接 到 节点 (1, 1.2) 上 ,假设 每 个 节点 都 能 够 存储 B 个 中 继 数 据 包 ， 则 连接 链 路 的 
标记 为 (8B, 0)。 为 了 计算 一 组 用 4 元 组 (5，d, t, K) 表示 的 数据 包 的 分 组 投递 延迟 ， 




























































































节点 i 在 时 刻 t 接 收 到 的 数据 包 不 可 能 被 传输 给 过 去 时 刻 的 该 节点 。 
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需要 在 图 中 添加 两 个 特殊 的 节点 (s, t) Md (例如 图 10-4 中 的 节点 (1, 0) 和 节点 4)。 

















图 10-4 在 图 10-1 所 示 的 接触 轨迹 下 ， 用 于 计算 分 组 (1, 4, 0, 2) 的 最 小 分 组 投递 延迟 的 事件 
驱动 图 。 假 设 每 个 节点 最 多 可 以 存储 B 个 中 继 数据 包 。 图 中 以 粗 线 画 出 的 是 用 于 传输 随机 线性 
组 合 的 链 路 (有 ”m=4 条 这 样 的 链 路 ) 。 例 如 ， 节 点 1 通过 链 路 (1，1.2) 一 (2，1.2) 发 送 
一 个 由 两 个 数据 包 组 成 的 随机 线性 组 合 给 节点 2。 节点 3 在 链 路 (3, 23) 一 (4, 23) 上 的 
传输 不 使 用 RLC， 这 是 因为 它 的 缓存 中 只 有 一 个 编码 数据 包 


















































事件 驱动 图 是 一 种 静态 图 ， 它 不 仅 可 以 表示 各 个 接触 事件 在 接触 轨迹 中 的 时 间 顺 
序 ， 还 可 以 表示 带宽 和 缓存 限制 。 在 某 个 接触 轨迹 下 的 数据 包 传播 与 其 静态 图 中 的 数据 
包 传 播 是 相对 应 的 : 一 个 移动 节点 (用 节点 1 表示 ) 在 时 间 点 (t =1.2) 发 送 一 个 
(编码 或 原始 ) 数据 包 给 另 一 个 移动 节点 〈 用 节点 2 表示 ) 可 以 表示 为 该 数据 包 沿 水 平 
链 路 ( 即 (1, 1.2) 一 (2, 1.2)) 的 传输 ; 节点 2 缓存 一 个 数据 包 直 到 在 时 间 点 
(t=7) 发 生 另 一 次 接触 事件 ， 这 在 静态 图 中 对 应 着 该 数据 包 沿 垂直 链 路 ( 即 (2, 
1.2) 一 (2, 7)) 的 传输 。 我 们 可 以 对 该 静态 图 采用 经 典 的 图 论 算法 525 来 解决 各 种 网 
络 问题 。 参 考 文献 [57] 中 说 明了 如 何 通过 事件 驱动 图 来 计算 (s, d, to, K) 的 最 小 
分 组 投递 延迟 。 首 先 我 们 观察 到 ， 如 果 在 事件 驱动 图 中 存在 一 条 从 (s, t) 到 4 的 值 
为 的 流 ， 那 么 就 存在 一 组 能 够 从 源 节点 传输 个 数据 包 给 目的 节点 的 转发 决策 ， 该 转 
发 决策 利用 的 是 用 于 生成 事件 驱动 图 的 接触 事件 。 具 体 地 说 ， 如 果 这 些 接触 发 生 在 时 间 
范围 [m%， 旨 内， 那么 存在 值 为 大 的 流 就 意味 着 有 可 能 可 以 在 上 时 间 之 前 传输 丰 个 产生 
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FATER t ROE, BF ERZE, (s, d, to, K) 的 最 小 分 组 投递 时 间 wr 是 满足 以 
下 条 件 的 最 早 的 妃 : 根据 在 时 间 范 围 o, t] 内 发 生 的 接触 事件 可 以 建立 一 个 事件 驱 
动 图 ， 该 图 中 存在 一 条 从 (s, to) BIG 的 值 为 K 的 流 。 最 小 分 组 投递 延迟 等 于 最 小 分 
组 投递 时 间 t' 减 去 开始 时 刻 i 所 得 的 值 。 

参考 文献 [57] 中 提出 的 算法 能 够 迭代 地 找到 最 小 分 组 投递 延迟 。 该 算法 从 一 个 
空 的 事件 驱动 图 开始 ， 扫 描 分 组 产生 时 间 之 后 发 生 的 接触 轨迹 ,按照 时 间 顺 序 处 理 
各 个 接触 事件 并 逐渐 扩大 该 事件 驱动 图 ， 直 到 在 该 图 中 找到 一 组 从 节点 C, t) 到 节 
点 4 的 总 容量 为 天 的 路 径 (使 用 Ford - Fulkerson 算法 ) 。 上 述 过 程 结 束 后 ， 该 算法 最 
后 处 理 的 接触 事件 的 时 间 就 是 最 小 分 组 投递 时 间 。 
10.5.1.2 实现 最 小 分 组 投递 延迟 的 概率 

下 面 研究 随机 非 编码 和 编码 方案 在 实际 场景 中 的 表现 ， 场 景 中 假设 节点 没有 掌握 将 
要 发 生 的 接触 事件 的 信息 。 仍 然 考虑 图 10-1 所 示 的 接触 轨迹 ， 以 一 组 数据 包 (1，4， 
0, 2) 为 例 进行 说 明 。 该 组 数据 包 的 最 小 分 组 投递 延迟 是 23， 因 为 只 有 在 处 理 完 发 生 
在 1=23 时 刻 的 接触 事件 后 ， 事 件 驱动 图 ( 见 图 10-4) 中 从 节点 (1, 0) 到 节点 4 的 
最 大 流 才 达 到 2 。 
首先 考虑 非 编码 方案 。 假 设 中 继 节点 使 用 随机 调度 策略 ， 源 节点 使 用 轮 询 调 度 策 
略 ， 该 方案 采用 全 信 令 。 节 点 1 首先 在 时 间 点 上 =1.2 转发 数据 包 m, 给 节点 2， 接 着 在 
时 间 点 上 =3.5 转发 m, 给 节点 32， 最 后 在 时 间 点 上 =7 转发 m, 给 节点 2 (此 时 节点 2 已 
经 有 mi ) 。 当 节点 2 和 节点 4 在 时 间 点 ! = 10.2 相遇 时 ， 节 点 2 从 它 的 缓存 中 随机 选取 
一 个 数据 包 (m, Rm) 交付 给 节点 4。 此 时 可 能 会 有 两 种 情况 : 

(i) 节点 2 以 0.5 的 概率 将 数据 包 m 传输 给 节点 4， 当 节点 3 在 时 间 点 上 =23 将 mm 
交付 给 节点 4 时 ， 最 小 分 组 投递 延迟 得 到 实现 。 

Gi) 节点 2 以 0.5 的 概率 将 数据 包 m, 传输 给 节点 4， 当 节点 3 和 节点 4 在 时 间 点 
t=23 相遇 时 ， 节 点 3 没有 对 节点 4 有 用 的 信息 。 因 此 ， 非 编码 方案 实现 最 小 延迟 的 概 
率 是 0.5。 

使 用 RLC 方案 时 ， 节 点 1 在 时 间 点 1=1.2 和 1=7 分 别 将 随机 线性 组 合 c, 和 <, RIE 
给 节点 2， 并 在 时 间 点 1=3.5 将 cs 发 送 给 节点 3。 节 点 3 在 时 间 点 1=23 将 6c, 发 送 给 节 
点 4。 依 据 。 Sc, 是 否 相 互 独立 ,分 两 种 情况 进行 讨论 。 

(i) 4e, Se, 相互 独立 时 ,节点 2 将 存储 这 2 个 组 合 ， 并 产生 一 个 c M e, 的 随机 
线性 组 合 c, 。 在 与 节点 4 相遇 时 ， 节 点 2 会 把 它 转发 给 节点 4。 由 于 c; 可 以 用 c Alle, 
线性 表示 (假定 c, Me, 相互 独立 ) Alte, Sc, 和 ec 的 随机 线性 组 合 ,相互 独立 的 概 
率 是 1 -1/g。 我们 认为 在 这 种 情况 下 ， 节 点 4 在 时 间 点 上 ! =23 能 够 从 c, 和 c, 中 解码 出 2 
个 原始 数据 包 的 概率 是 1 - 1/g。 

Gi) 当 组 合 c Sc, 线性 相关 时 ， 节 点 2 仅 存储 cl ， 并 在 时 间 点 上 = 10.2 将 c 转发 
给 节点 4。c; Alle, 相互 独立 的 概率 也 就 是 节点 4 在 时 间 点 上 = 23 达到 满 秩 的 概率 为 1 -1/ 
d。 由 于 这 两 种 情况 是 互 斥 且 完 备 的 ， 因 此 对 于 该 接触 轨迹 ， 我 们 认为 RLC 方案 能 够 以 概 





































































































O FRA. 原文 中 为 节点 2， 译 者 疑 有 误 。 





196 网 络 编码 基础 与 应 用 





率 1 -1/q 实现 对 分 组 (1, 4, 0, 2) 的 传输 的 最 小 分 组 投递 延迟 。 当 有 限 域 大 小 9 取 
个 常用 值 2* 时 ， 这 个 概率 要 比 非 编码 方案 实现 的 0.5 的 概率 大 得 多 。 

从 这 个 例子 中 可 以 看 到 ， 相 比 于 非 编码 方案 ，RLC 方案 提供 了 更 大 的 随机 性 。 这 
是 因为 网 络 节点 随机 且 独 立地 组 合 它们 存储 的 编码 数据 包 来 产生 新 的 编码 数据 包 进 行 转 
发 ， 而 独立 的 编码 数据 包 的 数量 远 远 大 于 非 编 码 方案 的 从 其 中 选择 一 个 进行 发 送 的 数据 
包 的 数量 XK。 其 结果 就 是 ，RLC 方案 转发 元 余 信 息 的 概率 远 远 小 于 非 编 码 方案 。 

一 般 来 说 ，RLC 方案 实现 最 小 分 组 投递 延迟 的 概率 取决 于 接触 轨迹 ， 更 具体 地 说 
是 取决 于 在 该 分 组 产生 之 后 的 时 间 内 网 络 中 发 生 的 接触 事件 的 序列 。 为 了 更 深入 地 了 解 
RLC 方案 ,我 们 从 男 一 个 角度 来 看 待 信息 的 传播 。 对 于 图 10-1 所 示 的 接触 轨迹 ， 再 次 
考虑 分 组 (1, 4, 0, 2)。 基 于 RLC 的 DIN 路 由 方案 与 图 10-4 所 示 的 静态 图 上 的 基于 
RLC 的 传输 方案 相对 应 。 沿 水 平 链 路 的 一 次 传输 ,例如 链 路 (2,10.2) 一 (4， 
10.2) ， 对 应 的 是 从 一 个 移动 节点 (节点 2) 到 另 一 个 移动 节点 (节点 4) 在 时 间 点 
(t=10.2) 发 生 的 传输 。 如 果 该 传输 的 发 送 节 点 在 发 送 给 接收 节点 之 前 对 它 存储 的 数据 
包 进 行 了 组 合 ， 则 该 传输 涉及 RLC 操作 。 另 一 方面 ,在 静态 图 中 沿 垂直 链 路 的 传输 表 
示 的 是 数据 包 被 存储 在 移动 节点 中 ， 因 此 该 传输 不 涉及 RLC 操作 。 对 于 该 DTN 接触 轨 
迹 ， 当 且 仅 当 RLC 方案 以 最 小 分 组 投递 延迟 交付 该 组 数量 为 K=2 的 数据 包 时 ，RLC 方 
案 才 能 实现 从 节点 (1, 0) 到 节点 4 的 最 大 流 K=2。 前 一 个 问题 可 以 看 做 是 参考 文献 
[18] 中 研究 的 一 般 的 多 源 多 播 连接 问题 的 一 种 特殊 情况 。 该 问题 考虑 的 是 对 一 组 多 播 
数据 包 的 传输 ， 这 组 数据 包 源 自 不 同 的 源 节 点 ， 去 往 (静态 ) 图 C= <V, > 中 的 一 
组 共同 的 接收 节点 。 图 中 的 每 条 链 路 都 有 一 个 确定 的 容量 限制 。 如 果 网 络 可 以 支持 由 给 
定 的 一 组 源 节点 、 一 组 共同 的 接收 节点 以 及 相应 的 源 节点 数据 速率 构成 的 一 个 多 播 流 ， 
则 参考 文献 [18] 中 的 如 下 定理 给 出 了 RLC 方案 ， 能 够 支持 该 多 播 流 的 概率 的 下 限 。 

定理 10-2"” 考虑 任意 网 络 中 的 一 个 多 播 连接 问题 ， 网 络 中 的 源 节点 相互 独立 或 
线性 相关 ， 所 采用 的 网 络 码 中 的 一 些 或 全 部 网 络 编码 系数 均匀 随机 地 取 自 有 限 域 F,， 
其 中 gq >d (d 是 多 播 接 收 者 的 数量 ) ， 其 余 的 编码 系数 ， 如 果 存 在 的 话 ， 是 固定 的 。 如 
果 该 网 络 连接 问题 存在 一 个 与 固定 编码 系数 的 值 相同 的 解 ， 那 么 该 随机 网 络 码 对 该 问题 
有 效 的 概率 至 少 为 (1 - dg)"， 其 中 7 表示 与 随机 系数 相关 的 链 路 的 数量 。 

注意 这 里 的 n 指 的 是 执行 RLC 操作 的 源 - 目的 节点 路 径 集 (总 容量 为 K) 包含 的 
链 路 的 数量 92。 通 过 将 d 的 值 设 定 为 1， 可 以 把 上 述 定理 应 用 于 单 播 通信 。 假 设 该 项 态 
图 在 最 小 分 组 投递 时 间 内 可 以 支持 一 个 容量 等 于 该 分 组 大 小 的 流 ， 那 么 基于 上 述 定理 ， 
可 以 得 出 结论 : RLC 方案 实现 最 大 流 的 概率 的 下 限 值 为 (1 -1/q9)”"。 也 就 是 说 ，RLC 
方案 能 够 以 大 于 等 于 (1 -1/g)” 的 概率 实现 最 小 分 组 投递 延迟 。 这 个 结果 表明 ， 对 于 
两 个 看 似 不 同 的 网 络 场景 ， 也 就 是 传统 的 静态 网 络 以 及 网 络 拓扑 动态 变化 的 DTIN， 使 
用 RLC 带 来 的 效益 之 间 存 在 着 一 些 根本 性 的 关联 。 

仿真 结果 证 实 ，RLC 方案 下 的 分 组 投递 延迟 与 最 小 分 组 投递 延迟 十 分 接近 ， 如 图 
10-5a 所 示 。 图 中 分 别 画 出 了 最 小 分 组 投递 延迟 以 及 RLC 方案 和 非 编码 方案 下 实现 的 分 组 
投递 延迟 的 经 验 累 积分 布 函 数 (CDF) ， 该 结果 通过 运行 100 次 不 同 随机 种 子 的 仿真 得 到 。 











































































































































































































” 当 某 条 链 路 能 够 传输 的 数据 包 的 个 数 >1 时 ,我 们 就 将 它 看 做 是 B 条 链 路 。 
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图 10-5 由 N=101 个 节点 组 成 的 DTN， 相 遇 间 隔 时 间 服 从 参数 为 8 = 0. 0049 的 齐 次 





指数 分 布 ， 每 次 接触 的 带宽 约束 为 5=1 个 数据 包 ， 缓 存 空间 不 限 
a) 分 组 投递 延迟 的 CDF， 运 行 了 100 次 仿真 b) 1 次 仿真 中 的 存储 消耗 





10.5.1.3 其 他 指标 
我 们 已 经 看 到 ， 相 比 于 非 编码 方案 ，RLC 方案 能 够 实现 更 小 的 分 组 投递 延迟 ， 下 

面 考虑 其 他 的 性 能 指标 。 

首先 考虑 平均 包 延 迟 和 平均 顺序 100 i 



















































































— ; 
包 延 迟 。 图 10-6 所 示 的 是 在 RLC 方 aa 

案 和 非 编 码 方案 下 ， 运 行 100 次 不 同 8f iff 1 
的 仿真 得 到 的 各 个 延迟 指标 的 经 验 累 l jj 

积分 布 函数 。 我 们 观察 到 , 在 RLC 方 ffi TAN: 

案 下 ， 分 组 投递 延迟 、 平 均 包 延迟 和 O aol PE o ae | 
顺序 包 延 迟 这 三 个 指标 几乎 完全 相 | ae ie 
同 ， 且 均 十 分 接近 于 最 小 分 组 投递 延 207 te Pat eel le 
迟 。 另 一 方面 ， 在 非 编码 方案 下 , 平  ， idi n 
均 包 延 迟 、 顺 序 包 延迟 和 分 组 投递 延 ee a 








述 之 间 有 着 显著 的 区 别 。RLC 方案 在 
分 组 投递 延迟 和 顺序 包 延 迟 方 面 比 非 ”图 10-6 在 与 图 10-5 相同 的 网 络 设 定 下 ， 运行 
编码 方案 的 表现 要 好 (分 组 投递 延迟 100 次 仿真 得 到 的 各 个 延迟 指标 的 累积 分 布 函数 
性 能 的 提升 大 于 顺序 包 延 迟 性 能 的 提升 ) ， 但 是 在 平均 包 延 迟 方面 ，RLC 比 非 编码 的 表 
现 要 差 一 些 。 注 意 这 里 考虑 的 RLC 方案 在 具体 的 实施 上 采取 了 一 些 特殊 的 措施 来 提高 
它 的 平均 投递 延迟 性 能 。 例 如 ， 如 果 一 个 节点 在 接收 和 矩阵 满 秩 之 前 就 能 够 解码 一 个 或 多 
个 数据 包 ， 那 么 它 就 会 把 已 经 解码 的 数据 包 (而 不 是 编码 数据 包 的 随机 线性 组 合 ) 转 
发 给 目的 节点 。 
RLC 方案 以 更 多 的 传输 以 及 更 大 的 缓存 占用 为 代价 换取 了 更 快 的 信息 传播 。 例如， 
图 10-5b 中 所 示 的 是 网 络 中 的 数据 包 副 本 ( 非 编码 方案 ) 或 组 合 (RLC 方案 ) 的 总 数 
量 作为 一 次 仿真 的 运行 时 间 的 函数 。 在 RLC 方案 下 ， 网 络 节点 在 转发 数据 包 之 前 会 对 

































































198 网 络 编码 基础 与 应 用 

















它们 进行 随机 组 合 。 其 结果 是 ， 当 两 个 节点 彼此 接触 时 ， 它 们 具有 可 交换 的 有 用 信息 的 
概率 较 大 。 但 这 也 使 得 在 RLC 方案 下 网 络 中 的 副本 /组 合 数量 激增 。 此 外 ， 使 用 RLC 方 
案 时 ， 只 有 在 接收 到 完整 的 分 代 后 ， 节 点 才 会 启动 回收 机 制 (这 里 采用 的 是 VACCINE 
复原 方案 ) 。 而 使 用 非 编码 方案 时 ， 节 点 将 在 接收 到 一 个 单独 的 数据 包 后 立即 启动 对 该 
数据 包 的 回收 机 制 。 


10.5.2 网 络 编码 对 延迟 - 传输 次 数 的 权衡 关系 的 改善 


本 节 中 将 阐明 当 使 用 重复 控制 机 制 来 控制 传输 次 数 时 ，RLC 方案 能 够 改善 
传输 次 数 之 间 的 权衡 关系 。 也 就 是 说 ， 当 网 络 中 的 传输 次 数 相近 时 ，RLC 方案 
现 比 非 编 码 方案 更 小 的 平均 分 组 投递 延迟 "| 。 
首先 考虑 参考 文献 (55, 57] 中 提出 的 基于 二 进 制 喷射 等 待 方案 的 重复 控制 机 制 ， 
也 就 是 所 谓 的 基于 令 牌 的 RLC 方案 。 在 该 方案 中 ， 源 节点 为 它 产生 的 每 代数 据 包 都 分 
配 若干 数量 (HL, 表示 ) 的 令 牌 ,该 令 牌 被 用 于 限制 网 络 中 允许 交换 的 该 分 代 的 组 合 
的 总 数量 。 数 据 的 转发 遵循 10. 2. 3 节 中 描述 的 RLC 方案 的 基本 操作 并 采用 一 个 具体 的 
令 牌 管理 策略 。 为 了 简单 起 见 ， 先 考虑 一 个 分 代 ， 下 文 讨论 的 令 牌 数量 以 及 节点 的 秩 都 
不 再 特别 说 明 具体 指 的 是 哪个 分 代 。 例 如 ， 考 虑 节点 之 和 节点 v 之 间 的 一 次 接触 。 如 果 
节点 携带 的 令 牌 数量 大 于 2， 则 允许 发 送 该 分 代 的 一 个 组 合 。 发 送 之 后 节点 u WS 
牌 数 量 被 减 去 1， 然 后 根据 这 两 个 节点 的 秩 〈 也 就 是 节点 所 携带 的 线性 独立 的 数据 包 的 
数量 ) 的 比例 来 在 这 两 个 节点 之 间 重 新 分 配 它们 的 总 令 牌 数 ?。 如 果 节 点 携带 的 令 牌 数 
量 小 于 2， 则 该 节点 只 能 将 该 分 代 的 数据 包 组 合 发 送 给 目的 节点 。 假 设 该 分 代 的 初始 令 
牌 数 量 为 L,， 则 所 发 送 的 该 分 代 的 组 合 的 总 数量 的 上 限 为 KL,。 当 使 用 回收 方案 时 ， 实 
际 发 送 的 组 合 数 量 通 常 小 于 工 ,。 

参考 文献 [31] 中 提出 了 另 一 种 基于 RLC 的 重复 控制 方案 ,被 称 为 E -NCP ( 基 
于 网 络 编码 的 高 效 协议 )。 在 E-NCP 协议 下 ， 当 源 节 点 要 发 送 K 个 源 数 据 包 给 目的 节 
点 时 ， 源 节点 将 从 这 天 个 源 数据 包 中 产生 K (ERF K) 个 随机 线性 组 合 (我 们 称 之 
为 伪 源 数据 包 ) ， 并 将 这 天 ' 个 伪 源 数据 包 分 别传 播 给 前 K' 个 与 它 相 遇 的 中 继 节 点 。 这 
天 2 个 中 继 节 点 将 采用 二 进 制 喷射 等 待机 制 来 限制 伪 源 数据 包 的 总 传输 次 数 。 不 同 的 伪 
源 数据 包 可 以 在 中 继 节点 上 被 组 合 〈 详 见 参考 文献 [31] ) 。 

参考 文献 [57] 中 的 仿真 研究 比较 了 在 非 编码 方案 (以 有 个 数据 包 为 单位 应 用 二 
进 制 喷射 等 待机 制 ) 、 基 于 令 牌 的 RLC 方案 以 及 EE-NCP 方案 下 实现 的 分 组 投递 延迟 和 
传输 次 数 之 间 的 权衡 关系 。 图 10-7 所 示 的 是 在 不 同 的 令 牌 限制 下 ， 对 于 没有 缓存 限制 
( 见 图 10-7a) 和 满足 缓存 限制 B=2 ( 见 图 10-7b) 的 两 种 情况 ， 数 量 为 K=10 的 一 组 
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”对 于 两 个 没有 信息 需要 交换 的 节点 ， 其 令 牌 数量 也 会 按照 秩 的 比例 被 重新 分 配 。 目 的 是 维持 节点 传 
播 分 代 信息 的 能 力 与 它 关 于 该 分 代 的 秩 成 正比 这 一 基本 原则 。 

O 传播 及 个 伪 源 数据 包 是 为 了 提高 能 够 从 接收 到 的 天 个 编码 包 中 解码 出 天 个 原始 数据 包 的 概率 。 正 如 
参考 文献 [57] 中 指出 的 ， 对 于 源 节 点 来 说 ， 传 播 天 个 原始 数据 包 或 天 个 线性 独立 的 编码 数据 包 给 
天 个 中 继 节点 就 足够 了 。 
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数据 包 的 平均 分 组 投递 延迟 与 传输 次 数 之 间 的 关系 。 我 们 观察 到 ， 当 传输 次 数 相 近 时 ， 
RLC 方案 能 够 实现 比 非 编码 方案 更 小 的 分 组 投递 延迟 ; 基于 令 牌 的 RLC 方案 的 性 能 优 
于 卫 -NCP 方 案 ， 尤 其 是 在 传输 次 数 较 少 时 。 对 于 中 继 节 点 有 缓存 限制 时 的 研究 结果 进 
一 步 证 明了 RLC 方案 能 够 在 不 增加 传输 开销 的 条 件 下 减 小 分 组 投递 延迟 。 
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图 10-7 分 组 投递 延迟 和 传输 次 数 之 间 的 权衡 关系 ， 除 带宽 限制 和 缓存 限制 外 ， 
其 余 的 网 络 设 定 都 与 图 10-5 相同 

a) 延迟 和 传输 次 数 之 间 的 权衡 关系 (b=1, Boo) b) 延迟 和 传输 次 数 之 间 的 权衡 关系 (b=1, B=2) 

RLC 方案 可 以 改善 投递 延迟 与 传输 次 数 之 间 的 权衡 关系 ， 这 一 事实 也 解释 了 在 多 
个 分 代 的 情况 下 观察 到 的 RLC 方案 的 效益 ” 。 考 虑 网 络 中 有 多 个 连续 的 单 播 流 的 场 
景 ， 每 个 源 节 点 都 依据 泊 松 (Poission) 过 程 独立 地 产生 数据 包 分 组 ， 并 对 同一 分 组 的 
数据 包 使 用 RLC， 也 可 以 将 每 个 分 组 都 理解 为 一 个 分 代 。 不 论 是 否 使 用 网 络 编码 ， 重 复 
控制 机 制 都 可 以 通过 限制 传输 次 数 来 减少 带宽 争 用 甚至 减少 系统 范围 内 的 平均 分 组 投递 
延迟 。 令 牌 的 数量 存在 一 个 可 以 使 平均 分 组 投递 延迟 最 小 的 最 优 值 : 令 牌 数量 过 多 或 者 
不 进行 重复 控制 都 会 导致 网 络 中 出 现 严 重 的 争 用 并 降低 网 络 性 能 ， 但 是 令 牌 数量 过 少 又 
会 使 得 网 络 中 的 节点 无 法 充分 利用 所 有 可 用 的 带宽 。 参 考 文献 [55 5] 中 的 研究 表 
明 ， 在 各 种 通信 速率 下 ， 尤 其 是 在 缓存 空间 受到 限制 时 ，RLC 方案 实现 的 最 小 投递 延 
迟 要 小 于 非 编 码 方案 。 


10. 5.3 关于 RLC 效益 的 讨论 


本 节 将 概述 参考 文献 [55，57] 中 的 仿真 研究 ， 并 说 明 不 同 的 系统 参数 对 RLC 效 
益 的 影响 。 
10.5.3.1 不 同 带 宽 和 缓存 限制 的 影响 

我 们 已 经 看 到 ， 对 于 带宽 和 缓存 受 限 的 DTN 网 络 ，RLC 方案 能 够 实现 比 非 编码 方 
案 更 小 的 分 组 投递 延迟 。 如 果 逐 渐 放 松 对 网 络 人 带宽 的 限制 ，RLC 的 效益 将 呈现 递减 的 
趋势 。 当 在 所 有 的 接触 过 程 中 能 够 交换 的 数据 包 的 数量 5 均等 于 分 组 大 小 KK 时 ，RLC 的 
效益 将 消失 。 在 这 种 情况 下 ,天 个 数据 包 能 够 独立 地 传播 而 不 必 竞 争 带宽 。 例 如 2 ， 在 
一 个 由 101 个 节点 组 成 的 网 络 中 传播 来 自 同一 个 单 播 流 的 大 = 10 个 数据 包 ， 引 自 参 考 文 













































































”因此 ， 正 如 参考 文献 [56] 中 阐述 的 ， 在 没有 资源 约束 的 条 件 下 ， 分 组 投递 延迟 将 与 传染 路 由 延迟 相同 。 
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95% 置信 区 间 (运行 50 次 不 同 的 仿真 得 到 ) 。 同 样 地 ， 当 放松 带宽 限制 时 ，RLC 方案 
在 延迟 - 传输 权衡 方面 相 比 于 非 编码 方案 的 效益 也 将 减少 。 

对 于 中 继 节 点 的 带宽 和 缓存 空间 同时 受 限 的 情况 ,使 用 RLC 方案 十 分 有 益 。 图 
10-8b 中 所 示 的 是 在 不 同 的 节点 缓存 空间 大 小 中 (有 8 和 KK) 下 ， 对 于 数量 为 K=10 的 一 组 
数据 包 ，RLC 方案 和 非 编 码 方案 实现 的 平均 分 组 投递 延迟 (及 其 95% 置信 空间 ) 。 我 们 
观察 到 ， 当 缓存 空间 限制 越 来 越 严 格 时 ，RLC 方案 下 的 性 能 仅 出 现 了 轻微 的 下 降 ， 这 
与 非 编 码 方案 形成 了 鲜明 的 对 比 。 在 RLC 方案 下 ， 不同 的 数据 包 被 随机 地 混合 在 一 起 ， 
丢弃 一 个 组 合 对 所 有 在 该 组 合 中 被 编码 的 数据 包产 生 的 影响 是 相同 的 。 因 此 ，RLC 方 
案 人 允许 不 同 的 信息 在 网 络 中 均匀 地 传播 。 当 使 用 非 编 码 方案 在 网 络 中 传播 一 组 数据 包 
时 ， 不同 数据 包 的 副本 数量 的 轻微 差别 将 被 放大 : 一 个 数据 包 在 网 络 中 的 副本 越 多 ， 该 
数据 包 就 会 被 拷贝 给 更 多 的 其 他 节点 ” 。 这 将 导致 对 不 同 数据 包 的 不 均匀 传播 : 一 些 数 
据 包 会 被 迅速 地 传播 给 大 量 节点 ， 而 另 一 些 数据 包 的 传播 速度 则 会 慢 得 多 。 这 将 使 我 们 需 
要 更 长 的 时 间 来 交付 “最 慢 的 ”那个 数据 包 ， 并 导致 需要 更 长 的 时 间 来 交付 整 组 数据 包 。 
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图 10-8 ”带宽 和 缓存 限制 的 影响 ， 除 带宽 限制 ( 见 图 a) 和 缓存 限制 (LR b) Jb, 
其 余 的 网 络 设 定 都 与 图 10-5 相同 
a) 不 同 带 宽 限制 下 的 [Dblock] b) 不 同 缓存 限制 下 的 E [Dblock] 











10. 5.3.2 分 代 管理 的 影响 

分 代 管 理 用 于 决定 多 少 以 及 哪些 数据 包 可 以 形成 一 个 进行 随机 线性 编码 的 分 代 ， 下 
面 讨论 分 代 管理 的 影响 。 

OIE, 我 们 一 直 侧 重 于 研究 同一 分 代 的 数据 包 来 自 同一 单 播 流 的 情况 。 参 考 文 
献 (55, 57] 中 探讨 了 其 他 的 一 些 分 代 形 成 方式 ， 包括: 形成 同一 个 分 代 的 数据 包 来 
自 多 个 不 同 的 源 节 点 但 去 往 相同 的 目的 节点 ,或 者 来 自 多 个 不 同 的 源 节点 并 去 往 不 同 的 
目的 节点 。 我 们 分 别 用 SS_SD 、MS_SD 和 MS_ MD ( 单 源 多 目的 、 多 源 单 目的 、 多 源 
多 目的 ) 来 指 代 这 3 种 情况 。 对 MS_ SD 使 用 RLC 方案 所 获得 的 效益 要 小 于 SS_ SD. 
这 是 因为 对 于 从 天 个 不 同 的 源 节点 开始 传播 天 个 数据 包 的 MS_SD ， 使 用 非 编 码 方案 时 ， 

















”在 包含 N 个 节点 的 网 络 中 ,副本 数量 为 n 的 数据 包 的 传播 速度 的 一 级 近似 值 正比 于 n (N-n), “n 
<N/2 时 则 有 : 数据 包 的 副本 数量 越 多 ， 其 传播 速度 越 快 。 
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中 继 节点 转发 数据 包 错 误 所 造成 的 影响 变 得 不 那么 显著 。 对 于 MS_ MD 的 情况 ，RLC 方 
案 的 表现 不 如 非 编 码 方案 ， 这 是 因为 前 者 将 去 往 不 同 目的 节点 的 数据 包 混 合 在 了 一 起 ， 
这 导致 目的 节点 想 要 解码 一 个 发 送 给 自己 的 数据 包 ， 必 须 接收 天 个 独立 的 组 合 。 一 般 
情况 下 ， 应 限制 RLC 方案 只 对 去 往 相 同 目的 节点 的 数据 包 进行 混合 。 

参考 文献 [55，57] 中 的 研究 还 表明 ，RLC 的 相对 效益 随 分 代 大 小 天 的 增 大 而 减 
小 。 这 是 因为 对 于 非 编 码 方案 ， 分 组 大 小 越 大 ， 则 对 数据 包 的 随机 选择 空间 越 大 ， 因 此 
在 两 条 路 径 上 选择 相同 的 数据 包 进 行 转发 的 概率 越 小 。 
10. 5.3.3 控制 信 令 的 影响 

以 上 所 有 对 单 播 应 用 的 研究 结果 都 是 基于 全 信 令 的 情况 ， 也 就 是 说 ， 两 个 相遇 的 节 
点 会 首先 交换 关于 它们 各 自 携带 了 哪些 数据 包 (或 编码 数据 包 ) 的 信息 ， 以 免 给 对 方 
发 送 无 用 的 信息 。 然 而 ， 交 换 这 种 控制 信息 需要 消耗 传输 带宽 ， 尤 其 是 对 于 有 更 多 控制 
信息 需要 交换 的 RLC 方案 (除数 据 包 ID 外 还 需 交 换 所 有 编码 数据 包 的 编码 系数 ) 。 此 
外 ， 对 于 RLC 方案 ， 全 信 令 还 将 引入 计算 复杂 度 。 这 是 因为 每 个 节点 都 需要 基于 接收 
到 的 编码 系数 进行 一 些 计算 ， 以 确定 自己 是 否 有 对 另 一 个 节点 有 用 的 信息 。 

下 面 考虑 使 用 常规 信 令 的 情况 ， 180 ~r rr rrr 






























































也 就 是 节点 不 交换 关于 它们 所 携带 160 非 编码 方案 ， 常 规 信 令 一 + 一 | J 

Peg TAMIR, RES 一 x 一 
RLC 方 案 ， 常 规 信 今 —B—| 4 
RLC 方 案 ， 全 信 邻 > 


的 数据 包 或 编码 数据 包 的 信息 。 在 140 
非 编码 方案 下 ， 没 有 这 些 信息 的 节 
点 将 从 它 携带 的 数据 包 集合 中 随机 
选择 一 个 转发 给 男 一 个 节点 ; 在 
RLC 方案 下 ， 节点 将 持续 产生 并 发 60 
送 随 机 线性 组 合 给 另 一 个 节点 ， 直 40 
EA AARNE. KIO RAM aoa Tin 200 a00 400 500 B00 700 B00 B00 T000 
画 出 了 在 全 信 令 和 常规 信 令 下 ， 使 传输 次 数 
用 非 编码 方案 和 RLC 方案 实现 的 分 
组 投递 延迟 与 传输 次 数 之 间 的 权衡 
关系 。 我 们 观察 到 ， 使 用 常规 信 令 
和 使 用 全 信 令 时 ，RLC 方案 的 性 能 几乎 完全 相同 ， 而 对 于 非 编 码 方案 ， 使 用 常规 信 令 
时 的 性 能 明显 不 如 全 信 令 的 情况 。 这 证 明了 即使 在 信 令 开销 更 少 的 情况 下 ， 即 当 RLC 
方案 采用 常规 信 令 而 非 编码 方案 采用 全 信 令 时 ，RLC 方案 仍然 能 保持 其 相对 于 非 编码 
方案 的 效益 。 
10.5.4 对 网 络 编码 方案 的 建 模 研究 

为 了 对 RLC 方案 的 效益 进行 定量 分 析 ， 参 考 文献 [32, 33] 中 基于 常 微 分 方程 
(ODE) 提出 了 描述 非 编码 方案 以 及 RLC 方案 下 的 分 组 投递 延迟 的 模型 。 


该 模型 描述 了 在 一 个 包含 N+1 个 移动 节点 的 网 络 中 ,在 上 =0 时 刻 产 生 的 一 组 数量 
为 的 数据 包 从 源 证 点 向 同一 个 目的 节点 的 传播 过 程 。 每 对 节点 的 接触 时 间 都 遵循 参 
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图 10-9 使 用 全 信 令 和 常规 信 令 时 ， 分 组 投递 延迟 与 
传输 次 数 之 间 的 权衡 关系 、 网 络 设 定 与 图 10-5 相同 
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BOA A 的 指数 分 布 。 在 每 次 接触 中 ，2 个 节点 之 间 的 两 个 方向 上 各 允许 传输 1 个 数据 
包 。 所 有 节点 的 缓存 空间 都 是 有 限 的 ， 最 多 可 以 存储 B (B <K) 个 中 继 数据 包 。 关 于 
在 整个 网 络 中 传播 多 个 流言 或 信息 的 流言 算法 的 问题 ， 大 多 数 研究 工作 都 致力 于 描述 停 
止 时 间 ， 也 就 是 采用 不 同 的 流言 算法 时 所 有 节点 要 接收 所 有 消息 所 需 的 时 间 (参见 文 
献 [37] 及 其 中 的 参考 文献 ) 。 

在 后 文 给 出 的 一 些 简单 假设 下 ， 对 于 RLC 方案 和 非 编 码 方案 ， 系 统 在 上 时刻 的 状态 

















都 可 以 通过 一 个 B 元 组 |X, (1), X (t), oe, Xa (Ce) | RRR, HPX, G) 是 网 络 
中 秩 为 i 的 节点 的 数量 (包括 源 节点 在 内 ) ， 则 秩 为 0 的 节点 的 数量 为 X(t) =N - 
2 X(t) 6 


假设 采用 RLC 方案 以 及 常规 信 令 ” ， 并 进一步 假设 ; 当 节点 接收 到 来 自 另 一 个 节点 
的 一 个 随机 线性 组 合 时 ， 它 的 秩 通常 会 增加 1， 即 该 组 合 包含 了 对 该 节点 有 用 的 信息 。 
这 是 一 个 乐观 的 假设 ， 因 为 另 一 个 节点 可 能 没有 对 该 节点 有 用 的 信息 ， 而 且 即 使 另 一 个 
节点 有 对 该 节点 有 用 的 信息 ”， 它 也 可 能 产生 不 包含 有 用 信息 的 随机 线性 组 合 。 给 出 以 
下 ODE 模型 结果 : 























aa = a( Daw TO -AŠ LORG) (10-1) 
A i AY XX) 
i=1,.,B-1 (10-2) 
Se - ALKOXY, a(t) (10-3) 
其 初 WZ BAEK X, (t) =0, i=l, = Bo 这 些 ODE WEA TX, (1) 的 变化 率 ， ie 


1，-…，B。 例 如， 每 当 一 个 秩 为 0 的 节点 与 一 个 秩 大 于 0 的 节点 (包括 源 节点 在 内 这 样 
的 节点 总 共有 D X O) +1 个 ) A, X G) REWMI, AEX, G) 的 增长 速度 


1 ($O 1KO o SI, PW LAO MA 





(包括 源 节 点 在 内 但 不 包括 它 自身 ， 总 共有 XLO) 个 这 样 的 节点 ) 相遇 ， 它 的 秩 将 增 


加 1， 从 而 对 (2) 将 减少 1， 因 此 XX ( 的 下 降 速 EIA XO). HHE X, 
(E) 的 增长 速度 和 下 降 速 度 可 以 推导 出 式 (10-1). 

AT. 表示 目的 节点 的 秩 达 到 i 的 时 刻 ，i =1，…， 玉 ， 则 分 组 投递 延迟 为 了。 对 于 
T, WJ BA PRP, (t): =P, (7, <t), UF ODE 方程 成 立 : 











”这 意味 着 ， 当 两 个 节点 和 vw 相遇 时 ， 只 要 v 的 秩 大 于 0 Ho MATER, u 就 会 一 直 向 "发送 随机 线 
性 组 合 (从 节点 v 到 节点 的 传输 同 理 ) 。 
外。 即 另 一 个 节点 的 所 有 的 编码 数据 包 都 是 该 节点 的 编码 数据 包 的 线性 组 合 。 
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dF, (t) 7 
dt 
dF 5 
Bo ADK RD ~ FD) i 2K 
其 初始 条 件 为 忆 (0) =0, i=l, =, K 
对 于 非 编码 方案 ， 为 了 描述 两 个 相遇 的 节点 都 有 对 对 方 有 用 的 信息 ( 即 新 生 数 据 
包 ) 的 概率 ， 先 假设 秩 为 ;的 节点 所 携带 的 ;个 数据 包 (; = 1，…，B) 均 是 以 相同 的 
概率 从 天 个 原始 数据 包 的 集合 中 抽取 得 到 。 研 究 结果 表明 ， 携 带 ; 个 数据 包 的 节点 能 名 
DSA AEI DAURIE ABEIRO P, Ci, D) 为 


nen OE. © 


通过 引入 P, Ci, j), 可 以 对 式 (10-1) ~ 式 (10-3) 中 的 ODE 修正 为 对 非 编 码 方案 的 
建 模 方程 ; 


(Bx +1 )a _ F.(t)) 



































i<j, 


一 一 = 从 LPG 一 1 ,7) X(t)X, a (t) 


-A È PDK OKO: =i yp =1 


参考 文献 (32, 33] 中 对 上 述 ODE EWI T MCR, PTENT A 
码 方案 下 的 平均 投递 延迟 ， 并 将 其 与 仿真 结果 进行 了 对 比 。 在 非 编码 方案 下 ， 文 献 中 仿 
真 了 3 种 不 同 的 调度 策略 :随机 策略 、 本 地 最 少 策略 以 及 全 局 最 少 策略 。 图 10-10 中 比 
较 了 通过 仿真 得 到 的 平均 分 组 投递 延迟 和 使 用 ODE 模型 预测 的 结果 ， 图 中 所 示 的 是 在 
不 同 的 网 络 节点 总 数量 (不 包括 源 节 180 
点 ) N 下 的 分 组 投递 延迟 。 我 们 观察 ”” 160 
到 ,对 于 RLC 方案 和 非 编 码 方 案 ， 140+ 
ODE 模型 均 低估 了 网 络 的 分 组 投递 延 
迟 。 考 虑 到 前 面 所 做 的 乐观 假设 ， 这 B 
个 结果 是 在 预期 之 中 的 。 在 上 述 3 HOB 
调度 策略 中 ， 全 局 最 少 策略 假设 节点 
具有 关于 网 络 中 所 有 数据 包 的 副本 数 
量 的 全 局 信息 ， 它 是 一 种 预言 性 方 
案 。 它 的 性 能 是 最 好 的 ， 随 机 策略 次 
之 ， 本 地 最 少 策略 的 性 能 最 差 。 仿 真 
结果 还 表明 ， 不 依赖 于 任何 预言 的 
RLC 方案 能 够 实现 与 基于 预言 的 全 局 ( 见 参考 文献 [31] 中 的 图 10-3) 
最 少 策略 同样 良好 的 性 能 。 


10.5.5 其 他 关于 在 单 播 应 用 中 使 用 RLC 方案 的 研究 工作 
本 节 中 ,将 简要 地 回顾 一 些 其 他 关于 将 网 络 编码 应 用 于 DTN 单 播 应 用 的 研究 工作 。 












































= 仿真 值 一 本 地 最 少 策略 
-o 仿真 值 一 随机 策略 
a i} Sue — 全 局 最 小 集 略 | 










- 分 析 值 一 编码 方案 






































图 10-10 不 同 节 点 数量 下 的 分 组 投递 延迟 
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10.5.5.1 优先 编码 协议 

我 们 已 经 看 到 ， 在 分 组 投递 延迟 ( 即 交 付 整个 分 组 所 需 的 时 间 ) 方面 ，RLC 方案 
优 于 非 编 码 方案 。 但 是 在 平均 数据 包 投递 延迟 (JILE 10-5b) 方面 ，RLC 方案 不 如 非 编 
码 方 案 。 对 于 不 同 数据 包 具 有 不 同 优先 级 的 应 用 ， 参考 文献 [31] 中 提出 了 一 种 优先 
编码 协议 ， 其 工作 方式 如 下 。 假 设 源 节点 产生 了 天 个 目的 节点 相同 的 数据 包 ， 这 天 个 
数据 包 一 共 分 为 W (M<K) 个 优先 级 ， 并 满足 ， 如 果 i<j， 则 等 级 为 i 的 数据 包 应 先 于 
等 级 为 的 数据 包 被 解码 。 首 先 ， 源 节点 使 用 RLC 方案 发 送 等 级 为 1 的 数据 包 ， 对 该 等 
级 的 所 有 数据 包 都 进行 编码 。 只 有 在 收 到 等 级 为 1 的 数据 包 的 ACK 信号 (由 目的 节点 
Æ, WEH VACCINE 回收 方案 通过 所 有 节点 传播 ) 后 ， 源 节点 才 会 开始 使 用 RLC 方案 
发 送 等 级 为 2 的 数据 包 。 当 网 络 中 的 节点 接收 到 等 级 较 高 的 数据 包 组 合 时 ， 它 们 会 丢弃 
本 地 存储 的 等 级 较 低 的 数据 包 组 合 。 在 收 到 等 级 为 i 的 数据 包 的 ACK fa Sa, A 
会 发 送 等 级 为 i+1 (i=1, =, M-1) 的 数据 包 ， 直 至 目的 节点 解码 出 全 部 的 天 个 数 
据 包 。 

通过 使 用 10. 5.4 节 中 的 ODE 模型 ， 参 考 文献 [32] 中 发 现 与 非 优 先 RLC 方案 相 
比 ， 以 上 优先 编码 协议 交付 全 部 天 个 数据 包 所 需 的 额外 时 间 随 优先 等 级 总 数 的 增 大 而 
线性 增 大 。 对 于 每 个 优先 级 ， 优 先 编码 协议 都 会 引入 额外 的 延迟 ， 该 延迟 等 于 投递 该 等 
级 的 第 一 个 数据 包 所 需 的 时 间或 是 将 ACK 信息 从 目的 节点 传播 到 源 节点 所 需 的 时 间 。 
10.5.5.2 两 跳 方案 中 的 最 优 控制 

在 参考 文献 [2] 中 作者 考虑 了 以 下 情况 : 由 一 个 源 节点 (在 不 同时 刻 ) 产生 的 天 
个 数据 包 需 要 在 一 定时 限 之 前 被 投递 给 一 个 目的 节点 。 在 将 信息 转发 给 中 继 节点 之 前 ， 
源 节点 可 以 对 数据 包 进 行 随机 线性 组 合 。 每 个 中 继 节点 最 多 存储 1 个 线性 组 合 ， 且 只 把 
它 携带 的 那个 〈 编 码 ) 数据 包 传 输 给 目的 节点 。 研 究 目 标 是 最 大 化 这 天 个 数据 包 在 给 
定时 限 之 前 的 投递 概率 。 作 者 的 研究 表明 ， 当 源 节点 与 某 个 中 继 节 点 相遇 时 ， 源 节点 的 
最 优 策 略 是 组 合 当前 时 刻 的 所 有 可 用 的 数据 包 。 此 外 ， 作 者 还 推导 了 投递 概率 的 下 界 。 

我 们 对 该 研究 的 看 法 是 : 从 本 质 上 说 ， 上 述 路 由 方案 是 一 个 两 跳 路 由 下 的 RLC 方 
案 ， 其 中 两 跳 路 由 指 的 是 所 有 数据 包 或 编码 数据 包 都 可 以 经 过 一 条 1 跳 或 2 跳 路 径 到 达 
目的 节点 。 由 于 只 有 源 节点 进行 随机 线性 编码 操作 ， 因 此 从 严格 意义 上 说 ， 该 方案 不 算 
是 “网 络 编码 ”。 
10.5.5.3 在 DTN 中 基于 网 络 编码 进行 安全 通信 

当 DTN 网 络 中 存在 不 明 的 拜占庭 攻击 节点 时 ， 这 些 节点 会 将 损坏 的 数据 包 引 入 网 
络 。 对 于 这 种 情况 ， 参 考 文 献 [42] 中 提出 了 一 种 基于 RLC 的 安全 单 播 路 由 协议 。 

考虑 由 一 个 源 节点 产生 并 去 往 一 个 目的 节点 的 一 组 数量 为 K 的 数据 包 。 假设 攻击 
节点 能 够 污染 包括 报头 中 的 编码 系数 在 内 的 整个 编码 数据 包 。 目 的 节点 接收 到 天 个 独 
立 的 编码 数据 包 之 后 ， 由 于 这 些 编码 数据 包 中 的 一 部 分 可 能 会 被 污染 ， 因 此 目的 节点 有 
可 能 解 不 出 个 源 数据 包 。 

参考 文献 [42] 中 提出 的 协议 结合 了 密 钥 分 发 和 纠 错 编码 ， 以 保证 数据 包 的 安全 
传输 。 源 节点 将 天 个 数据 包 编 码 为 一 个 纠 错 编码 向 量 空间 ”: ， 并 对 编码 数据 包产 生 私 
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钥 和 公 钥 “” ， 然 后 将 公 钥 分 发 给 网 络 中 的 某 一 部 分 节点 。 接 收 到 公 钥 的 节点 都 是 安全 
的 ， 它 们 可 以 使 用 公 钥 来 验证 接收 到 的 随机 组 合 。 最 后 ， 源 节点 采用 RLC 方案 发 送 编 
码 数据 包 ， 并 采用 E - NCP 重复 控制 机 制 。 

在 只 考虑 一 个 分 代 并 且 没 有 带宽 和 缓存 限制 的 人 简单 设 定 下 ， 参 考 文献 [42] 中 分 
析 了 上 述 协议 ， 并 从 例如 纠 错 编码 向 量 空间 的 维度 、 需 要 接收 公 钥 的 节点 的 数量 以 及 二 
进 制 喷射 等 待 计数 等 协议 参数 方面 描述 了 在 给 定时 间 内 目的 节点 成 功 解码 出 天 个 数据 
包 的 概率 。 
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10.6 开放 性 问题 


本 节 将 讨论 一 些 值得 进一步 深入 研究 的 开放 性 问题 。 
10.6.1 短 消息 应 用 的 RLC 效益 


迄今 为 止 的 大 部 分 工作 研究 的 都 是 将 线性 网 络 编码 应 用 于 源 节 点 成 批 产生 的 一 组 数 
量 为 天 的 数据 包 ， 并 考虑 交付 整 组 数据 包 所 需 的 时 间 (〈 即 分 组 投递 延迟 ) 。 应 用 产生 长 
信息 时 ， 多 个 数据 包 将 分 批 到 达 。 例 如 对 于 文件 共享 的 情况 。 长 信息 需要 被 分 割 成 多 个 
更 小 的 数据 包 ， 其 部 分 原因 是 为 了 更 多 地 利用 短期 传输 机 会 。 

对 于 应 用 产生 短 消 息 的 情况 ， 将 短 消息 进一步 分 割 为 更 小 的 数据 包 是 低 效 的 ， 这 是 
因为 发 送 更 多 的 数据 包 意 味 着 更 多 的 低层 协议 开销 。 此 外 ，RLC 方案 的 相对 开销 F 
储 并 发 送 编码 系数 ) 为 Klog，(g)AP， 消 息 越 短 则 P 值 越 小 ， 导 臻 相对 开销 越 大 。 

在 这 种 情况 下 ， 是 否 使 用 以 及 何 时 使 用 随机 线性 编码 或 更 一 般 的 网 络 编码 才能 获得 
效益 仍 是 一 个 有 待 解决 的 问题 。 假 设 数据 包 之 间 相 互 独立 ， 那 么 需要 考虑 的 不 是 分 组 投 
递 延迟 ， 而 应 是 平均 数据 包 投递 延迟 或 顺序 投递 延迟 。 对 于 一 个 RLC 方案 来 说 ， 分 代 
形成 是 其 核心 问题 ， 即 如 何 决定 哪些 数据 包 形 成 一 个 对 之 运用 RLC 方案 的 分 代 。 最 重 
要 的 是 ， 我 们 已 经 看 到 ， 将 来 自 不 同 单 播 流 的 数据 包 组 合 会 降低 RLC 的 效益 (但 对 于 
缓存 受 限 的 情况 它 仍 然 有 益 ) 。 对 不 同时 刻 产 生 的 数据 包 (来 自 同一 单 播 流 ) 的 不 同 组 
合 选 择 仍 有 待 研究 。 


10.6.2 ”多 播 通信 中 的 RLC 方案 


多 播 通信 支持 将 一 个 数据 包 分 发 给 一 组 用 户 。 相 比 于 广播 和 单 播 的 情况 ， 网 络 编码 
在 DIN 多 播 通信 中 的 应 用 受到 的 关注 较 少 ， 部 分 原因 是 DTN 多 播 通信 中 的 不 同 的 语义 
以 及 不 同 的 多 播 算 法 ”。 

对 于 带宽 受 限 的 基于 DTN 的 内 容 分 发 网 络 ， 参 考 文献 [23 ] 中 提出 针对 不 同 用 户 
的 不 同 兴趣 进行 自 适应 网 络 编码 ， 只 对 类 型 相似 的 内 容 进 行 混合 。 初 步 的 仿真 结果 表 
明 ， 基 于 网 络 编码 的 方案 能 够 实现 低 于 非 编码 方案 的 解码 延迟 。 此 外 ， 当 只 对 类 型 相同 
的 信息 运用 网 络 编码 时 ， 仅 对 小 部 分 内 容 感 兴趣 的 用 户 能 够 体验 到 更 小 的 延迟 ， 但 代价 
是 对 广泛 内 容 感 兴趣 的 用 户 体验 到 的 延迟 较 大 。 为 了 在 网 络 编码 方案 带 来 的 吞吐 量 提升 
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和 延迟 增 大 之 间 进 行 权 衡 ， 作 者 提出 通过 调整 混合 信息 的 方式 使 得 类 型 不 同 但 接收 者 有 
‘RARE ATU BEA 

由 于 本 章 中 回顾 的 RLC 方案 能 够 在 多 播 通信 的 两 种 极端 情况 (广播 和 单 播 ) 下 表 
现 出 较 好 的 性 能 ， 因 此 本 章 中 的 一 些 研 究 结果 也 可 以 应 用 于 多 播 通信 。 要 充分 认识 网 络 
编码 在 DTN 多 播 通信 中 的 效益 ， 还 需要 做 进一步 的 研究 。 


10.7 总 结 与 结束 语 


本 童 回顾 了 关于 将 网 络 编码 应 用 于 容 断 网 络 (DTN) 的 一 些 现 有 的 研究 成 果 。 
首先 介绍 了 在 DTN 广播 和 单 播 应 用 中 基于 非 编 码 的 传统 路 由 方案 ， 以 及 随机 线性 
码 (RLC) 的 基本 操作 ，RLC 是 文献 中 考虑 较 多 的 一 种 网 络 编码 形式 。 接 着 介绍 了 
DTN 路 由 的 设计 空间 ， 重 点 关注 集成 网 络 编码 的 不 同 选择 。 本 章 的 重点 是 在 单 播 通信 
和 广播 通信 下 对 基于 RLC 的 路 由 方案 的 性 能 评估 ， 其 中 单 播 通信 是 大 部 分 工作 的 研究 
对 象 。 我 们 不 仅 重 视 理 论 结果 ， 而 且 还 强调 了 仿真 研究 结果 。 对 于 上 述 两 种 通信 模型 ， 
基于 RLC 的 方案 能 够 改善 能 耗 和 延迟 性 能 之 间 的 权衡 关系 。 

除了 上 述 研究 成 果 以 外 ， 我 们 还 回顾 了 关于 对 RLC 方案 进行 扩展 的 一 些 研 究 工 作 ， 
例如 优先 路 由 以 及 安全 通信 的 实现 。 最 后 ， 讨 论 了 在 我 们 看 来 需要 进一步 研究 的 开放 性 
问题 。 
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